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Avant-propos

Fideles a notre engagement, nous vous proposons une nouvelle version de ce titre. Les
lecteurs qui ont déja étudié les trois précédentes versions trouveront dans cet ouvrage
les compléments relatifs a 1’évolution des technologies.

Cet ouvrage, avant tout destiné a un public averti, sera également une source précieuse
d’informations pour ceux que I’on nomme les « correspondants micro-informatique »
qui, dans les entreprises, s’occupent du dépannage de premier niveau, de la
maintenance et de la mise a niveau des parcs informatiques. Les techniciens de
maintenance trouveront également 1’outil pédagogique qui fait souvent défaut dans ce
métier.

Un public plus large pourra se montrer trés avide d’une connaissance du matériel
informatique et des systemes d’exploitation. Dans I’univers familial, la nécessité de
s’équiper de plusieurs ordinateurs reliés a Internet engendre souvent des obstacles
quant a la configuration et au dépannage de ces réseaux domestiques. Ce public sera
ravi de trouver ici un véritable guide pratique du micro-ordinateur.

Cet ouvrage, volontairement pédagogique, sera utile aux formateurs qui y trouveront
un guide de formation pratique et trés détaillé. Ce type de cours trés ciblé demande un
support adapté qui fait défaut chez la plupart des éditeurs de guides de formation.

Point fort de ce guide, de nombreux exercices pratiques vous aideront a mettre en
application les connaissances que vous aurez acquises. Nous vous conseillons d'avoir
sous la main le matériel et le logiciel qui vous permettront de réaliser ces exercices.
Plus vous aurez de matériel a votre disposition, mieux cela vaudra pour votre
apprentissage.

A P’issue de la lecture de cet ouvrage, vous saurez démonter entiérement votre PC,
changer des éléments internes et les remonter. Vous saurez aussi installer le systéme
d’exploitation et des applications aussi bien sur un poste seul que dans un
environnement réseau.

La certification A+

Enfin, depuis la premiére version de cet ouvrage, nous suivons de pres la certification
A+ proposée par Comptia. Cette certification est mise a jour environ tous les trois ans.
Dans cet ouvrage, vous disposerez d’un grand nombre d’éléments pour la préparation
a la nouvelle version disponible depuis le début de 1’année 2009.

La derniére version se compose de deux examens disponibles uniquement en anglais :

e [’examen A+ 220-701 : le contenu de cet examen est réparti sur plusieurs
catégories. Il constitue le niveau de connaissances de base pour un technicien en
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informatique. Cet examen traite aussi bien de la partie matériel que de la partie
systéme d’exploitation.

Domaine Pourcentage de I’examen

Matériel 27 %

Dépannage et maintenance 20 %

Systeme d’exploitation et application 20 %

Mise en réseau 15%

Sécurité 8 %

Procédures et méthodes 10 %

Total 100 %

e L[’A+220-702 : 1l s’agit d’un examen complémentaire. Il traite plus spécifiquement
de I’installation, la mise a jour, la configuration et I’entretien de stations de travail
dans un environnement réseau d’entreprise ou réseau domestique.

Domaine Pourcentage de I’examen
Matériel 38 %
Systeme d’exploitation 34 %
Mise en réseau 15%
Sécurité 13%
Total 100 %

Nous vous invitons a rechercher des tests a blanc afin de parfaire votre apprentissage.
Le site Internet www.comptia.org contient de nombreuses informations concernant la
certification A+.
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COMPLEMENTS A TELECHARGER SUR LE SITE WWW.TSOFT.FR OU WWW.EDITIONS-EYROLLES.COM

Pour accéder a ces compléments, rendez-vous :

- sur le site www.tsoft.fr, dans la zone <Recherche> saisissez TS0100 et validez par <Entrée>, puis cliquez sur
le lien vers la page de I’ouvrage ;

- sur le site www.editions-eyrolles.com, dans la zone <Recherche> saisissez 13421 et validez par <Entrée>.

Réponses aux QCM

Glossaire

Optimiser MS-DOS et Windows 98

Les systémes d’exploitation Windows 9x
Windows Me

Windows 2000
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e Les peripheriques
d’entrées/sorties

e Les ports de
communication

e Les cartes d’extension

e [Les ressources

graphiques
o Les periphériques
multimédias
Les
péripheriques
d’entréees/sorties
Objectifs

Les périphériques sont de loin les éléments les plus diversifiés du PC. Nous allons
aborder la partie technique des ports de communication, des périphériques et des
cartes d’extension. Les imprimantes et les modems seront abordés plus précisément
dans le chapitre suivant.

Contenu
Les périphériques d’entrées.
Les périphériques de sorties.

Les ports de communication :
Le port série.
Le port parall¢le.
Le port USB.
Le port SCSI.
Le port IRDA.
Le port audio/joystick.
Le port FireWire.

Les cartes d’extension.
Les ressources graphiques.

Les périphériques multimédias.
Atelier et tests QCM.
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Chapitre 5 : Les périphériques d’entrées/sorties

Les périphériques d’entrées/sorties

o Les périphériques k
sy

d’entrées
e Les périphériques de
sorties .

Les périphériques d’entrées

Tout ce qui n’est pas le microprocesseur et ses satellites immédiats est un
périphérique. Un périphérique travaille sous I’impulsion du processeur et permet la
communication entre I’ordinateur et le monde extérieur. C’est le bus qui assure cette
tache.

La plupart du temps, les périphériques d’entrées se connectent directement sur la carte
mere par I’intermédiaire des ports intégrés.

Aujourd’hui, les limites de ces ports intégrés sont de plus en plus souvent contournées
par des périphériques sans fil. La souris et le clavier sont les premiers éléments mis au
point. Le principe du sans fil requiert tout de méme 1’utilisation d’un port intégré.

Le clavier

C’est le principal périphérique sans lequel il est impossible de travailler avec
I’ordinateur. II est connecté directement sur la carte mére par I’intermédiaire d’une
prise PS/2 (prise DIN 6 broches) ou d’un connecteur AT. Le clavier standard est
composé de 101/102 touches et est détecté par le Bios. Les paramétres liés a sa
configuration se déclarent au niveau du systéme d’exploitation. Par défaut, on travaille
sur un clavier anglais car le Bios ne contient pas les parametres du clavier.

Le clavier intégre aujourd’hui diverses fonctions reposant sur 1’utilisation d’une
touche permettant de réaliser différentes taches comme accéder a 1’Internet ou quitter
Windows.
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La souris

11 existe essentiellement deux types de souris, mécanique ou optique. La premiére est
la plus couramment utilisée. On notera par ailleurs le systéme trackball (un petit
bouton rouge et deux autres fixés sur le clavier) utilisé principalement sur les
ordinateurs portables. Son réle consiste a envoyer un ordre donné par 1’utilisateur vers
’unité centrale qui traitera et restituera une réponse.

Elle se connecte par I’intermédiaire d’un port séries (9 broches) ou d’un port PS/2
(prise DIN 6 broches) qui équipent désormais tous les PC récents. Beaucoup de cartes
d’extension comportent une sortie souris, le choix de la connexion se fera en fonction
du nombre de périphériques a brancher sur I’ordinateur.

Elle est principalement utilisée sous Windows bien qu’elle puisse servir dans un
programme DOS. Il faudra alors la déclarer dans les paramétres du programme Dos.

La souris mécanique

Lorsqu’on déplace ce type de souris sur une surface plane, on fait rouler une bille
contenue a ’intérieur de la souris. Le roulement de cette bille entraine la rotation de
deux disques munis de fentes. Entre chaque disque sont placés des diodes DEL et des
phototransistors. Lorsque les disques tournent, la lumiére des diodes passe par les
fentes et atteint les capteurs. Ces derniers peuvent alors transmettre a I'ordinateur la
direction du mouvement de la souris.

La souris optique

Celle-ci utilise la technologie optique plutdt qu'une boule pour enregistrer les
mouvements et glisser uniformément sur la plupart des surfaces. Le tapis de souris est
inutile, et aucun entretien n’est nécessaire.

Les sans fil

Les claviers ou souris sans fil constituent les premiers périphériques de ce type
abordables sur le marché. Leur utilisation repose sur une base filaire, a I’instar de
nombreux périphériques sans fil.

Le principe est qu’une cellule est connectée sur les ports PS/2 de la carte mére. Des
piles sont ensuite insérées au niveau des périphériques et un réglage de canal peut étre
opéré. Voici un exemple.
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Les périphériques de sorties

Chaque ordre recu par un périphérique d’entrée est traité par le processeur qui envoie
une réponse au périphérique de sortie par I’intermédiaire du bus vers le connecteur sur
lequel le périphérique est connecté. Celui-ci restitue 1’ordre du processeur par
I’affichage écran, le déclenchement d’une impression, 1’émission d’un son, etc.

Les périphériques de sorties se connectent par I’intermédiaire des ports de
communication ou encore par I’intermédiaire d’une carte d’extension spécifique (c’est
le cas de I’écran qui est relié a la carte graphique).

De plus en plus de périphériques USB et Firewire font leur apparition dans le
commerce. Les pratiques multimédias sont maintenant largement connues du grand
public.

Le prochain chapitre est consacré aux imprimantes et aux modems. Il nous est apparu
important de les traiter a part et dans le détail.
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Les ports de communication

e Les ports série et
parallele

e Le port USB

e Le port FireWire

e Le port SCSI

e Le port audio/joystick

Le port série

Il sert a connecter des périphériques d’entrées et de sorties. La particularité de ce port
est qu’il est intégré a la carte mére et connecté sur un contréleur spécifique. Souvent
les cartes meres possédent deux ports séries. On les nomme COM suivi d’un numéro
d’ordre (COM1, COM2, COM3...). COM1 est un connecteur DB9 méale, COM2 est
un connecteur DB25 male. Certaines cartes meéres intégrent deux connecteurs DB9. Le
pilote de port séries est intégré au Bios, les ports sont donc déclarés des le démarrage
du PC.

Principe de fonctionnement
Le mode de fonctionnement du port série différe du mode paralléle et en fait un
moyen de communication assez lent.

La transmission des données se fait octet par octet et bit a bit sur un fil unique par
liaison numérique et d’une maniére séquentielle suivant un ordre précis :

e 1 bit de start qui signale le début de la transmission, permettant la synchronisation
des horloges

e 43 8 bits de données qui contiennent les informations

e 1 bit de parité qui assure le contrdle de I’intégrité des données

e 1, 1,5 ou 2 bits de stop qui signale la fin de la transmission

La vitesse standard de transmission des données est de 9 600 b/s. Mais on pourra
augmenter cette valeur jusqu’a 115 Kb/s a condition que le périphérique connecté
puisse fonctionner a cette vitesse.

Ce mode de transmission peut étre bidirectionnel, c’est-a-dire que 1’échange de
données se fait dans les deux sens (le pilote servant d’intermédiaire).

Le céble pourra &tre plus long que pour un port paralléle.

Paramétrage des ports séries

Une commande DOS permet de régler les paramétres des ports séries afin de
I’harmoniser avec le périphérique raccordé. Exemple de configuration d’un port série :

Mode COM1 : 9600,E,8,1

Coml a été configuré a 9 600 bauds de vitesse, le code de parité est pair, il transporte
8 bits de données et 1 bit de stop.

Des utilitaires Windows, dont nous reparlerons plus tard, gérent la configuration d’un
port série.
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Le cablage

Les cables série peuvent étre utilisés théoriquement sans limite de longueur ;
cependant dans la pratique, cette longueur est fixée a dix métres maximum. Une
liaison série répond a la norme RS 232-C qui a réparti les périphériques utilisant une
liaison série en deux catégories :

DTE ou ETTD (Equipement terminal de traitement de données)

Sont classés comme DTE les PC ou tout autre terminal de données opérant en
interaction avec les utilisateurs.

CDE ou ETCD (Equipement de terminaison de circuit de données)

C’est I’interface connectée au PC en vue de transmettre des données. Le modem est le
principal périphérique utilisé pour cela, bien que de nombreux autres puissent
fonctionner suivant le méme principe.

11 est possible de connecter deux DTE entre eux. Le cable utilisé pour la connexion est
un cable croisé que 1’on appelle aussi cable faux modem afin d’assurer la
communication entre les deux DTE qui utilisent le méme schéma de brochage. En
effet, dans ce cas, si I’on utilisait un cable droit, les liaisons ne pourraient pas se faire
(TD serait relié a TD au lieu de RD). Ce type de cable croise les liaisons de la fagon
suivante :

PC1 DBY9 DB25 DB25 DBY9 PC 2

TD 3 2:>X<:2 3 TD
RD 2 3 3 2 RD

TRS 7 4 4 7 TRS
CTS 8 5 5 8 CTS
DSR 6 6 6 DSR
DCD 1 %;><i48 1 DCD
DTR 4 2 20 4 DTR
SG 5 7 7 5 SG

Le test en boucle (Loopback)

Les tests en boucle s’effectuent sur les ports séries ou paralléles pour vérifier qu’ils
fonctionnent correctement. Le principe est que I’on utilise un équipement qui
réachemine les lignes de sortie d’un port directement a ses lignes d’entrée. Ce test se
réalise conjointement avec un logiciel de diagnostic chargé d’envoyer des données
pour le test.

Le port paralléle

Le port paralléle est basé sur I’interface Centronics. C’est la liaison la mieux adaptée
aux imprimantes. On I’appelle LPT suivi d’un numéro d’ordre (LPT1, LPT2, ...).
Tous les PC comportent au moins un port paralléle (LPT1). C’est un connecteur DB25
femelle. Il peut cependant accueillir d’autres périphériques. Le pilote de port parall¢le
est intégré au Bios, donc le port paralléle est déclaré dés 1’allumage du PC.
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Principe de fonctionnement

Les données sont transmises par liaison numérique par séries de 1 ou plusieurs octets
sur 8 bits (huit fils distincts). La transmission est plus rapide que pour un port série.

A I’origine, la liaison était unidirectionnelle, c’est-a-dire que les données ne sont
envoyées que dans un sens (du processeur vers le périphérique par I’intermédiaire du
pilote). L’évolution du standard appelé IEEE 1284 permet aujourd’hui une liaison

bidirectionnelle utilisée suivant plusieurs modes.

Mode Support DMA Caractéristiques Vitesse
Compatible (initial non Unidirectionnel sur 8 100 a 200 Ko/s
de I'IBM PC) bits
4 bits appelé aussi non Bidirectionnel 40 a 60 Ko/s en
BI-TRONICS fonctionne sur 4 bits en | entrée

entrée et 8 en sortie 100 4 200 Ko/s en
sortie
Bidirectionnel
8 bits non fonctionne sur 8 bits en | g 5 30 Ko/s
entrée/sortie
Bidirectionnel
fonctionne sur 8 bits en
entrée/sortie
ECP (Extended oui ) 2 Mo/s
Capabilities Port) Prise en charge du
raccordement CD-Rom
et scanner
Fonctionne sur 8 bits en
EPP (Enhanced entrée/sortie
Parallel Port) non Pr1s§ en chzrir-ge (,le. 2 Mo/s
plusieurs périphériques
connectés en guirlande

Pour savoir quel mode peut supporter un port paralléle, lancer le programme de
configuration CMOS. Les modes ECP et EPP nécessitent 1’installation d’un pilote et
d’un logiciel spécifique. Ces deux modes exigent un cable de bonne qualité et
conforme a la norme.

Les cables d’imprimante paralléle

Les cébles d’imprimantes compatibles IBM possedent un connecteur 25 broches méle
(DB25) et un autre connecteur Centronics 36 broches.

La longueur d’un cable paralléle est limitée a 5 métres a cause de la distorsion de
données. Plus le cable est long et plus ce phénomeéne s’accentuera. Vous risquez alors
des erreurs sur des bandes magnétiques, des impressions troubles. ..

Le port USB (Universal Serial Bus)

Mis au point par un ensemble de constructeurs, ce port est disponible sur les cartes
meres actuelles et sur la plupart des portables. Ce port intégre deux connecteurs et
convient a de nombreux périphériques en traitant toutes sortes de données (son, vidéo,
scanner, photo numérique...).

Nous vous avons décrit au chapitre 3 les caractéristiques du bus USB.
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Les connecteurs

La norme USB utilise des connecteurs 4 broches organisées comme suit :

Broche Description
1 +5V
2 Donn¢es -
3 Données +
4 Masse

Le port FireWire

Le dernier arrivé, ce port est spécifiquement adapté aux périphériques multimédias
nécessitant une bande passante importante. Nous avons décrit son principe de
fonctionnement dans le chapitre 3. Certaines cartes méres en seront équipées alors que
d’autres nécessiteront 1’ajout d’une carte d’extension.

Connecteurs et cibles

Attention, il existe des connecteurs 4 ou 6 broches.

Les connecteurs 6 broches sont utilisés pour les périphériques alimentés par le PC.
Dans ce cas, deux paires de fils pour les données et pour la synchronisation d’horloges
seront employées. Les deux autres fils serviront a 1’alimentation des périphériques

Les connecteurs 4 broches sont destinés aux périphériques ayant leur propre
alimentation électrique. Ainsi, les deux paris de fils seront utilisés de la méme fagon
que pour les connecteurs 6 broches.

Le port SCSI

Le systéme SCSI utilise un flux de données paralléle ainsi que des signaux de liaison
et de contrdle. Il permet de connecter plusieurs périphériques a la chaine. Une chalne
SCSI doit étre équipée d’une terminaison a chaque extrémité de la chaine. Chaque
périphérique connecté utilise un cable ruban ou un cable externe. Ce systéme
comprend un langage de commandes lui permettant d’identifier les périphériques
présents sur la chaine.

Le probléme de la distorsion des données limite la longueur du cable a 3 métres pour
le Fast SCSI, a 6 métres pour le SCSI standard et a 20 metres pour le SCSI
différentiel.

Il existe des interfaces SCSI externes et internes.
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Connecteurs SCSI internes

Les périphériques SCSI internes sont généralement équipés d’un connecteur 50 ou 68
broches (correspondant aux périphériques SCSI et Wide SCSI). Le connecteur SCSI
interne est de type IDC (Insulation Displacement Connector) a 50 broches serti sur un
cable ruban.

Connecteurs SCSI externes
Dans ce domaine, il existe une grande variété de connecteurs. Les plus couramment
rencontrés sont :
e Type Centronics a 50 broches
e Type Micro Centronics a 68 broches
e Type D femelle a 25 broches (identique au port paralléle)
e Type D femelle a 50 broches
e Type micro D femelle & 50 broches

Configuration d’un bus SCSI

e En principe, il faut commencer par installer une carte d’extension de type interface
SCSI. Aujourd’hui, les cartes SCSI sont de type PCI. Sur certaines cartes meres, un
controleur SCSI est intégré, dans ce cas 1’ajout d’une carte est inutile. Le pilote
ASPI installé avec la carte SCSI se charge comme un pilote classique.

e Les unités se connectent en guirlande et peuvent étre internes ou externes

e Seul le bus SCSI 1 sera équipé de terminaisons manuelles, les autres normes
prévoient des terminaisons automatiques.

e Paramétrage des identificateurs permettant a chaque périphérique d’étre reconnu
par le systéme SCSI. En général, chaque périphérique est identifi€¢ par un numéro
d’ID allant de 0 & 7 ou 15 suivant la norme. L adaptateur SCSI prend aussi un
identificateur qui est souvent le 7 ou le 15 alors que les disques durs prennent
souvent les identificateurs O et 1.

Réglage des cavaliers

Pour définir un numéro d’ID sur les périphériques comme les disques durs et les
lecteurs de CD-Rom, il faudra régler trois cavaliers, nommés A0, Al et A2. Chacun
d’eux définit une valeur numérique et peut étre positionné sur ON ou sur OFF. Ainsi,
la combinaison des trois positions donne un chiffre allant de 0 a 7. Voici les
combinaisons possibles, sachant que le cavalier AQ correspond a la valeur 1, le
cavalier Al a la valeur 2 et le cavalier A2 a la valeur 4.

Combinaison Valeur
OFF - OFF - OFF 0
ON - OFF — OFF 1
OFF — ON — OFF 2
ON — ON- OFF 3
OFF - OFF — ON 4
ON - OFF — ON 5
OFF — ON - ON 6
ON -ON - ON 7

Note : dans le cas d’un systéme SCSI 2 Wide SCSI et suivants, un quatriéme cavalier
appelé A3 prenant la valeur 8 permettra de combiner des valeurs allant de 0 a 15.
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Le port IRDA

L’Infrared Device Association est un groupe industriel de 150 entreprises qui a défini
une liaison infrarouge de série permettant la communication entre les ordinateurs et
des périphériques tels que des imprimantes, des souris, des claviers, ...

Le port IRDA peut étre directement fourni par la carte mére ou étre ajouté au moyen
d’un module supplémentaire. Rapide, il travaille a une vitesse comparable a celle du
port paralléle, il est souvent utilisé pour permettre le transfert d’informations entre un
ordinateur et un PDA ou un téléphone mobile.

Le principal obstacle de ce port est que les €équipements doivent avoir un champ de
vision directe car les ondes infrarouges ne peuvent traverser des obstacles tels que des
murs.

Caractéristiques
e Supporte un angle maximal de 30°.
e Transfére les données a un débit allant de 1 a 16 Mb/s.

e La portée est limitée a 2 m au plus

Le port audio/joystick
Les PC multimédia d’aujourd’hui sont équipés d’un port audio qui prend en charge les
connexions suivantes :
Le port audio
e Sortie audio : sur laquelle on peut envoyer un signal vers un amplificateur.
¢ Entrée audio : sur laquelle on peut connecter un amplificateur de type hi-fi.
e Sortie HP : utilisée pour connecter les hauts parleurs, souvent de couleur verte.
e Entrée micro : permettant d’utiliser un micro.

e Casque : permettant d’utiliser un casque ou des hauts parleurs suivant le cas.

Le port joystick/Midi

En principe, les cartes son ou les composants audio intégrés a la carte mére fournissent
un connecteur de type joystick/Midi. Il se présente sous la forme d’un connecteur
femelle 15 broches sur deux rangées.

Attention, certains ports joystick sont compatibles avec 1’utilisation d’un systéme Midi
alors que d’autres ne permettent que 1’utilisation d’un joystick.
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Les cartes d’extension

e Les types de cartes

e Les formats de cartes

e [nstallation d 'une
carte

e Les parametres d une
carte

Les cartes d’extension font partie des éléments les plus manipulés du PC. Elles ont
I’avantage de s’installer facilement, disposent d’une grande variété d’utilisation et
permettent de faire évoluer votre PC vers les nouveaux supports de communication.

Elles se connectent sur les slots d’extension disponibles sur la carte mére et sont
alimentées par les bus d’extension. Elles envoient les informations qu’elles regoivent
du processeur aux périphériques qu’elles contrdlent. Cette opération s’effectue par
I’intermédiaire du bus.

Nous avons abordé dans un chapitre précédent la question des bus d’extension. Les
cartes que vous intégrerez au PC devront étre de méme type que le bus.

Les différents types de cartes

Comme nous 1’avons vu précédemment, le nombre de cartes d’extension peut varier
sensiblement suivant les périphériques et les ressources de 1’ordinateur. De ce fait, il
en existe plusieurs types :

Carte vidéo
Elle est utilisée pour connecter 1’écran et déterminer les ressources graphiques. Nous
en reparlerons plus largement dans ce chapitre.

Carte son

Nécessite aussi des haut-parleurs, un lecteur de CD-Rom et un cable audio. Elle est
incluse dans un PC répondant aux normes multimédias. Elle mettra a votre disposition
plusieurs connecteurs. La encore, il existe une grande variété de cartes. Les carte
meres intégrent souvent un port audio.

Carte modem

Elle sert a assurer la communication par modem et inclut en général la fonction fax.
Elle nécessite de configurer un port de communication pour que le PC ait une porte
d’acceés vers 1’extérieur.

Cartes réseau

Surtout utilisées en entreprise, elles servent & assurer la communication en réseau.
Nous aborderons plus en détail le role de cette carte dans le chapitre consacré au
réseau.

Cartes d’interface

Elles permettent de connecter des périphériques d’entrées et sorties trés variés. On
peut citer un scanner, une souris, une unité de sauvegarde, etc.
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Les cartes d’émulation

Elles Permettent d’utiliser I’ordinateur comme émulateur. On peut citer en exemple les
cartes radio ou télévision ou encore dans un environnement plus professionnel les
cartes permettant d’émuler d’autres systémes d’exploitations.

Les formats de cartes
Carte PC 8 bits

Que ’on ne rencontre plus. Le connecteur est constitué d’un bloc de 62 broches.

Carte ISA 16 bits

Ce type de cartes est courant sur les configurations un peu anciennes. Mais trés
souvent, les cartes méres possédent 2 ou 3 slots ISA, méme si elles sont récentes. Les
cartes d’extension ISA 16 bits sont les plus répandues sur le marché. Le connecteur
ISA est composé d’un bloc de 62 broches et d’un autre de 36 broches.

Cartes MCA 32 bits

C’est un cas un peu particulier. Seuls les PC de type IBM PS/2 en comportent. Les
cartes connectables a ce type d’architecture sont trés rares. De plus, ce connecteur
particulier ne supporte aucun autre type de carte. Les échanges se font sur 32 bits.

Cartes EISA 32 bits

Connectables sur les slots EISA qui travaillent sur 32 bits de données. Les cartes de
type ISA peuvent étre connectées sur un slot EISA.

Cartes PCI 32 ou 64 bits

Tres répandues actuellement et trés performantes. Elles se connectent sur le bus du
méme nom qui fonctionne sur 32 ou 64 bits de données.

Cartes AGP 64 bit

On rencontre maintenant couramment ce type de carte pour les ressources graphiques.

Note : si la carte mére utilise un bus MCA, toutes les cartes d’extension doivent étre
de type MCA.

Si la carte mére utilise un bus ISA, toutes les cartes d’extension doivent étre de type
ISA. On pourra cependant connecter une carte de type PC 8 bits, mais les échanges se
feront moins rapidement.

Si la carte mére possede un bus EISA, les cartes d’extension pourront étre de type ISA
ou EISA.

Si la carte mére contient des connecteurs PCI, les cartes d’extension pourront étre PCI
32 bits ou PCI 64 bits.
PCIl-Express

Les cartes méres les plus récentes contiennent un ou plusieurs connecteurs PCI
Express

Ajout d’une carte d’extension

e N’oubliez surtout pas d’éteindre le micro et de respecter les précautions
antistatiques avant d’installer la carte. Ce détail oublié, vous pourriez endommager
sérieusement votre carte.

e Insérer la carte dans un slot libre.

e Visser la carte et refermer ’UC.

e Exécuter le programme d’installation livré avec la carte ou laisser le systéme
d’exploitation la détecter avec le processus Plug and Play.
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Attention : suivant le type de carte et le systéme d’exploitation dont vous disposez,
soit le logiciel installera le pilote automatiquement, soit vous devrez configurer
certains parametres dont nous parlons tout de suite apres.

Il arrive qu’apres avoir installé une carte, un autre composant du matériel ne soit plus
en état de fonctionner. Il faudra étre particuliérement vigilant sur ce qui suit, c’est
souvent la cause du dysfonctionnement.

Les parameétres d’une carte d’extension

Une carte d’extension ne fonctionnera que si ces trois parametres sont correctement
définis. La norme multimédia commence a porter ses fruits. En effet, les cartes
multimédias s’auto configurent sans que vous ayez besoin d’intervenir. Mais encore
faut-il que le systéme d’exploitation soit aussi plug and play (c’est le cas de Windows
95 et suivants). En attendant, certaines cartes ont besoin que vous déterminiez vous-
méme ces paramétres, méme si les logiciels d’installation vous proposent des valeurs
par défaut qui sont le plus souvent les bonnes. Mais ne vous y fiez pas, quelquefois
c’est plus difficile.

Il peut arriver qu’un cavalier sur la carte la définisse pour une interruption alors que le
programme d’installation en propose une autre. En tout état de cause, prenez le temps
de lire la documentation avant de vous lancer.

e L’IRQ

e Le port entrées/sorties

e [’adresse mémoire

e Canal DMA

Note : ces paramétres ne vous seront peut-&tre pas systématiquement demandés lors de

I’installation d’une carte. Il se peut aussi que 1’on vous demande d’en définir un, deux,
trois ou bien les quatre.

Avant d’installer une carte, mieux vaut procéder a un « état des lieux » de ces
différents parameétres. Vous pourrez le faire a I’aide de I’icone Systéme du panneau de
configuration de Windows 95/98, par un double clic sur « ordinateur ».
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Les ressources graphiques

e La carte graphique

e Les modes graphiques
e La mémoire graphique
e Les résolutions d’écran

La carte graphique

Elle recoit des données de la RAM par I’intermédiaire du processeur qu’elle transmet
au moniteur. La qualité et la vitesse de cette carte seront les éléments essentiels a
retenir. Elle va traduire les instructions d’affichage en signaux pour écran. Elle est
directement liée aux possibilités d’affichage (en taille et couleur) et posséde sa propre
mémoire. Elle est connectée a un slot de la carte mere. Les cartes graphiques les plus
couramment rencontrées sont de type PCI, PIC express ou AGP. Ces caractéristiques
sont décrites plus haut dans ce chapitre.

Les modes graphiques

L’affichage standard sur un PC se fait sur 80 colonnes et 25 lignes de texte.
L’affichage des informations a I’écran se fait suivant plusieurs modes graphiques.
Ceux-ci ont évolué au fil du temps. Voici une description des principaux modes :
MDA (Monochrome Display Adapter)
Ce mode affiche du texte uniquement, c’est 1’ancétre de 1’affichage et la résolution est
de 25 lignes pour 80 colonnes.
HGC (Hercules Graphics Controler)
Ce mode reprend les caractéristiques du mode MDA et offre en plus I’affichage
graphique par pixel en noir et blanc uniquement. Sa résolution maximale est de
720 x 348.
CGA (Color Graphics Adapter)

Ce mode a introduit la couleur dans le monde de I’affichage, bien que la résolution
d’écran soit de trés mauvaise qualité, offrant trois possibilités :

e 320x 200 x 4 couleurs
e 640 x 200 x 2 couleurs
e mode texte 80 x 25 et 40 x 25

EGA (Enhanced Graphics Adapter)

Evolution naturelle a ’arrivée de I'IBM AT, offrant une résolution maximale de
640 x 200 x 16 couleurs (disposant d’une palette de 64 couleurs en tout).
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VGA (Video Graphics Array)

Le premier standard fournissant une norme analogique. Sa résolution optimale passe a
640 x 480 x 16 couleurs et contient une palette comptant 256 couleurs, ceci permettant
d’obtenir une résolution 320 x 200 x 256 couleurs.

MCGA (Multi-Color Graphics Array)

Norme spécifique au PS/2 d’IBM qui reprend les caractéristiques du mode CGA en
offrant un systéme vidéo analogique.

8514/A

Ce mode offre une “haute résolution” sur PS/2, permettant un affichage de
1024 x 768 x 256 couleurs sur un moniteur entrelacé.

XGA (Extended Graphics Array)

Comporte les mémes caractéristiques que le 8514/a en offrant une palette de 65 000
couleurs sur un moniteur non entrelacé.

SVGA (Super Video Graphics Array)

C’est maintenant le standard des PC récents basé sur la méme technologie que le mode
VGA, il permet une résolution allant de 800 x 600 a 1280 x 1024 une palette
graphique de 256 a 16,7 millions de couleurs.

La mémoire graphique

On trouve de la mémoire de type dynamique (DRAM) qui équipe les cartes de base.
Elle est tres rapide, mais aussi limitée. Les cartes haut de gamme posseédent une
mémoire ultra rapide (VRAM). Plus on demande une résolution haute et plus la carte a
besoin de mémoire. La taille de la mémoire sur la carte peut varier de 1 a 64 Mo. Plus
la résolution graphique désirée est précise, plus la carte utilise de mémoire. Cette
mémoire permettra également de gérer plus rapidement les ressources « gourmandes »
comme par exemple le 3D.

Couleurs
Résolutions
16 256 65 000 16,7 millions
(4bits) (8 bits) (16 bits) (24 bits)

640 x 480 0,5 Mo 0,5 Mo 1 Mo 2 Mo
800 x 600 0,5 Mo 1 Mo 2 Mo 2 Mo
1024 x 768 1 Mo 1 Mo 2 Mo 4 Mo
1280 x 1024 1 Mo 2 Mo 4 Mo 4 Mo
1600 x 1200 2 Mo 2 Mo 4 Mo 8 Mo
1800 x 1440 2 Mo 4 Mo 8 Mo 8 Mo

Note : certaines cartes de la nouvelle génération possédent des fonctions
supplémentaires (controleur 3D, convertisseur PAL/SECAM, connecteur VESA,
connecteur de souris).

Sur certains PC, les composants graphiques sont inclus sur la carte mére et une carte
vidéo est alors inutile. Ce principe permettra un transfert d’information plus rapide. Si
un PC est équipé d’un tel composant et que 1’on veut intégrer une carte graphique plus
performante, il faudra désactiver le composant vidéo intégré dans le programme de
configuration CMOS.
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Le bus d’extension AGP (Accelerated Graphics Port) est disponible sur les systémes
récents (développé essentiellement pour les processeurs Intel PII et supérieurs). Congu
pour offrir de meilleures performances que le bus PCI, il offre les avantages suivants :

e Vitesse supérieure a 66 MHz.

e Transfert de données plus rapide, de 256 Mo/S pour le systéeme AGP 1x, de 512
Mo/s pour le systeme AGP 2x et de 4 Go/s pour le systéme AGP 4x.

e Connexion directe entre I’UC et le port graphique.
e Permet I’utilisation de la RAM du systéme sans avoir recours a de la RAM vidéo.
e Supporte la lecture/écriture vidéo simultanée.

Le moniteur

A la base, I’écran n’utilise que trois couleurs (le rouge, le vert et le bleu) que 1’on
appelle couramment RGB (Red Green Blue). L’image est constituée de pixels qui sont
regroupés par trois. Plus I’espacement entre les pixels d’une méme couleur est réduit,
plus la qualité de I’image est grande. Un écran standard utilise un espacement de 0,28
mm, les plus haut de gamme passent a 0,26 mm et les plus économiques varient de
0,29 2 0,31 mm.

Un balayage de 1’écran par des rayons au rythme de 60 fois par seconde assure la
fixité de I’image dans le cas d’un moniteur VGA ou SVGA. Certains permettent
d’augmenter cette valeur a 72 fois. C’est ce que 1’on appelle la fréquence de
rafraichissement qui est exprimé en Hertz (Hz).

L’entrelacement est une technique qui affiche I’image en deux passages. Le
scintillement produit par ce procédé s’accentue lorsque 1’on utilise une résolution
élevée.

La qualité d’affichage dépendra de plusieurs paramétres :

e L’écran ne pouvant afficher que ce qui provient de la carte vidéo, il est important
que ces deux éléments aient une résolution analogue. Si I’écran est de type VGA, la
carte graphique devra étre également de ce type ou supérieure.

o Lataille de I’écran est également importante car elle détermine le nombre de pixels
que I’on pourra afficher. Elle peut varier de 14 a 21 pouces. On peut
raisonnablement estimer qu’un moniteur destiné a un ordinateur de bureau sera de
type SVGA et de taille 15 pouces minima.

e Le facteur d’entrelacement. S’il est non entrelacé€, I’écran produira moins de
scintillement et la fatigue visuelle diminuera d’autant.

e Un écran multisynchrone (on dit encore multiscan ou multifréquence) assure le
fonctionnement avec une grande variété de cartes graphiques et est capable
d’afficher une grande gamme de mode d’affichage (couleur + résolution
graphique). De plus, ce moniteur recevra les informations aussi vite que la carte
graphique les transmet.

Connexion de I’écran
L’écran posseéde un connecteur 15 broches males qui le relie a la carte graphique ou au
port d’écran de ’UC ainsi qu’un céble d’alimentation. Un panneau amovible permet
d’accéder au bouton de réglage de la luminosité et du contraste ainsi que des molettes
pour régler la position et la taille de I’image a 1’écran.

Les résolutions d’écran

15 pouces 17 pouces 19 pouces 21 pouces

640 x 480 640 x 480 640 x 480 640 x 480

800 x 600 800 x 600 800 x 600 800 x 600
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1024 x 768 1024 x 768 1024 x 768 1024 x 768
1280 x 1024 1280 x 1024 1280 x 1024
1600 x 1200 1600 x 1200
1800 x 1440 1800 x 1440
recommandée acceptable non recommandeée
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Les périphériques multimédias

e Méthode d’assemblage
e Les connexions vidéo
o Les periphériques USB

Nous avons vu dans ce chapitre qu’un grand nombre de technologies nouvelles
comme le FireWire ou I’IRDA sont optimisées pour les périphériques multimédias.
Ceux-ci sont nombreux et diversifiés sur le marché. Nous vous proposons maintenant
d’étudier une configuration multimédia.

Dans cet exemple, nous allons utiliser divers éléments qui répondent aux besoins de
I’informatique personnelle. En effet, nous allons exploiter le potentiel multimédia a
travers les éléments suivants :

e Un clavier et une souris sans fil.

e Une carte graphique multifonction équipée d’une télécommande.

e Un appareil photo numérique.

e Un PDA.

Méthode d’assemblage

Tout d’abord, il est primordial d’avancer étape par étape afin de bien comprendre la
logique et les connexions. Nous partons donc d’un PC assemblé au cours des chapitres
précédents. La vue arriére ci-dessus nous montre I’ensemble des connecteurs et des
cables nécessaires, nous allons maintenant entrer dans le détail.

Les connecteurs intégrés a la carte mére

Dans notre configuration, nous disposons sur la carte mére des connecteurs suivants :
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e Clavier

e Souris

e Port audio

e Joystick

e Deux ports série et un port paralléle

Le point d’acces pour la souris et le clavier sans fil doit étre connecté sur les ports
PS/2 violet et vert. Assurez-vous que le clavier et la souris sont équipés de piles, il
faudra éventuellement régler les canaux sur la cellule de fagon a ce que chacun d’entre
eux en utilise un différent de 1’autre.

Les hauts parleurs doivent étre connectés au moyen de prises « jack » sur la sortie
audio du composant son intégré a la carte meére. Il s’agit ici du port de couleur verte.
Certaines cartes meres n’utilisent pas de codes de couleur, vous devrez alors vous
référer a la documentation de la carte mére ou éventuellement aux symboles visibles.

Si vous possédez un joystick, connectez le sur le port 15 broches jaune.

Les deux connecteurs USB ainsi que deux autres disponibles sur la face avant seront
utilisés ultérieurement pour I’appareil photo numérique et le PDA. Notez que ce
boitier comporte également des connecteurs audio sur la face avant que nous
n’utiliserons pas.

A ce stade, démarrez votre ordinateur afin de vous assurer que ces éléments
fonctionnent correctement et qu’aucun message d’erreur ne s’affiche.

Les connexions vidéo

Nous avons choisi de développer particuliérement cet aspect. En effet, de nombreux
périphériques multimédias exploitent des données vidéo numériques. Certaines
fonctions comme 1’acquisition vidéo ou la sortie TV nécessitent du matériel adapté.
Nous vous présentons ici une carte graphique AGP multifonction. Notez que celle-ci
n’intégre pas de connecteurs FireWire.
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Connecteur DVI

Sortie
/ v
/ Connecteur
d’antenne

Acquisition
vidéo

La connexion de I’écran

Une fois la carte installée, il faut d’abord connecter I’écran au PC. Attention, il s’agit
d’un connecteur DVI adapté aux écrans de type numérique de nouvelle génération.
Pour utiliser un écran classique VGA, il faudra ajouter un adaptateur VGA/DVI.

La réception de la télévision

La fonction « Tuner » permet de regarder la télévision sur 1’ordinateur et offre la
possibilité de regarder une émission en différé en enregistrant le flux sur le disque dur.
11 est également possible de programmer le controle parental ou d’autres éléments
comme le sous titrage. Apres avoir raccordé 1’antenne de télévision au connecteur
approprié, il faudra procéder au paramétrage de la zone géographique, procéder a la
détection automatique des chaines. Cet aspect sera traité¢ dans le module consacré a
Windows XP Professionnel Edition.

La sortie TV

Nous vous présentons maintenant une utilisation trés courante de ce type de carte.
Nous avons installé un lecteur DVD-Rom et une carte graphique qui nous permettrons
de regarder des films dans la quasi-totalité des formats numériques d’aujourd’hui.
Vous pourrez ainsi regarder des films, mais aussi des séquences prises sur une caméra
numérique ou encore un diaporama de photos de vacances.

Attention : tenez compte du fait que suivant le modéle du téléviseur dont vous
disposez, plusieurs solutions s’offrent a vous. Vous obtiendrez une qualité maximale
si celui-ci est équipé d’un connecteur S-Vidéo. A défaut, il est toujours possible de
connecter votre téléviseur par une prise Péritel ou un connecteur de type « jack »
identifié¢ « Vidéo In ».

D’autre part, il faudra également raccorder la carte graphique avec les hauts parleurs
de la télévision ou encore avec un amplificateur et des hauts parleurs séparés. Vous
pouvez ainsi obtenir une qualité de son tournant si vous disposez du matériel
spécifique. Ici, nous raccorderons la carte graphique avec les hauts parleurs de la
télévision.
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Coté unité centrale

Nous avons connecté le céble raccord fourni avec la carte sur le connecteur de sortie
TV de la carte graphique. Le cordon de type « Jack » est connecté sur la prise IN de la
carte son. Attention, c’est le seul cable mis a disposition par le constructeur.

Un second cable de type « jack » raccorde la prise OUT de la carte son vers les prises
droite et gauche de la télévision. Vous devez vous procurer ce cable chez un revendeur
informatique.

Enfin, un troisiéme cable partant du connecteur S-Video du cable raccord est branché
sur I’entrée télévision appropriée (S-Vidéo, Video IN ou Péritel). La encore, ce cable
n’est pas fourni avec la carte graphique.

Coté téléviseur

Nous avons choisi les raccordements suivants :
e Un cable de type S-Video qui part du connecteur S-Video du céble raccord de la
carte graphique vers ’entrée S-Video du téléviseur.

e Deux prises de type « jack » qui relient les hauts parleurs droit et gauche du
téléviseur (connecteur rouge et blanc) au connecteur OUT de la carte son.

Attention : lorsque vous allumerez votre téléviseur, vous devrez sélectionner le canal
nommé S-VHS afin de visualiser les films.

Notez également que si votre téléviseur ne comporte pas de sortie de type S-VHS, il
est possible d’opter pour une connexion via la prise Péritel.

La télécommande

Pour piloter les DVD et les réglages de votre téléviseur, nous disposons d’une
télécommande. Une cellule réceptrice équipée d’un connecteur USB est branchée sur
’unité centrale.
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Les connexions HDMI

Les nouvelles normes de haute définition autorisent dorénavant une autre forme de
connexion afin de profiter pleinement des nouvelles technologies.

HDMI (High Definition Multimedia Interface) , est une interface numérique
permettant le transfert de données multimédia (audio et vidéo) non compressées en
haute définition. Le standard HDMI instaure un nouveau connecteur compact.

==

L’exemple le plus courant consiste a connecter un ordinateur portable sur un téléviseur
de type écran plat afin de pouvoir visualiser des films sous forme de DVD ou encore
des films téléchargés.

Pour réaliser cette opération et obtenir ainsi une qualité d’image haute définition, votre
ordinateur portable et votre téléviseur doivent étre équipés d’un connecteur HDMI. 11
vous faudra ensuite vous procurer un cordon HDMI.

Si I’ordinateur portable posséde un connecteur de type DVI et que le téléviseur
posseéde un connecteur de type HDMI, il est alors possible de raccorder ces deux
équipement. Au moyen d’un cordon adapté. En effet, ces deux normes transportant
des signaux numériques, la compatibilité est assurée.
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Si I’ordinateur portable ne posséde qu’un connecteur S-VIDEO ou VGA, il vous
faudra alors vous procurer un convertisseur afin de transformer les signaux
analogiques en signaux numériques.

Au niveau du téléviseur, il vous suffira de sélectionner le canal approprié en fonction
de la connexion établie.

Les périphériques USB
I1 nous reste maintenant deux éléments multimédias a vous présenter. Leur utilisation
est aujourd’hui largement répandue. Voici une présentation d’un appareil photo
numérique et d’un PDA.

L’appareil photo humérique
La grande révolution de la photo numérique est maintenant en route. Tout est possible
avec ce type d’équipement, leur prix est encore élevé, mais il existe une grande variété
de modéles plus ou moins perfectionnés et onéreux. Voici les principales
caractéristiques dont il faut tenir compte :
¢ Le nombre de pixels, qui détermine la qualité de la numérisation.
e Les possibilités en matiére de zooms optique et numérique.
e La capacité de la carte mémoire qui stocke les photos.
e Les diversités de prise de vues et la capacité d’enregistrer de courtes séquences

vidéo.

e Les connecteurs disponibles pour le transfert vers 1’ordinateur.

p
Appareil avec un connecteur USB
Ordinateur personnel

Petite borne
Port USB Prise rectangulaire

\.

En termes d’installation, c’est assez simple. 11 suffit de disposer d’un connecteur libre
sur le PC, dans notre exemple un connecteur USB. Le fabricant vous fournira des
pilotes pour Windows ainsi qu’un logiciel permettant de prendre en charge le transfert
des photos sur le PC.

La plupart de ces logiciels proposeront également un outil de gestion d’album, de
manipulation des photos et d’impression.

Attention : tous les appareils photos numériques contiennent des piles ou des batteries.
Celles-ci se déchargent trés vite, nous vous conseillons de vous procurer un chargeur
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de batteries. Méme si cela est un peu cher a I’achat, son utilisation s’avere pratique et
¢évite de tomber en panne.

Le PDA

Il s’agit d’un agenda électronique qui travaille de fagon autonome. La plupart d’entre
eux offrent de nombreuses fonctions comme les E-Mail, le GPRS ou les rendez-vous.
Ces équipements fonctionnent avec un systéme d’exploitation propriétaire et un
logiciel de synchronisation permettant de mettre a jour les données en provenance du
PC vers le PDA et réciproquement. Notez également que de nombreux logiciels
peuvent s’installer dessus, fournissant ainsi une solution mobile trés pratique.

La connexion

La connexion entre le PDA et le PC peut se faire au moyen d’un socle ou directement.
Les plus couramment rencontrés utilisent un socle reli¢ par un connecteur USB. A
I’intérieur de celui-ci, un connecteur est prévu pour enficher le PDA.

Ces appareils sont livrés avec un chargeur de batterie. Celui-ci fonctionne comme un
chargeur pour téléphone portable.
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Atelier

Exercice n° 1

Faites un check-up de votre matériel (les cartes d’extension restantes). Dressez une
liste. Reconnectez-les une par une et redémarrez votre systéme. Notez les paramétres
de chacune d’entre elles.

Type de carte Format de carte | Parametre (IRQ, DMA, adresse E/S

Exercice n° 2

Prévoyez un maximum de périphériques et assemblez le tout.
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Quiz

o Serie de
questions/réponses

Question n° 1
Le clavier est un périphérique qui se déclare dans :
O e setup
O e config.sys

O e config.sys et I’autoexec.bat

Question n° 2

La souris est un périphérique :
L Dentrées
L De sorties

D D’entrées et de sorties

Question n° 3

Les périphériques de sorties se connectent sur :

O re port PS/2
O Les ports série et paralléle

D L’alimentation

Question n° 4

Les ports série et paralléle sont déclarés dans :

O e config.sys
D L’autoexec.bat
| Le Bios
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Question n° 5

Le mode de transmission utilisé par un port série est :

D Unidirectionnel
M| Bidirectionnel

Question n° 6

Les ports paralléles sont nommés :

O comi, com, ...
O vrpri,LpT2, ...
d PORI, POR2, ...

Question n° 7
Citez au moins quatre types de cartes d’extension.
d
4
a
d

Question n° 8

Le bus PCI travaille avec quel type de carte ?

D Des cartes ISA ou PCI
D Des cartes PCI
D Des cartes VLB ou PCI

Question n° 9

Quels sont les trois paramétres que I’on a besoin de configurer pour qu’une carte
d’extension fonctionne correctement ?

g
a
g

Question n° 10
Combien d’IRQ utilise un PC standard ?
7
12
16
18

ocooo
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Question n° 11
Un numéro d’IRQ peut étre affecté a plusieurs éléments du PC.
O Vi
a Faux

Question n° 12
L’adresse d’entrées/sorties est utilisée pour :
L Eviter les conflits d’IRQ

L Définir une plage de I’espace adressable du processeur pour communiquer avec
la carte

L Déclarer au processeur de quel type de carte il s’agit

Question n° 13

Le canal DMA permet au processeur de se décharger d’une partie de son travail en
assurant la communication directe entre la carte et la mémoire.

D Vrai
D Faux

Question n° 14
Quelle est la résolution maximale obtenue par une carte VGA ?
L 640 x 480 x 16 couleurs
L 800 x 600 x 16 couleurs
L 640 x 480 x 256 couleurs
L) 800 x 600 x 256 couleurs

Question n° 15

Combien de broches un connecteur d’écran VGA comporte-t-il ?

9

15
25
28

Ccooo




e Mise en réseau

e Partage de ressources

o Connexion a Internet

e Partage de connexion
Internet

e Les liaisons sans fil
e Les outils de Windows XP

Le réeseau et

Internet sous
Windows XP

Objectifs

Dans cet ouvrage, nous avons choisi de consacrer un chapitre entier a Internet en
utilisant Windows XP. De plus en plus de foyers sont connectés et Windows XP inclut
des outils spécifiques. Dans notre exemple, nous avons utilisé une ligne téléphonique
classique et une connexion ADSL. Une grande partie de ce chapitre traite des
connexions sans fil, qui trouvent dorénavant leur place dans le monde du grand public
et des entreprises de petite taille.

Nous traitons également la mise en place d’un réseau domestique.

Contenu

Mise en place et utilisation du réseau.
La connexion a Internet et la messagerie.
Le partage de connexion.

Les liaisons sans fil.

Les outils de Windows XP.

Atelier et tests QCM.
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La mise en réseau

e [nstallation du reseau
e Utilisation du réeseau

Installation du réseau

Dans le module consacré au matériel réseau, nous vous avons expliqué les principes
de la mise en réseau. Nous prenons ici un exemple concret. Nous avons installé une
carte réseau dans chacune des deux machines puis avons raccordé les postes a un hub
au moyen de deux cébles dotés de connecteurs RJ45.

Maintenant, il faut configurer chaque poste au niveau de Windows pour qu’il puisse
communiquer. Dans cet exemple, ’un exécute Windows 2000 et 1’autre Windows XP.

Pour que le réseau fonctionne, vous devez paramétrer quatre ¢léments fondamentaux,
exactement comme nous 1’avons vu pour les systémes d’exploitation précédents, a
Savoir :

e Une carte.
e Un protocole.
e Un client.

e Un service.

Paramétrage du réseau

Une fois la carte réseau installé et le cable raccordé, Windows XP va détecter votre
carte réseau. Soit le systéme est capable de trouver le pilote seul, soit vous devrez
I’installer manuellement au moyen d’un programme d’installation livrée avec la carte.

Ensuite, passez par le Panneau de configuration et cliquez sur I’icone Réseau.
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Dans cet exemple, nous avons modifié les paramétres du protocole TCP/IP en
choisissant de configurer les adresses manuellement.

Notez que ces parametres peuvent étre différents si 1’on utilise le partage de connexion
dont on reparlera plus loin dans ce chapitre. Dans notre exemple, tous les postes sont
configurés sur des adresses IP fixes. Ceci explique la présence d’une adresse IP dans
le paramétre Passerelle par défaut.

Nous vous expliquons dans le détail plus loin dans ce chapitre la mise en place d’une
solution Internet passant par I’emploi d’un routeur.

Nom du poste de travail

Enfin, dans la derniére étape pour la mise en ceuvre du réseau, vous devez donner un
nom unique a votre ordinateur et I’intégrer dans un groupe de travail commun a tous
les ordinateurs du réseau.

Pour cela, passez par le Panneau de configuration et I’icone Systeme. Sélectionnez
ensuite 1’onglet Nom de [’ordinateur.

Cliquez éventuellement sur le bouton « Modifier » afin de régler les paramétres de la
méme fagon que pour les autres ordinateurs.
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En fin d’installation, chaque ordinateur aura un nom différent des autres et ils
appartiendront tous @ un méme groupe de travail (ici workgroup).

En fin d’installation, vous devrez redémarrer 1’ordinateur et ouvrir une session.

Utilisation du réseau

Maintenant que le réseau est mis en place, il ne reste plus qu’a mettre en ceuvre son
utilisation.

Partage des ressources

En fait, sous Windows XP, I’utilisation du réseau est simple. A la différence des
versions précédentes, vous n’avez pas d’icone Voisinage réseau sur le Bureau.

Chaque utilisateur posséde un dossier par défaut appelé Documents partagés dans le
poste de travail. 11 suffit de placer les données que vous souhaitez partager dans ce
dossier.

Vous avez également la possibilité de partager un dossier ou un lecteur manuellement.
Pour cela, cliquez avec le bouton droit de la souris sur le dossier et choisissez la
commande Partage et Sécurité.

Cochez ensuite la case Partager ce dossier sur le réseau et donnez un nom de partage.
Si vous souhaitez que d’autres utilisateurs puissent modifier vos fichiers et dossiers,
cochez également la case correspondante.

Par défaut, Windows XP affiche une interface simplifiée pour le partage des
ressources. Pour plus d’options, et notamment dans un environnement de domaine, il
est possible de modifier cette interface et d’affiner les paramétres des partages. Pour
cela, passez d’abord par le Panneau de configuration et 1’icone Option des dossiers et
désactivez I’option Utiliser le partage de fichiers simple.
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Une fois cette manipulation réalisée, I’interface du partage aura 1’aspect suivant :

Accés aux ressources partagées

Au niveau du poste de travail, passez par le menu Outils et sélectionnez Connecter un
lecteur réseau.

© Tsoft/Eyrolles — Configuration et dépannage de PC — version 4



Chapitre 10 : Le réseau et Internet sous Windows XP

Connecter un lecteur réseau

‘Windows vous permet de vous connecter & un dossier réseau parkage ek
d'assigner une lettre 4 la connexion afin d'accéder & ce dossier depuis le
Poste de travail,

spécifiez la lettre désignant le lecteur et le dossier auxquels vous souhaitez
vous conmecter |

Lecteur @ |x: w

Diossier @ | w Parcaurir. ..

Exemple : {\serveuripartage
Se reconnecker & l'ouverture de session

Se connecter sous un nom d'utiisateur différent.

Ourrir une session de stockage en ligne ou se connecker & un
SEFYELIF FESEAL,

Annuler

Cliquez ensuite sur « Parcourir » et validez sur la ressource réseau.

Puis cliquez sur « Terminer ». L’option Se reconnecter a l’ouverture de session vous

évitera d’avoir a recommencer 1’opération ultérieurement.

Connecter un lecteur réseau

Leckeur :

Dossier :

WWindows vous permet de vous connecker 3 un dossier réseau parkagé et
d'assigner une lettre & la connexion afin d'accéder & ce dossier depuis le
Poste de travail,

Spécifiez a lettre désignant e lecteur et le dossier auxquels vous souhaitez
wous connecter :

ks w

VWPc-jojoidriver D-link w

Exemple ; Yiserveuripartage
Se reconnecter 4 'ouverture de session

Se connecter sous un nom d'utilisateur différent,

Dt une session de stockage en ligne ou se connecker & un
SErveur réseau,

[ Terminer | [ Annuler

Au niveau du poste de travail, vous voyez maintenant vos lecteurs réseau.
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Attention, dans ces conditions d’utilisation, si un ordinateur du réseau est éteint et que
vous avez connecté un lecteur réseau qui pointe sur celui-ci, ce lecteur sera désactivé
pour la session. Une croix rouge indiquera que le lecteur est non disponible. Si
I’ordinateur source est allumé entre temps, le lecteur réseau redeviendra actif.
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La connexion a Internet

e Configuration de
[’acces a Internet

e La messagerie
electronique

e Le partage de
connexion

e Les liaisons sans fil

Configuration de I’accés a Internet

Si vous possédez une connexion Internet, vous aurez le choix entre deux types
d’installation dont I’une entiérement automatisée souvent proposée par votre
fournisseur d’acces Internet. Cette solution, la plus simple, exécutera les actions
suivantes :

e Installation et détection du modem ou du routeur.

¢ Installation du kit de connexion du fournisseur d’acces.

e Paramétrage de la numérotation s’il s’agit d’un modem.

N’oubliez pas qu’il faudra vous munir des informations concernant votre compte
Internet, c’est-a-dire votre « login », votre mot de passe et votre adresse e-mail.

Cette solution est a envisager lorsque vous venez de recevoir un kit complet. Si vous
possédez déja une connexion et que vous venez d’installer Windows XP, vous pouvez
également suivre une procédure manuelle. Nous vous la présentons maintenant.

Installation du modem

Suivant votre type de connexion, la marque et le mode¢le, la détection automatique de
votre modem peut étre réalisée par le systéme d’exploitation. Dans ce cas, vous
n’aurez pas a intervenir. Si votre modem n’est pas reconnu par Windows XP, vous
devrez installer le pilote en passant par le Panneau de configuration ou en utilisant le
programme d’installation fourni par le constructeur du modem.

Configuration de la connexion
Windows XP vous fournit un assistant qui vous aidera a configurer votre connexion.
Vous devrez préciser les informations suivantes :
e Numéro de téléphone a composer.
e Nom d’utilisateur.
e Mot de passe.
e Adresse IP des serveurs DNS primaire et secondaire de votre fournisseur d’acces.

Pour lancer ’assistant, passez par le menu Démarrer —Tous les programmes —
Accessoires — Communication — Assistant nouvelle connexion.
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Assistant Nouvelle connexion

Bienvenue dans |'Assistant
MNouvelle connexion

Cet Agsistant vous aide &:
* Etablir une connexion & lnternet.

* Etablir une connexion & un réseau privé tel que votre
réseau d'entreprise.

* Configurer un réseau domestique ou un réseau de petite
entreprize.

Cliquez sur Suivant pour continuer.

| Suivant » | [ Annuler ]

Cliquez ensuite sur le bouton « Suivant ». Le programme vous posera un certain
nombre de questions.

Assistant Nouvelle connexion

Type de connexion réseau
Que voulez-vous faire ?
@ Etabli

Permet d'établir une connesion & Internet afin de pouvoir naviguer sur le 'Web et de
lire des couriers électroniques.

() Connesion au réseau d'entieprise

Permet d'établir une connexion & un réseau d'entreprize [en utilisant un réseau privé
wirtuel ou |'accés réseau & distance] afin de wous offrir la possibilité de trawvailler & partir
de votre domicile ou de tout autre emplacement,

(O Configurer un ré do ki ou un ré

de petite

Permet d'établir une connexion & un réseau domestique ou de petite entreprise
existant ou d'en créer un nouveau.

(O Configurer une connexion ayancée

Permet d'&tablir une connesion directe & un autre ordinateur en utilizant votre port

sérnie, paralléle ou votre port infranouge, ou configure cet ordinatewr afin gue d'autres
ordinateurs puizzent &'y connecter.

[<Erécédent ” Suivant » ] [ Annuler ]

Choisissez Etablir une connexion Internet, puis cliquez sur « Suivant ».

Assistant Nouvelle connexion

En cours de préparation
L'Azzistant se prépare & paramétrer votre connexion Internet,

Comment voulez-vous vous connecter & Internet 7

(O Choisir dans une liste de fournisseurs de services Internet

/] t

Pour une connexion d'accés & distance, vous aurez besoin de votre nom de
compte, de votre mot de passe et du numéro de téléphone de votre fournisseur de
services Internet [ vous paramétrez un compte large bande, vous n'aurez pas
besoin d'un numéro de téléphone).

() Utilizer le CD fourni par mon fournisseur de services Internet

[<Elécédent ” Suivant » I [ Annuler ]

Dans cet exemple, nous vous proposons de configurer manuellement votre connexion.
Cliquez sur « Suivant ».
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Assistant Nouvelle connexion
Connexion Internet
Comment voulez-vous wous connecter & Intemet ?

Ce type de connexion utilise un modem et une ligne téléphonique standard ou BMNIS.

(O Se connecter en utilizant une connexion large bande qui nécessite
un nom d'utilisateur et un mot de passe

Ceci est une connexion & haute vitesse qui ulilise un modem cable ou une ligne DSL.
Walre fournizzew de services Internet peut faire référence & ce type de connexion
20Uz la dénomination PPPoE.

() Se connecter en utilizant une connexion large bande toujours activé

Ceci est une connexion & haute vitesse qui uliize un modem cable ou une ligne DSL.
Elle est toujours active et ne nécessite paz d'inscription.

[<Erécédent ” Suivant > ] [ Annuler ]

Choisissez ici I’option Se connecter en utilisant un modem d’accés a distance, cliquez
sur « Suivant ».

Assistant Nouvelle connexion
Nom de la connexion
Guel est le nom du service qui vous foumit vobre connexion Intemet 7

Entrez le nom de votre fournizseur de services Intermet dans la case suivante.
Mom du fournizzeur de services [nternet

connexion freg

Le nom que vous entrez ici gera le nom de la connexion que vous créez,

[<Erécédent ” Suivant » ] [ Annuler ]

Le programme vous demande d’entrer un nom pour votre connexion. Choisissez un
nom convivial pour identifier la connexion.

Assistant Nouvelle connexion
Entrez le éro de téléph a p
Guel est le numéra de téléphone de votre fournisseur de services Internet 7

Entrez le numéra de téléphone ci-dessous.

Huméro de téléphone :
|

Wous devrez peut-étre inclure un 1" ou lindicatif régional ou les deus. Sivous
n'étes paz certain d'avoir besoin des numéros supplémentaires, composez vaotre
numéro de téléphone. Sivous entendez un zon de modem, le numéro composé
est comect.

[<Erécédent ” Suivant > ] [ Annuler ]

Ici, il vous faut entrer le numéro de téléphone a composer, cliquez ensuite sur le
bouton « Suivant ».
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Assistant Nouvelle connexion
Inf tion de te Int '
“Waus aurez besoin d'un nom de compte et d'un maot de passe pour vous inscrire &
votre compte Intermet.

Entrez un nom de compte de fourniszeur de services Internet et un mot de passe, notez ces
infarmations et conservez-les dans un endroit 20, [Sivous avez oublié vatre nom de compte
existant et votre mot de passze. contactez vatre fournizseur de services Intemet.)

Mom d'utilisateur :

Mot de passe

LCanfirmer le mot de
passe

Utilizer ce nom de compte et ce mot de pazse lorsque tout utiizateur se connecte &
Intemet & partir de cet ordinateur :

Etahlir cette connexion Internet en tant que connexion par défaut

[<Erécédent ” Suivant > ] [ Annuler ]

Remplissez les paramétres de votre compte chez votre fournisseur d’acces et
choisissez les options. Ici, on gardera les trois, puis cliquez sur « Suivant ».

Assistant Nouvelle connexion

Fin de I'Assistant Nouvelle
connexion

Wous avez terming les étapes nécessaires pour créer la
conhesion suivante :
connexion free
* Etablit cette connexion en tant que connesion par
deéfaut
* Partager avec tous les utilizateurs de cet ordinateur
* Utilizer le méme nom d'utilisateur et le méme maot de

La connexion sera enregistrée dans le dossier
"Connexions réseaul’”.

[¥]idjouter un raccourci vers cette connexion sur mon Bureau

Pour créer la connexion et quitter Assistant, cliguez sur
Termingr.

[<Erécédenl ” T erminer ] [ Annuler ]

Vous pouvez ajouter un raccourci sur le Bureau. Cliquez sur « Terminer ». L.’assistant
a terminé son travail. Il vous reste maintenant & paramétrer les paramétres réseau de
votre connexion.

Passez par le Panneau de configuration et cliquez sur le lien Connexion réseau et
Internet puis choisissez Configurer ou modifier votre connexion.

Cliquez ensuite sur le bouton « Paramétres »
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connexion free Paramétres E]@

Configuration autamatique

La configuration automatique peut annuler les paramétres manuels,
Paur garantir leur utilisation, désactivez la configuration autormatique,

[petecter automatiquement les parametres de connexion:

[ Ukiliser un script de configuration automatique

SErVELF proy

Utiliser un serveur proxy pour cette connexion {ces paramétres ne
s'appliqueront pas & d'autres connexions).

Options de numératation

Mo d'utilisateur : conneck
Mot de passe © sessssssanse S

Domaine

Puis sur le bouton « Propriétés ».

Au niveau de ’onglet Gestion de réseau, sélectionnez le protocole TCP/IP et cliquez
sur le bouton « Propriétés ».

Saisissez ici les adresses IP des serveurs DNS de votre fournisseur d’acces et validez
avec « OK ».
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Installation du routeur

Comme nous I’avons expliqué précédemment, les fournisseurs d’acces fournissent un
routeur dans le cadre d’une connexion a I’ADSL. Nous traitons un peu plus loin dans
ce chapitre la configuration d’un routeur.

Précisons cependant ici que les fournisseurs d’acces fourniront un outil de connexion
simple et assisté. Le principe reste le méme mais la configuration de la connexion via
I’outil de Windows devient alors inutile.

Configuration de la messagerie électronique

Au démarrage d’Outlook Express, un assistant vous propose de configurer votre
messagerie. Cet assistant se lance automatiquement lorsque vous optez pour le
paramétrage via le kit de connexion de votre fournisseur d’acces.

Assistant Connexion Internet g|

Yotre nom

Lors de l'enwoi d'un courrier électionique, votre nom apparait dang le champ De du
message sortant. Entrez vatre nom tel que vous vaulez qu'il apparaisze.

Marn complet :

Par exemple : Fosalie Mignon

Annuler

Dans ce premier écran, saisissez un nom convivial et cliquez sur le bouton
« Suivant ».

Assistant Connexion Internet El

Adresse de messzagernie Internet

Vaobe adiesze de messagernie est celle que vos conespondants utilisent pour vous
ervaper des messages.

Adresze de meszagerie :

Far exemple ; personne@microzoft.com

Ici, saisissez votre adresse e-mail compléte et cliquez sur « Suivant ».
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Assistant Connexion Internet g]

Moms des serveurs de messagerie électronique

ton servewr de meszagenie pour courier entrant est un serveur | POP3 -

Serveur de meszagerie pour courrier entrant [POP3, IMAP ou HTTP) -
pol free.fi

Un serveur SMTP est le bype de serveur utilisé pour 'enval de wos courners sartants.

Serveur de messagerie pour courrier sortant [SMTP) -

smtp.free.fr

[<Erécédent " Suivant » l [ Annuler ]

Saisissez ici les noms de serveurs de courrier entrant et sortant de votre fournisseur
d’acces.

Assistant Connexion Internet g]

Connexion a la messagerie Internet

Entrez le nom et le mot de passe du compte que wotre fournizseur de services Intermet
wous a donng.

Mom du compte : lecteurtzoft fr

Mot de pazze : LT L]

4 émorizer le mot de passe
Sivotre fournizzewr de services Intemet vous demande d'utilizer le mot de passe sécurizé
pour accéder & votre compte, sélectionnez la case & cocher « Se connecter avec
l'authentification par mat de pazse séourisé ».

[ 5e connecter en utilisant l'authentification par mot de passe sécurisé [SPA)

[<Elécédent ” Supvant » ] [ Annuler ]

Enfin, et ce sera votre derniére étape, saisissez les paramétres de votre compte chez
votre fournisseur d’acces. Cliquez ensuite sur les boutons « Suivant » et « Terminer ».

Le partage de connexion

Nous avons traité dans cet ouvrage des éléments nécessaires a la mise en réseau. Nous
partons donc ici du principe qu’une carte réseau est installée correctement. Lors de
I’installation de Windows XP, nous avions choisi de paramétrer avec une adresse [P
fixe.

Ce systéme d’exploitation dispose d’un assistant pratique qui vous permettra de
configurer le réseau et le partage de connexion d’un seul coup. Vous pouvez
cependant ajuster les parameétres du réseau local en passant par le Panneau de
configuration et le lien Connexion réseau et Internet.

Nous vous présentons ici I’assistant. Dans cet ouvrage, nous partons du principe de
Windows XP est le poste sur lequel est installée la connexion Internet. Un autre
ordinateur du réseau équipé de Windows 98 Se ou supérieur se connectera via le
partage de connexion.
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Utilisation de I'assistant réseau domestique

Si vous venez juste d’installer une carte réseau, une alerte vous proposera de
configurer votre réseau. Si la carte a été installée avant le systéme d’exploitation, vous
pouvez retrouver 1’assistant par le Panneau de configuration en cliquant sur le lien
Connexion réseau et Internet, puis choisissez Configurez ou modifiez votre réseau
domestique ou votre réseau d’entreprise de petite taille.

Assistant Configuration réseau

Assistant Configuration réseau

Cet Agsistant vous aidera & paramétrer cet ardinateur pour
fonctionner sur votre réseau. Avec un réseau, vous pouvez

« Partager une connexion Internet

+ Configurer le Pare-feu Windows

+ Partager des fichiers et des dossiers
« Partager une imprimante

Pour continuer, cliquez sur S uivant.

Annuler

Assistant Configuration du réseau

Avant de continuer...

Avant de continuer, revair la fiste de venficaiion pour 1 creation d'un resea

Puis, continusz avec les élapes suivantes
+ Installez les cartes réseau, les modems et les cables.
+ Mettez sous tension tous les ordinatewrs, imprimantes et modems externes.

+ Connectez & Intemet

Lorsque wous cliquez sur Suivant, ['Assistant va rechercher une connexion Intemet partagée sur
volre réseal.

[<E|écédent ” Suivant > 1 [ Annuler ]

L’assistant démarre et va vous guider. Cliquez maintenant sur le bouton « Suivant ».
Une liste d’¢léments que vous devez vérifier apparait. Cliquez a nouveau sur
« Suivant ».

Assistant Configuration du réseau

o " -

Sélectionnez la description qui corespond le mieus & cet ordinateur :

(&) Let ordinateur s& connecte drectement & intemet. Les autres ordinateurs de mon réseau se
connectent 3 Intemet via cet ordinateur.

“oir un exemple.

() Cet ordinatewr se connecte a Internet via une passerelle résidentielle ou via un autie
ordinateur sur mon réseal

Voir uh exemple.

O Autre

En zavoir plus sur les configurations réseau domestigue et petite enlrepiize.

< Précédent ” Suivant > ] [ Annuler
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Dans le cas ou Windows XP sert de serveur de connexion, choisissez la premiére
option, cliquez sur « Suivant ».

Assistant Configuration du réseau

- - o l-

Sélectionnez votre connexion Internet & partir de la liste suivante

L'Assistant a )

la plus

au réseau local” en tant que

tionné "C.
ptible d'étre

LConnexions :

N -al
£. Connesion d'accés a distance

< >

En zavoir plus sur Comment déterminer vaolre connesion [nternet.

[<Erécédent H Suivant » ] [ Annuler ]

Sélectionnez ici I’icone qui représente votre connexion Internet, celle-ci peut-&tre une
connexion d’acces a distance via un modem ou une connexion au réseau local si votre
fournisseur d’accés vous a livré un routeur. Cliquez ensuite sur le bouton « Suivant ».

Assistant Configuration du réseau
Donnez a cet ordinateur une description et un nom.

Description de l'ordinateur ;||

Exemples : ordinateur du zalon ou ordinatewr de Catherine
Mo de l'ordinater : FCHP

Exemples : FAMILLE ou CATHERIME
Le nom de l'ordinateur actuel est PCxP.

Certainz fournizzeurs de services Intermet demandent & ce que vous utiiziez un nom d'ordinateur
speécifique. C'est souvent le cas pour les ordinateurs équipés d'un modem cable.

Sic'est le cas de votre ordinateur, ne modifiez pas le nom d'ordinateur fourni par votre
fournizseur de services [nternet.

En apprendre plus sur les noms d'ordinateur et les descriptions.

[<Erécédent ” Suivant » ] [ Annuler ]

Dans cette boite de dialogue, entrez un nom d’ordinateur et une description. L’étape
suivante consiste a entrer le nom d’un groupe de travail.

Assistant Configuration du reseau

Nommez volre iéseau.

Mammez vatre réseau en spécifiant un nom de groupe de travail ci-dessous. Tous les ardinateurs
de votre réseau devraient avair le méme nom de groupe de travail

Mom du groupe de trawvail : MaISON]
Exemples : DOMICILE ou BUREAL

< Précédent ” Suivant > l [ Annuler
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Apres avoir cliqué sur le bouton « Suivant », choisissez ici si vous souhaitez ou non
activer le partage des ressources.

Assistant Configuration réseau

Partage de fichiers et d'imprimantes

i L'activation du partage de fichiers et dimprimante rend le dossier Diocuments partages
disponible pour tous les utilizatewrs de votre rézeau. Elle leur donne également accés
AU imprimantes partagées disponibles.

Que voulez-vous faire ?

(®idotiver le partage de fichier et dimprmante

iLe Pare-feu ‘Windows sera configuré pour autoriser e partage de fichier et dimprimante s
ivolie [gseau

() Désactiver le partage de fichier et dimprimante
Le Pare-feu Windows bloquera ke partage de fichier et dimprimants sur votre réseau. Sivous
avez actuelement des fichiers ou des imprimantes partagés, ils ne le seront plus.

[<Erécédant H Suivant > l [ Annuler ]

Dans la fenétre suivante, vous pouvez vérifier les paramétres. S’ils conviennent,
cliquez sur « Suivant », le systéme prépare alors votre réseau.

Assistant Configuration du réseau Assistant Configuration du réseau

Prét & appliquer les paramtres réseau... Veuillez patienter. .

L'ssistant va appliquer les paramétres suivants. Ce processus peut prendre quelgues minutes

Wevilez patisnter pendant que 'Assistant configure cet ordinatewr pour le réssau domestique ou
pour se terminer et ne peut pas &tre interrompu

de petits entrepiise. Ce processus peut prendre quelques minutes

Paraméties

Connexion Intemet Connexion d'accés & distance -~
Paitage de connexion Intemet active:

Pare-feu Windows aclivé

5 2 &
Paramelies éseau - ==

Description de Fordinateur

Nom de l'ordinateur PC-XP
Nom du groupe de travail MAISON 2
Paur appliquer ces paraméties, cliquez sur Suivant.

[ < Brécédent ” Suivant > l [ Anruler

Création d’une disquette client

Le programme vous propose ensuite de créer une disquette pour les autres ordinateurs
de votre réseau. Celle-ci pourra étre utilisée sous Windows 98, Windows 98Se,

Windows Me ou Windows XP. Elle contient un programme exécutable appelé
netsetup.exe.

Assistant Configuration du réseau

Yous avez presque fini.._

\i:) Yous devez exéouter [Assistant Configuration du iéseau sur chacun des ordinateurs du

ézeau, Pour exécuter [Assistant sur les ordinateurs qui n'ont pas Windows P, vous
pouvez utiliser le CD de *Windows %P ou le disgue d'installation du réseau.

Que voulez-vous faire 7

() Utilizer le disque dinstallation du réseau que je posséde déja
(O Utilizer mon CD de Windaws $P

() Temminer uniquement cet Assistant, j& n'al pas besoin de 'exécuter sur d'autres ordinateurs
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Une fois toutes les fenétres fermées, il est possible que votre systéme redémarre. Vous
pouvez visualiser les paramétres de votre réseau par :

menu Démarrer — panneau de configuration — Connexion Réseau et Internet et
choisissez Connexions réseau, faites un double-clic sur I’icOne de connexion au réseau
local et choisissez Propriétés pour vérifier son état.

L’onglet Support permet d’afficher des informations de configuration de la connexion.

Les routeurs sans fil

Une autre méthode de partage de connexion plus souple et plus évoluée consiste a
utiliser un routeur. Nous avons vu dans la partie hardware de ce guide qu’il existe
plusieurs types de routeurs. Celui que nous avons choisi intégre plusieurs fonctions
que nous vous rappelons :

e Routeur

e Modem ADSL

e Point d’accés sans fil
e Hub
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Aprés avoir assemblé le matériel comme nous vous 1’avons expliqué, il ne reste plus
qu’a paramétrer le routeur et I’ordinateur équipé d’une carte d’accés sans fil.

Ce type de routeur ressemble énormément aux routeurs livrés par les fournisseurs
d’acces. La seule différence résidera dans I’interface de configuration mise a votre
disposition.

Notez également que certains fournisseurs d’acces vous proposent une page de
configuration directement accessible a partir de leur site Web.

Configuration de connexion du routeur

Ces équipements d’aujourd’hui sont relativement simples a paramétrer. Il suffit de
lancer Internet Explorer et de saisir son adresse [P par défaut.

http://192.168.0.1

Une page d’accueil demandant un nom d’utilisateur et un mot de passe vous permettra
de vous connecter au routeur. Ces informations vous sont fournies avec le matériel, il
est fortement recommandé de modifier le mot de passe du compte « ADMIN » une
fois les réglages terminés.

Un outil est disponible dans la prise en main du routeur pour réaliser le changement de
mot de passe.

Le menu situé sur la partie gauche de la fenétre de navigation vous offre la possibilité
de paramétrer les options une a une ou bien d’utiliser un assistant. La partie centrale
sera employée pour modifier la configuration. La partie droite offre une aide adaptée a
I’écran en cours de visualisation. Un assistant est proposé.
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-lslx]
Fichier  Edition  Affichage  Favoris  outls 7 ‘
Gaprécedente + = - () (7] A | Qrechercher (EFavors meda 4| By S [ - 5]

Adresse [{&] hitp://192.168.0. 1 jsetup. coinext _file=start him | @ok |Lens >
NETGEAR Routeur Firewall ADSL sans Fil DG834G

Assistant de Assistant de configuration
configuration

Sélectionnez le pays et la langue
Paramétres de

Pays: ance -

poro .

Paramétres Langue: Frangais =

ADSL

Paramétres Sans Détection Automatique du Type de Connexion

Fil Cet Assistant de configuration peut détecter le type de connexion Internet dont vous
disposez.

Journaux ‘Youlezvous gue I'Agsistant avance de configuration essaie de détecter maintenant le

B type de connexion existante?

Blocage de sites

* oui

Régles Parefeu

) " Non. Je préfére configurer le routeur mai-méme
Services

Planning

Suivant
E-mail —I

Nous opterons pour une configuration manuelle. Les parametres ADSL sont visibles
sur cette capture d’écran. Chaque option dépend de votre fournisseur d’acces.

/Z§ Routeur NETGEAR - Microsoft Internet Explorer == x]
Fichier Edition  Affichage  Favors  Outls 2 | ar
() Précédente ~ ) - %] |2] | ) Rechercher - Favoris @ mMédia & | 0- L [0 - ) @

Adresse |@ http:ij192. 168.0.1/stark 1 htm | B e |L\ens =
Google - | || & Recherche web - | g3 | S 71 bioquées) | ] options A

NETGEAR Routeur Firewall ADSL sans Fil DG834G

Assistant de Paramétres de base
configuration

Votre ion Internet t-elle un alouverture de session?
Paramétres de & oui
base

© Naon

Paramétres
ADSL

Paramétres Sans
Fil Encapsulation

Journaux Pseudo slange@clubadsil
Blocage de sites Mot de passe ,T

Régles Pare-feu . . . l_
g Depassement deélai d'inactiite (en minutes) ]
Services

Planning adresse IP Internet

E-mail & Obtenir dynamiguement de 11SP

© Utiliser une adresse IP fixe

Etat du routeur l— l_ l— l_
Adresse P

Périphériques

connectés

Sauvegarde & ) !
Paramétres * Obtenir automatiguement de ISP

Adresse DNS (serveur nom de domaine)

Définir Mot de - [ Utiliser les serveurs DNE suivants LI
|&] hetp:i192.168.0.1/setup cgiPnext _file=hasic htmitoda=chg_init [ [ | mtemet

On peut voir ici que le fournisseur donnera une adresse IP unique pour la connexion.
On entrera également ici les informations de compte d’acces a Internet. D’autres
paramétres comme la numérotation sont visibles sur la capture suivante.
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3 Routeur NETGEAR - Microsoft Internet Explorer

=18l
L

Fichier Ediion  Affichage  Favoris  Outls 2

() Frécedente ~ ) < [x] 2] 4| Rechercher - Favors € Meda & | v o [ v | )@

Adresse [&] http:jj192.168.0.1fstart1.htm

= B ok | tens >

Google - |

q

5
= |
T
<
Tanind

Assistant de
configuration

Paramétres de
hase

|| & recherche web + | B | B9 71 bloquéets) | 2 options

NETGEAR Routeur Firewall ADSL sans Fil DG834G

Paramétres ADSL

Méthode de multiplexage
WPl

WCI

Paramétres
ADSL

Paramétres Sans

Fil Appliguer Annuler

Journaux
Blocaye de sites

Régles Pare-feu

Services
Planning

E-mail

Etat du routeur
Périphériques
connectés

Sauvegarde
Paramétres

Définir Mot de -
[&] http:(1192.188.0.1/setup. cqiznext_fle=dsl_cfg.htmatodo=cfg_init

[ [ |4 mtemet

Dans celle-ci, on peut choisir d’entrer manuellement les adresses IP des serveurs DNS
de votre fournisseur d’acces, ou de laisser le DHCP intégré les trouver
automatiquement.

Nous avons testé les deux solutions, elles fonctionnent aussi bien 1’une que 1’autre. 11
s’agit donc d’une question de choix.

2} Routeur NETGEAR - Microsoft Internet Explorer

=l x|
‘ -

Fichier Edition  Affichage  Favoris  Qutls 2
(3 Précédents ~ ) - x] 2] 4| ) Rechercher cFavoris @0 Méds | [ v L -
Adresse |@ hitp:jf192,168.0, 1 {skart1, htm

Google - | || G recherche web ~ | g3 | Bh71 bloquée(s) | B options

=B o |L|ens =

NETGEAR Routeur Firewall ADSL sans Fil DG834G

S T
.
=)
!.uﬂ‘u‘

Assistant de
configuration

Parameétres de base

otre ion Internet t-elle un & l'ouverture de session?

Paramétres de & oui
hase

© Non
Paramétres
ADSL
Paramétres Sans T memmm e o
Fil © Utiliser une adresse IP fixe

Adresse IP

Journaux

Blocage de sites Adresse DNS (serveur nom de domaine)

Régles Parefeu
Services
Planning

E-mail

Etat du routeur
Périphériques
connectés

Sauvegarde
Paramétres

Définir Mot de

@ Obtenir automatiguernent de 1NSP
€ Utiliser les serveurs DNS suivants
DMS primaire l—l_l_l_

DME secondaire

NAT (traduction d'adresse réseau)

& Activer © Désactiver

Appliguer I Annu\erl Testerl

5]

| Internet

11 faut ensuite se préoccuper des parametres sans fil. La capture suivante vous
permettra d’en visualiser un exemple. Nous avons choisi d’activer les normes b et g

afin d’obtenir un maximum de compatibilité avec les cartes d’acces sans fil des
ordinateurs clients.
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a Routeur NETGEAR - Microsoft Internet Explorer ;IEILI
Eichier Edition  Affichage  Favoris  Qutils 2 |
G Précédente + = - () A | Qrechercher GlFavoris Jmeda 4| By S 0 - H

Adresse |ej http:ff192,168.0.1 sebup, cainext_file=start htm j POK Liens

configuration Pararétres Sans Fil el

Paramétres de Réseau Sans Fil

e Mom (SSI0), routeur cergy

Paramétres )
ADSL Region |France j

Paramétres Sans Canal: =

Fil
Mode: geth =

Journaux

Point d*Accés Sans Fil
I Activer le Point d'aces Sans Fil
¥ Autariser Ia Diffusion du Nom (55100

Blocage de sites
Régles Pare feu

Services

Planning Liste d'Accés des Stations Sans Fil Configuration de |a Liste d'accés
E-mail

Cryptage de Sécurité (WEP)

Etat du routeur Type dAuthentification Automatique ¥
Périphériques Miveau de cryptage: Désactiver »

connectés

Sauvegarde Code de Cryptage de Sécurité (WEF)
Paramétres

Définir Mot de Fhraze Clef: GEnErer
L cover e [ _ .
| v ]

Diagnostics &l

) T e

Les paramétres TCP/IP

L’intérét d’un tel équipement est qu’il intégre un servie DHCP complet. Au niveau des
ordinateurs recevant I’accés a Internet, il suffit de laisser les parameétres automatiques
activés. Le routeur attribut automatiquement une configuration IP a chaque machine
qui se connecte et recoit du fournisseur d’accés une adresse IP unique.

Cependant, vous pouvez également opter pour une configuration manuelle de
certaines machines. Dans cet exemple, une des deux machines a été configurée
manuellement avec les paramétres suivants :

e Adresse IP: 192.168.0.2
e Masque de sous réseau : 255.255.255.0
e Passerelle par défaut : 192.168.0.1 (adresse IP du routeur).

Pour les autres ordinateurs, le routeur intégre un outil autorisant le paramétrage de
TCP/IP. Notez également que des réservations d’adresses peuvent étre réalisées.
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a Routeur NETGEAR - Microsoft Internet Explorer

Fichier Edition  Affichage  Fawors  Outls 2

dabracidente ~ = - (D [2] (| QRechercher [GFavoris Pmedia o | BN S

Adresse [ ] hitp:/192.168.0.1/setup carnext_fie=start,htm

x| @ok | Lens

NETGEAR Routeur Firewall ADSL sans Fil DG834G

Planning Configuration IP LAN

E-mail

Configuration TCPAP LAN
Etat du routeur
Périphériques Adresse IP 19z |168 |0 .t
connectés Masgue sous-réseau (P 255 | |255 _|2s55 |0
Sauvegarde "
Paramétres Diraction RIF Aucune -
Définir Mot de Version RIP RIP-1 x

passe
Diagnostics

I utiliser le routeur comme Serveur DHCP
Adresse P de début 19z |188 |0 2

Mise a niveau du
routeur

Adresse IP de fin 19z |168 _|O 254
Configuration
WAN Réservation d'adresse
DHS dynamique | ‘ # | Adresse IP ‘ Nom du périphérique | Adresse MAC

00:10:A7:06:1F:86

Configuration IP | @ ‘ 1 | 102.168.0.2 ‘ SERVEUR |
LAN

Ajouter | Editer | Supprimer |

Annuler

Gestion a
distance

Routes Statiques
UPnP

Déconnexion

e T

[BE rntranet local

Note : certains fournisseurs d’acces ou petites entreprises offrent un accés au moyen
d’un serveur Proxy. Si c’est le cas, renseignez les paramétres de connexion au niveau
des paramétres LAN d’Internet Explorer

Des outils de diagnostics et d’informations sur les machines actuellement connectées
faciliteront le dépannage.

Fichier  Edition

Affichage

3 Routeur NETGEAR - Microsoft Internet Explorer

Favorls  Qutls 2

EE

daprécdents - = - () (7] &3 | QiRechercher (Favors @reda 08| 5y S

a

Adrasss [] hrip:f/192. 168.0.1fsetup.cairnext_file=start.him

x| ok |tiens =

NETGEAR Routeur Firewall ADSL sans Fil DG834G

Paramétres de Diagnostics
base
Paramétres

ADSL Sonder une adresse IP

Eﬁramétres Sans Adresse P I_l—l—l_

Sonder

Journaux Effectuer une recherche DNS

Marm Internet:

—

Serveur DMNS: 184.117.200.10
194.117.20015

Rechercher

Blocage de sites
Régles Pare-feu Adresse P
Services

Planning

E-mail Afficher latable de routage

Afficher
Etat du routeur
Périphériques
connectés

Sauvegarde
Paramétres

Redémarrer le routeur

Fedémarrer
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/2 Routeur NETGEAR - Microsoft Internet Explorer =18 x|
Fichier  Edition  Affichage  Faworis  Oubils 7 ‘ 1’,'
() Précedente » () - [x] (2] 3| ) Rechercher - Favoris @ Media £ v -

Adresse |@ httpeff192, 168.0. 1 stark 1. htm | B e ‘Llens >
Google - | || &g recherche web + | g | B171 bloques(s) | ] options 4

NETGEAR Routeur Firewall ADSL sans Fil DG834G

Paramétres Sans Périphériques connectés

Fil

Journaux # Adresse IP Nom du périphéri Adresse MAC

Blocage de sites 1 192.168.0.2 CLIXP 00:E0:29:64:BF:3D
2 192.168.0.10 SRV2003 00:10:A7:06:4F:86

Régles Pare-feu

Services Actualiser

Planning

E-mail

Les parametres de sécurité

Ce routeur contient des outils servant a mettre en ceuvre la sécurité du trafic. Ils
s’orientent autour des éléments suivants :

e Limiter I’accés aux machines sans fil.

e Sauvegarde des parametres dans un fichier.

e Les fonctions de pare-feu.

e Controler de la gestion a distance.

Notez bien que si vous régler les parameétres de sécurité au niveau du routeur,
I’activation du pare-feu de Windows XP sur les ordinateurs est inutile. En effet, ces
régles s’appliquent a I’ensemble des machines connectées via le routeur.

Limiter I’accés aux stations

Pour limiter I’acces aux machines sans fil, activez I’option activer le contréle d’acces
et déclarez les machines équipées de points d’acces sans fil qui pourront étre prise en
charge par le routeur.

Dans cette fenétre, vous pouvez également visualiser les stations actuellement
connectées.

2} Routeur NETGEAR - Microsoft Internet Explorer =Lslx|

Fichier ~ Edition  Affichage  Favaris  Outils 7

Gaprécedente ~ = - (@ [2] 4} | QRechercher [GigFavors Tiveda (8 | By S [0 - 5]

Advesse [{] hrp: 1192, 168.0.1fsetup cgifnet_file=start him = ok |vens »

Assistant de Liste d'Accés des Stations Sans Fil
configuration

I Activer le Contréle d'accés
Paramétres de
base

Stations Sans Fil de Confiance
Paramétres [ [

L Nom du périphérique [ Adresse MAC |
R [ e ] CLIXP | 00:06:25:1C:AF:85 |
Paramétres Sans
Fil Supptimer
Journaux Stations Sans Fil Disponibles
Blocage de sites [ [ Nom du périphérique [ Adresse MAC
Régles Pare feu Ajouter
Services
Planning Ajouter une nouvelle station manuellement
Eail MNom du periphérique
Adresse MAC:

Etat du routeur Ajouter

Périphériques

connectés
Sauvegarde Appliquer | Annuler
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Sauvegarde de la configuration

Cet outil peut s’avérer d’un grand secours. Lorsque le routeur est configuré et que les
connexions fonctionnent correctement, il est possible de sauvegarder la configuration
dans un fichier. Celui-ci pourra ensuite étre importé en cas de perte de parametres et
d’erreurs au niveau du routeur.

7} Routeur NETGEAR - Microsoft Internet Explorer == x|
Eichier Edition  Affichage  Faworis  Qutls 2 | ;,'
() Précédente ~ ) - [ (2] (» | S Rechercher <t Favors @ mede @ | (0 L @< ) @

Adresse [&] hitp://192.168.0.1/start L htm = B ox ‘Liens =
Google - | | B retherche web + | g3 | B 71 bloougets) | ] options

NETGEAR Routeur Firewall ADSL sans Fil DG234G

Paramétres Sans Paramétres de sauvegarde
Fil

Journaux Enregistrer une copie du paramétrage actuel

T ERE

Blocage de sites

Régles Pare-feu

Senvices
. Restaurer le paramétrage sauvegardé a partir d'un fichier
Planning

Parcaurir
E-mail 4‘
Restaurer

Etat du routeur

Périphériques
connectés Revenir au paramétrage d'usine

Sauvegarde Effacer

Paramétres

Les fonctions de pare-feu

Le pare feu est I’'une des fonctions primordiales du routeur. Un pare-feu permet de
bloquer le trafic entrant en direction des ordinateurs du réseau. Il prévient contre de
nombreuses attaques du réseau en provenance d’Internet.

L’avantage de mettre en oeuvre un pare-feu sur le routeur est qu’il est disponible pour
tous les ordinateurs du réseau.

Le pare-feu se paramétre suivant deux principes sur les paquets entrant et sortant :

e Bloquer tout trafic entrant excepté certains services.

e Autoriser le trafic entrant excepté certains services.

/23 Routeur NETGEAR - Microsoft Internet Explorer - =] x|
Fichier Edtion Affichage  Faworis Qutls 2 |

o Précedente + = - () at | @rechercher GaFavaris @meda (3| - S 0 - H

Adresse [&] hitp:|/192,168.0.1setup. citnext_file=start.htm

NETGEAR Routeur Firewall ADSL sans Fil DG834G

Paramétres de Régles Pare-feu
hase
Parameétres
ADSL Services sortants

Paramétres Sans ‘ | # ‘m:tiver‘ Nom du service | Action | Utilisateurs LAN ‘ Senveurs WaN ‘Jnurnal |
il | |parvéraut] oui | indiférent | ToujoursPERMETTRE | Indifférent | ndifiérent | Jamais |

LT Ajouter | Ed\lerl Déplacer | Supprimer |

Bl de sit
(L Bl Services entrants

Régles Pare feu

# Activer | Hom du senvice Action Adresse IP serveur LAN |Utilisateurs WAN |Journal

Services e 1 ~ Assist ALLOW always 192.168.0.1 Amy Awsays
Planni

anning Par défaut| Oui Indifférent | Toujours BLOQUER - Indifferent | Jamais

E-mail

Ajouter | Ed\lerl Déplacer | Supprimer

Etat du routeur

E:':I':)ellgfél;l“es Appliquer | Annuler
Sauvegarde

Paramétres

Définir Mot de

passe

Diagnostics

Mise a niveau du
routeur A

D
[&] Termine [T [ EEmtranetiocal
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Dans notre exemple, tout le trafic entrant est bloqué, sauf un service que nous avons
créé et appelé Assist. Celui-ci laissera passer le flux destiné au service d’assistance a
distance dont nous vous parlons un peu plus loin dans ce chapitre. Par contre, tout le
trafic sortant est autorisé.

/2 Routeur NETGEAR - Microsoft Internet Explorer -|=] x|

Fichier  Edition  Affichage  Favoris  Outils 2

EPrécedente - = - (2 at ‘ QhRechiercher (GFavars  fMedia @l -S -

N

Adresse [&] http:f192.168.0. 1/setup.coifnext_file=start.hitm

NETGEAR Routeur Firewall ADSL sans Fil DG834G

configuration . .
4 Ajouter Services

Paramétres de Définition du Service
hase

Mom, l—
Paramétres Assist

ADSL Type: TCP =
Paramétres Sans Port de début: 3388

Fil

Paort de fin: 3388
Journaux
Blocage de sites Apgliquer | Annuler

Régles Parefeu

Services
Planning

E-mail

Etat du routeur
Périphérigques
connectés

Sauvegarde
Paramétres

Définir Mot de
passe

Diagnostics

&) ermine [ [ B mirenet local

Cette interface autorise la création de service personnalisé€. Lorsque vous souhaitez
insérer un service spécifique dans le pare-feu, par exemple pour une application, il
faudra d’abord créer le service et I’activer ensuite au niveau des régles du pare-feu.

D’autres fonctions comme le controle de la commande PING, ou le balayage des ports
TCP/IP sont disponibles.

23 Routeur NETGEAR - Microsoft Internet Explorer =lalxl

Eichier Edtion Affichage Faworis  OQutils 2

G Précédente + = - (2) & | @rechercher GFavors Tmedia (B | By S -5

Adresse [{&] hitp: 152 168.0.1/setup. cgitnext_File=start, him x| @ox |iens

NETGEAR Rovteur Firewall ADSL sans Fil DG834G

Planning Configuration YWAN
E-mail

Etat du routeur [¥ Connecter autornatiqguement selon les besoins

Périphériques
cohnectés ™ pésactiver la protection DOS et Balayage de ports

Sauvegarde

[P I” Serveur DMZ par défaut IE _lF_lD— l_

Définir Mot de
passe

Diagnostics

- Répondre au ping sur le port Internet

Mise a niveau du
routeur Taille MTU (en octets) 1500

Configuration Appliquer Annuler
WAN

DHNS dynamique

Configuration IP
LAN

Gestion &
distance

Routes Statiques
UPnP

Déconnexion

] Terming [ [EE mtranet local
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Contréle de la gestion a distance

Ce type d’équipement offre également la possibilité de le gérer a distance. Nous avons
vu que ’adresse IP du routeur est utilisée dans une fenétre Internet Explorer pour la
configuration. La gestion a distance repose sur le méme principe mais avec une autre
adresse IP.

En fait, au moment de la connexion au fournisseur d’accés, vous recevez une adresse
IP pour un temps donné. Certains fournisseurs sont malgré tout en mesure de vous
fournir la méme adresse pendant un temps déterminé.

Pour activer la gestion a distance, vous devez connaitre cette adresse et compléter
I’URL dans Internet explorer comme suit :

http://212.195.167.122:8080

-laix
Fichier Editon  Affichage  Favoris  Oubls 2 ‘
precdente + = - () [2] 3| QRechercher Gravers meda B | By & 0 - 2]

Adresse I@ http:/f192.168.0.1fsetup. caiPnest_file=start.htm j ok | Liens >

. NETGEAR Routeur Firewall ADSL sans Fil DG834G

Planning Gestion a distance
E-mail

Etat du routeur I” ictiver 1a Gestion 4 distance

Périphérigques o
connectés Adresse de gestion a distance

Sauvegarde http:i212.194.70.49:2080

Paramétres . o
Définir Mot de Autoriser acces distant par

passe " Cet ordinateur seulement . . .

Diagnostics

Mise a niveau du © Plage d'adresses IP De . . .
routeur
A . . .

Configuration
WAN ® Tous

DNS dynamique
Configuration IP Huméro de port 5080

Gestion a
distance Appliguer Annuler

Configuration du point d’acces

Maintenant que le routeur et les postes en réseau filaire sont paramétrés, il nous reste a
installer et configurer le point d’accés sans fil. Nous vous avons décrit dans ce guide
les principes de la communication sans fil. Nous nous consacrons maintenant au
paramétrage de la station.

Une fois la carte installée et 1’ordinateur allumé, Windows détecte un nouveau
périphérique et vous propose de rechercher le pilote. Comme pour les autres
périphériques, il est également possible d’installer le pilote au moyen d’un programme
fourni par le constructeur.
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Détection du réseau sans fil

Lors de I’installation du pilote, un programme a été paramétré pour démarrer
automatiquement et se situe dans la barre des taches. Il permet de modifier ou de
visualiser les parameétres d’acces au réseau.

Si la connexion n’est pas active ou que les parametres TCP/IP ne sont pas corrects,
cliquez sur ’onglet Profiles.

Cliquez sur le profil par défaut puis sur le bouton « Edit ». Un assistant démarre et
vous aide a paramétrer le point d’acces.
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Commencez par définir le mode de fonctionnement du point d’accés et donnez un
SSID comme sur le routeur.

Définissez ensuite les paramétres du protocole TCP/IP.
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Ici, ’assistant vous propose de régler les parameétres de sécurité définis sur le routeur.

Confirmer ensuite les deux derniéres étapes pour activer les modifications.

Paramétrage sous Windows XP

Au niveau du dossier Connexion réseau du Panneau de configuration, vous devez
trouver une icone désignant la connexion sans fil.

Faites un clic avec le bouton droit de la souris dessus et choisissez la commande
Proprietes.

Vous trouverez une interface classique de configuration d’une connexion a Internet
avec un onglet supplémentaire. Les parametres TCP/IP sont laissés en mode
d’adressage automatique.
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Au niveau de I’onglet Paramétres sans fil, vous trouverez des informations identiques
a celles déterminées par 1’assistant de détection du réseau dans fil.

Le bouton « Configurer » affiche les options de sécurité et le nom du SSID

Note : dans les deux interfaces, les informations sont identiques. En fait, il s’agit d’un
choix de la méthode de travail. Vous pouvez utiliser I’une ou I’autre indifféremment.
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Contrdle de la liaison

La encore, deux outils sont proposés pour surveiller la qualité de la ligne. Vous
pouvez utiliser I’assistant fourni avec la carte ou I’icone Windows XP de la barre des
taches.
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Les outils de Windows XP

e Les parametres
d’Internet Explorer

e Le pare-feu

e [ assistant bureau a
distance

Les parametres d’Internet Explorer

Avant de vous connecter, vous devrez renseigner Internet Explorer sur les méthodes
de connexion. Exécutez Internet Explorer. Dans le menu Outils, sélectionnez la
commande Options Internet.

Connexion d'accés a distance Paramétres E]EJ

Configuration autamatique

La configuration automatique peut annuler les paramétres manuels,
Pour garantir leur utilisation, désactivez la configuration autamatique.

[oétecter automatiquement les paramétres de connesxion

[ utiliser un script de configuration automatique

SEFvELr prowy

D Utiliser un serveur proxy pour cette connexion (ces paramétres ne
s'appliquerant pas & d'autres connexions).

Options de numératation

Ham d'utlisateur : lecteur
Domaine free.fr

Activez I’onglet Connexion, si vous utilisez un modem,sélectionnez la connexion et
cliquez sur le bouton « Parametres ». Vous devez trouver ou compléter les trois
¢léments :

e Compte utilisateur.

e Mot de passe.

e Nom du serveur Proxy et port IP.

Si votre connexion passe par un routeur, ces parametres ne sont plus renseignés.

Notez que le serveur Proxy n’est pas toujours nécessaire. Cela dépend de votre
fournisseur d’acces ou des parametres réseau de 1’entreprise.
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Les autorisations d’acces

Internet Explorer permet de gérer le refus ou I’autorisation d’acces a certains sites. 11
prend également en charge la protection des régles établies en les protégeant par un
mot de passe. De nombreuses options sont disponibles. Pour les visualiser, déroulez le
menu Outils d’Internet Explorer et choisissez la commande Options. Activez ensuite
I’onglet Contenu.

2l

Générall Sécuritél Confidentialté  Contsnu I Eonnexionsl Programmesl ﬁvancél

— Gestionnaire d'accé

Le contréle d'accés vous permet de cantriler le type de contenu
Internet qui peut tre visualizé sur cet ordinatewr.

Barameties...

— Certificats
% Utilizer leg certificats pour vous identifier clairement, ainsi que les
@ autorités de certification et les éditeurs.

LCertificats... E ditewrs... |

r Informations personnelle:

= |a zaisie zemi-automatique stocke les
f entrées précédentes et suggére des

comespondances.

Saisie semi-automatique. . |

L&ssiztant Profil Microzoft stocke vos
informations personnelles.

Profil.. |

ak. | Annuler | Sppliguer, |

Cliquez ensuite sur le bouton « Activer ». De nombreux paramétres peuvent étre mis
en place.

Gestionnaire d'accés

Contrdle d'acces | Sites autorisésl Générall Avancél

2 x|

Sélectionnez une catégorie pour afficher les niveaus de contrdle d'acces

RSALCH

28 [ angus:
Em Mudité
B Sexe
& Violence

Ajustez |a barre de défilement pour spécifier les sites que les wtilisateurs sont
autorizés & visiter :

I
-

Miveau 0 : argot inoffensif

Description

Argot inoffensif ; pas de jurons.

Faur afficher la page Internet de ce service de

contrdle d'acces, cliquez sur Informations.

Informations... |

[ ok ]

Anler | Appliquer, |
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Le pare-feu

Internet est un outil formidable, mais ces derniéres années on note qu’il y a de plus en
plus d’intrusions sur les ordinateurs connectés a Internet. Jusqu’a maintenant, on
devait utiliser des outils spécifiques pour protéger les ordinateurs.

Windows XP intégre un pare-feu capable de travailler exactement comme ces outils
spécifiques. Pour activer le pare-feu, afficher les Propriétés de votre connexion
Internet, puis cliquez sur I’onglet Avancé.

Si wous ne gavez pa: comment définir ces propriétés,
utilizez Az ziztant Configuration rézeau.

[ ok H Antuler ]

Cliquez sur le bouton « Parameétres ».

Puis, si vous cochez 1’option Active, tous les moyens d’accéder a votre ordinateur par
Internet sont bloqués.

Attention, dans notre exemple, nous sommes partis de la solution « partage de
connexion Internet ». Notez que nous retrouvons les paramétres de partage de
connexion dans cet onglet. Chaque ordinateur devra se protéger individuellement en
activant le pare-feu.
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Cependant, certains sites fonctionnant sur des échanges de fichiers nécessitent
I’installation d’un logiciel spécifique. Dans ce cas, vous devrez passer par le I’onglet
Exceptions pour débloquer certains acces nécessaires. Nous vous présentons tout de
suite apres un exemple précis de paramétrage affiné.

Dernier point, dans le cas de 'utilisation d’un routeur, n’oubliez pas que ce type de
protection peut étre mis en place directement au niveau du routeur. Cela rend le
contrdle de la sécurité plus souple et plus facile a gérer. De plus, le pare-feu de
Windows et celui du routeur peuvent entrer en conflit et rendre votre navigation
impossible.

L’assistant bureau a distance

Parmi les nouveautés proposées par Windows XP, cet outil est probablement le plus
intéressant dans 1I’environnement Internet. En effet, a travers une connexion a
I’Internet, vous pourrez aider quelqu’un ou vous faire aider par quelqu’un a distance.

L’ordinateur assisté est directement piloté par I’expert a distance. Cela offre des
solutions de dépannage innombrable. Il est également possible, comme nous le
verrons de dialoguer a travers des messages ou encore d’envoyer des fichiers vers
I’ordinateur distant.

Installation de I’assistance a distance

Au niveau des deux machines, la votre et celle d’un utilisateur distant connecté a
I’Internet, vous devez activer cette fonction. Dans une utilisation normale, il suffit de
le faire du c6té de celui qui a besoin d’aide. Cependant, afin d’étre précis, nous avons
choisi de le mettre en ceuvre dans les deux sens.

Pour installer le composant, passer par le panneau de configuration puis choisissez
I’icdne Ajout/suppression de programmes. Activez ensuite le volet Ajouter/supprimer
des composants Windows.

Assistant Composants de Windows

Composants Windows
Wous pouvez ajouter ou supprimer des compozants de ‘Windows =P,

Pour ajouter ou supprimer des composants, sélectionnez la case & cocher
corezpondarte. Une caze grizsée signifie que seule une partie du composant sera
installée. Pour voir ce qui est inclus dans un composant, cliquez sur Détails,

LComposzants :
Eg] Services de mise en réseau 0.3Ma A
O @ Services de télécopie 3.7 Mo

nternet [115] 159 Mo

__i windows Messenger 0.0 Mo 2

Description : Inclut une prise en charge *Web et FTP, ainsi qu'une prize en charge de
FrontPage, des ransactions, des pages A5F et des connesxions & des
bazes dez dornées.

Espace disque total néceszaire © 535 Mo
Espace dizponible sur le disque : E501.3 Ma =

[<Erécédent ” Suivant > ] [ Annuler ]

Au niveau des options Service Internet (11S), cliquez sur le bouton « Détails ».
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Services Internet (1IS) El

Pour ajouter ou supprimer des composants, sélectionnez la case & cocher
comespondante. Une casze grizgee signifie que seule une partie du compozant zera
inztallée, Pour voir ce gqui est inclus dans un composant, cliquez sur Details,

Sous-compasants de Services Internet [IIS] :
& Documentation

@ Estengions serveur FrontPage 2000

<> Fichiers communs

gl:l Service FTP [File Transfer Protocal]

Service SMTP

W

Descnption:  Utilize le protocole HT TR pour répondre aus requétes des clients 'Web sur
un rézeau TCR/AP

Espace dizque total nécessaire 5315 Mo

Espace dizponible sur le disque : BA00.6 Mo
I ak. l ’ Annuler ]

Au niveau des options Word Wide Web, cliquez a nouveau sur le bouton « Détails ».

Service World Wide Web g|

Pour ajouter ou supprimer des composants, sélectionnez la case & cocher
correspondante. Une casze grizée signifie que seule une partie du composant sera
ingtallée. Pour woir ce qui est incluz dans un composant, cliquez sur D étails.

Souz-composants de Service World YWwide ‘web :
2 y au Bureau
Ei Répertoire vitbuel de zcripts
Ei Répertoire virtuel d'imprimantes
@ Service World Wide Web

Descrption :  Contréle Activel et pages d'exemples pour Ihébergement des
connexions de clients service T erminal Server via le Web

E zpace dizque total nécessaire : 535 Ma
Espace disponible sur le disque : B501.9 Mo

[ (]S H Annuler ]

A ce niveau-1a, cochez I’option Connexion Web au bureau a distance. Apres la phase
de copie des fichiers, validez avec le bouton « Terminer ».

Envoi d’une invitation

Pour demander de 1’aide, vous devrez envoyer une invitation a I’autre personne. Vous

pouvez utiliser un compte de messagerie classique ou bien un compte de type
Messenger.

Pour lancer ’assistance a distance, passer par Démarrer — Tous les programmes —
Assistance a distance.
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A partir du centre d’aide, cliquez sur le lien Inviter quelqu 'un pour vous aider.

Entrez une adresse e-mail ou encore une adresse valide pour Messenger. En bas de la
fenétre, cliquez sur le lien envoyer [’invitation.

A la suite, des options vous sont proposées. Vous pouvez donner un nom, protéger
votre invitation par un mot de passe que vous devrez communiquer a votre
correspondant et en limiter le temps de validité.
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Recevoir une invitation

En se plagant du c6té de 1’expert, I’invitation arrive sous la forme d’un e-mail
contenant une piéce jointe.

Objet 1 Wous avez recu une invitation distante de : fred

Pices jointes : ©)rcBuddy MsRelncident (990 o)

WVous pouvez obtenir de l'aide facilement & partir de votre ordinateur en suivant les
instructions & :

http://windows.microsoft.com/ Remotedssistance/Ri.asp

Avertissement :

¥ Aoceptez uniguement des invitations de personnes gue Vous conhalissez et auxguelles
wvous faites confiance.

* Des courriers é&lectronigques peuvent contenir des wirus ou d'autres piédces jointes
néfastes.

* Avant d'ouvrir une piéce jointe, revoyez lez informations et les précautions de
sécurité 4 1'adresse ci-dessus.

HMessage personnel
test & distance
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Lorsque vous ouvrez la piéce jointe, un message s’affiche a I’écran.

' Assistance a distance [ZJ[EJ@

Inwitation d'assistance & distance

Ce: | fred
Expire le: | dimanche 23 mai 2004 00:25:29

Mot de
passe |

Siwous ne connaissez pas le mot de passe, contactez : fred.

Youlez-vous vous connecker & lordinateur de fred maintenant 7

Ici, vous devez entrer le mot de passe que le débutant vous a communiqué. Attention,
dans la plupart des cas, si vous saisissez le mot de passe dans le texte de 1’e-mail, il
circulera a travers Internet non crypté, et pourra donc étre intercepté. Une fois validé,
Votre correspondant recoit un message pour confirmer 1’invitation.

Lorsque votre interlocuteur clique sur le bouton « Oui », une interface se lance, vous
permettant de communiquer par message avec votre interlocuteur.

Aprés une communication par message, cliquez sur le bouton « Prendre le controle »
pour prendre la main sur le poste distant.

Un message est envoyé¢ a 'utilisateur distant pour qu’il accepte la prise de contréle.
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Une fois que votre correspondant a cliqué sur le bouton « Oui », un message vous le
confirme.

Vous pouvez maintenant manipuler I’ordinateur distant comme si vous €tiez dessus.
Votre interlocuteur visualise tout ce que vous faites a I’écran.
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Le pare-feu

Cette remarque est trés importante, par défaut si vous avez activé cette protection,
’assistance a distance ne fonctionnera pas. Pour débloquer ce service, retournez dans
les paramétres de connexion Internet.

Cliquez ensuite sur le bouton « Paramétres », », choisissez 1’onglet Exceptions et
cochez les services que vous souhaitez utiliser. Notez que les trois premiers sont utiles
a I’assistance a distance.

Ajouter un prngramme...] [ Ajouter un port... ] [ Modifier...
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Atelier

M icrosoft

[ Wlndows

Exercice n° 1

Procurez-vous un kit de mise en réseau si possible et réalisez les tAches suivantes :

e C(Création d’un réseau sur deux postes en Workgroup.
e Test de partage de dossiers et de I’imprimante.

Exercice n° 2

En fonction du matériel dont vous disposez, installez Internet :

¢ Installez votre modem ou votre routeur et paramétrez votre connexion Internet.
e Paramétrez votre compte de messagerie.

e Partagez votre connexion Internet.

e Paramétrez une connexion sans fil entre un routeur et un point d’acces

e Mettez en place les paramétres de pare-feu du routeur.

¢ Configurez ensuite le poste client.

Exercice n° 3

Trouvez un bindme connecté a Internet et testez la mise en ceuvre de 1’assistance a
distance.
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Quiz

o Serie de
questions/réponses

Question n° 1

Quel est Ioutil le plus simple a utiliser pour réaliser un réseau domestique et un
partage de connexion ?

L) L assistant réseau domestique
O ra configuration manuelle du réseau

L Windows XP ne prend pas en charge la gestion du réseau

Question n° 2

Windows XP peut intégrer un groupe de travail composé de :
O Tout type de PC

L) Machines Windows XP uniquement

L Machines Windows 2000 uniquement

Question n° 3

Sous Windows XP, le protocole TCP/IP est configuré par défaut en :

Q Adressage automatique
Q Adressage manuel
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Question n° 4

Quels systéemes d’exploitation intégrent I’outil de partage de connexion ? (Plusieurs
réponses sont possibles.)

MS-DOS
Windows 95
Windows 98 Se
Windows Me
Windows 2000 Pro

cooopoo

Windows XP

Question n° 5

Ou trouve-t-on les paramétres de connexion Internet sous Windows XP ?
L Démarrer — Connexion

O Démarrer — Internet Explorer

d Panneau de configuration — icone Systéme

L Panncau de configuration — icone Option des dossiers

Question n° 6

Le partage de connexion Internet nécessite :
L Deux modems
[ Une connexion réseau

D Deux abonnements a un fournisseur d’acces

Question n° 7

Le pare-feu pour la protection Internet peut étre :
O Active

L Désactivé

[ Paramétré avec certaines options

L Toutes ces réponses
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Question n° 8

Dans le cas d’une mise en ceuvre d’un accés a Internet par 1’intermédiaire d’un
routeur, celui-ci sera vu par les ordinateurs comme :

L Un serveur de connexion
O un proxy
Q Une passerelle par défaut

Question n° 9

Lorsqu’un routeur intégre également la fonction de pare-feu, quel principal avantage
en tire-t-on ?

D Cela colite moins cher

D Le contrdle centralisé

L Celane présente pas d’avantages

Question n° 10

Lors de I’insertion d’une carte d’acces sans fil sur un ordinateur, quels sont les deux
modes de fonctionnement que 1’on peut paramétrer ?

D Personnalisé
| Ad hoc
D Monostructure

D Infrastructure

Question n° 11

Si I’on dispose d’une connexion a Internet par I’intermédiaire d’'un modem, on ne peut
pas protéger I’ordinateur avec un pare-feu.

D Vrai
D Faux

Question n° 12

Le service d’assistance a distance nécessite de paramétrer les options de quel
¢élément ?

Q e pare-feu
D Le modem

Q) Les options d’Internet Explorer




e La connexion a Internet

e La sécurite en reseau

e La protection des données
et du systeme

e Les fonctions avancées de

Windows Vista

Internet et les
fonctions avancées
de Windows Vista

Objectifs

Ce chapitre est consacré a Internet, la mise en réseau et les fonctionnalités avancées de
Windows Vista. De nombreux outils ont été entierement remaniés et d’autres ont fait
leur apparition. La configuration du réseau devient plus simple, plus intuitive et les
réseaux sans fil n’ont pas été oubliés.

Vous découvrirez et étudierez également ici tous les moyens mis en ceuvre sous
Windows Vista en termes de sécurité et de récupération du systéme. En cas de panne
ou de défaillance, plusieurs solutions s’offrent & vous pour récupérer votre systéme.

Contenu

La connexion a Internet.

La configuration du réseau.

La sécurité des réseaux et d’Internet.

La protection des données et du systeme.
Les outils supplémentaires.

Atelier et tests QCM.
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La connexion a Internet

e Détection des
parametres Internet

o Configurer le reseau

Détection des paramétres réseau et Internet

Lors de I’installation de Windows Vista, le programme recherche et installe les pilotes
de cartes réseau présents sur 1’ordinateur. De nos jours, la majorité des connexions a
Internet se réalisent via un modem/routeur connecté par un cable réseau sur
I’ordinateur.

Nous partons donc de cette situation a I’intérieur d’un réseau domestique. Dans notre
configuration, nous avons donc :

e Une box fournie par un fournisseur d’accés a Internet reliée a une ligne ADSL.

e Deux ordinateurs exécutant Windows Vista Professionnel reliés au modem/routeur
par un cable réseau.

e Un ordinateur portable qui sera relié¢ via la carte réseau Wi-Fi intégrée sous
Windows Vista Intégrale.

e Un ordinateur Windows XP équipé d’une carte réseau Wi-Fi.

Les grands principes du réseau développés dans le module Windows XP restent les
mémes sous Windows Vista. Les changements et améliorations résident surtout dans
I’interface.

Notez tout de méme une grande nouveauté, I’installation du protocole TCP/IP déploie
automatiquement les versions V4 et V6 du protocole. Dans notre exemple de
configuration, seuls les ordinateurs exécutant Windows Vista sont capables de
communiquer via la version 6. Cela ne présente aucun probléme dans la mesure ou les
deux versions du protocole sont installées.

Lors des communications avec 1’ordinateur exécutant Windows XP, le protocole IP
V4 sera automatiquement employé.

Les réseaux filaires

Lors de I’installation de Windows Vista, si les ordinateurs sont connectés au réseau
via une carte réseau et un cable, la détection est réalisée automatiquement. En réalité,
le centre de réseau et partage se charge.
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Le programme vous demande alors de spécifier deux éléments :

¢ Un nom convivial pour le réseau : ceci permet de mémoriser plusieurs types de
connexions réseau regroupés dans une entité.

e Un type d’emplacement : il peut étre prive ou public suivant les conditions dans
lesquelles la connexion va se réaliser.

Dans notre exemple, il s’agit bien d’un réseau privé. En effet, seul le modem/routeur
sera effectivement relié¢ a Internet alors que les postes de travail seront organisés
autour d’un réseau local.

Dans un second temps, vous devrez donner un nom d’ordinateur unique sur le réseau
et définir a quel groupe de travail I’ordinateur appartiendra. Autrement dit, chaque
ordinateur posséde un nom qui lui est propre mais ils appartiennent tous & un méme
groupe de travail.

Ces parametres sont définis lors de I’installation et peuvent étre visualisés ou modifiés
via le panneau de configuration — systeme et maintenance — systéme.

Cliquez ensuite sur le lien Modifiez les paramétres.
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Propriétés systéme [
Paramétres systéme avancés | Protection du systéme | Lhilisation 3 distance
Nom de l'ordinateur Matériel
{ Windows tilise les informations suivantes pour identifier votre Modification du nom ou du domaine de 'ordinateur @
57 ordinateur surle réseau.
Description de Wous pouvez modffier le nom et |'appartenance de cat
lordinateur : ordinateur, Ceci peut influer sur|'acces aux ressources en
Par exemple : "Lordinateur du salon” ou réseau. informations complémentaires
"Lordinateur d Antaing”.

Mom complet de

lordinatewr : po-vista o
Groupe de traval : WORKGROUP Nom de lordinateur :

pc-vista
Pour utiliser un Assistant et vous joindre & un m
domaine ou un groupe de travail. cliquez sur ID _ MNom complet de 'ondinateur :
reseay pc-vista
Pour renommer cet ordinateur ou changer de W
domaine ou de groupe de travail, cliquez sur Modfier. _ Autres

Membre d'un
Domaine :

@) Groupe de travail
WORKGROUP

Annuler Appliquer === Iﬂ/

Puis cliquez sur le bouton « Modifier ». Les modifications apportées ici nécessitent le
redémarrage de I’ordinateur.

L’icone réseau située dans la zone de notification signale que le réseau est
correctement connecté. Si tel n’est pas le cas, faites un clic droit sur I’icone et
sélectionnez la commande Connexion a un réseau.

== ==

\ | @ Connexion & un réseau
N =

Cet ordinateur est déja connecté a Réseau

Windows ne trouve pas de réseaux supplémentaires,

Afficher les ordinateurs et les périphériques du réseau

Diagnostiquer pourquei Windows ne trouve aucun réseau supplémentaire
Configurer une connexion ou un réseau
Quvrir le Centre Réseau et partage

Connexion Annuler

Dans notre exemple, Windows Vista signale que 1’ordinateur est correctement
connecté au réseau.

Le centre de réseau et partage

Dans le centre de réseau et partage, vous pourrez visualiser un grand nombre
d’éléments essentiels au bon fonctionnement du réseau. A partir de la zone de
notification, faites un clic droit sur I’icone réseau et sélectionnez la commande Centre
de réseau et partage.
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Tous les ordinateurs connectés au réseau cablé sont visibles via le lien Afficher

lintégralité du mappage.

Dans notre exemple, deux ordinateurs sont connectés via le

réseau filaire. En pointant

la souris sur les diverses icones, on peut visualiser les paramétres de chaque
équipement. L’icone Internet lance le navigateur Internet Explorer afin de vérifier

I’acces.

Au niveau du centre de réseau et partage, le lien Voir le statut offre la possibilité de
visualiser ou de réinitialiser les paramétres du protocole TCP/IP.

Détails de connexion réseau

Détails de connexion réseau :

B3|

Propriété

Suffixe DMS propre & 1a ...
Description

Adresse physique

DHCP activé

IPv4 Adresse [P

IPv4 Masque de sous+e...
Bail obtenu

Bail expirant

IPv4 Passerelle par défaut
IPv4 Serveur DHCP

IPv4 Serveurs DNS

IPv4 Serveur WINS
NetBIOS sur TCP/IP act
Adresse IPvBlocale deli...
IPvE Passerelle par défaut

4 1

Valeur

Carte Fast Ethemet PCl a base de Inte
00-03-FF-03-05-D%

Oui

152.168.0.42

255.255.255.0

dimanche 26 avil 2003 12:41:12
mercredi 13 mai 2009 12:.07:33
152.168.0.254

152.168.0.254

212.27.40.240

212.27.40.241

m

Oui
fe80::2502:11bf ddfa:752d%.8
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Vous remarquerez ici que les paramétres du protocole DHCP sont identiques a ceux
présentés sous Windows XP, excepté le fait que la version V6 de TCP/IP est
également implémentée. Ainsi, si les autres ordinateurs du réseau travaillent sous IP
version 4, il n’y aura aucun probléme de communication.

Notez également que pour I’instant, seul Windows Vista met a disposition la version
V6 de ce protocole.

Toujours au niveau du centre de réseau et partage dans le lien Voir le statut, le bouton
« Diagnostiquer » permet de réinitialiser la carte réseau.

= Dia gnostics réseau de Windows @

Windows n‘a détecté aucun probléme de connexion réseau sur cet
ordinateur.

Sivous pensez qu'il y a encere un probléme, effectuez I'une des epérations suivantes :

% Envoyer un rapport a Microsoft.

& Réinitialiser la carte réseau « Connexion au réseau local »
La réinitialisation de la carte réseau peut résoudre un probléme passager.

Ceci aura pour effet de renouveler les paramétres de la carte réseau et de redémarrer
les services réseau en cas de panne.

Les réseaux Wi-Fi

Nous allons maintenant connecter un ordinateur portable au réseau via une connexion
sans fil. Tout comme les ordinateurs du réseau cablé, celui-ci porte un nom unique sur
le réseau et fait partie du méme groupe de travail que les autres.

Lors du démarrage de 1’ordinateur, la carte réseau Wi-Fi détecte les réseaux sans fil a
votre portée afin de vous y connecter. .

ONNEXiON 3 Uh réseau - x

=
.’._.\. & .
|G W Connexion 3 un réseau

Déconnexion ou connexion 3 un autre réseau

Afficher: |T0ut j 9

.
g boxcourbevoie Connecté

-. . . . Py
& freephonie Réseau sécurisé 5!51!
-. - - s
& Home Réseau sécurisé 5!51!
= " | j

Configurer une conhexion ou un réseau
Ourerir le Centre Réseau et partage

Déconnecter | Annuler |

Suivant le cas, vous pourriez vous connecter depuis I’extérieur de votre domicile, via
une connexion Wi-Fi mise a disposition au niveau d’une ville. Il est d’ailleurs fréquent
de certains hotels mette a disposition pour leurs clients un accés a Internet via une
connexion Wi-Fi.




Chapitre 12 : Internet et les fonctions avancées de Windows Vista

4 Connexion & un réseau
—

-
9 % Connexion & un réseau

=l x]

Entrez la clé de sécurité ou le mot de passe réseau pour Home

La personne qui a configuré ce réseau peut vous fournir la clé ou le mot de passe.

Clé de sécurité ou mot de passe:

[~ Afficher les caractéres

= Sivous dis;:msez d'un lecteur flash USE comportant des paramétres réseau pour
Heme, insérez-le maintenant.

Connexion | Annuler |

Une clé d’identification vous est demandée. 11 existe plusieurs types de clés plus ou

moins complexes. Lorsque la clé est entrée correctement, le processus de connexion se
lance et la connectivité est établie.

Au niveau du centre de réseau et partage, ce réseau sera vu comme un réseau public
par défaut afin de limiter les possibilités d’acces aux fichiers de votre ordinateur
depuis le réseau Wi-Fi. Cette connexion sera surtout utile pour I’acces a Internet.

¥ Centre Réseau et partage

_[olx]

\'_ j( _j :_E * Panneau de configuration = Centre Réseau et partage - lmj |Re:hercher Ej
Fichier Edition  Affichage Qutils  ?

@ -

Taches )

Centre Réseau et partage
Afficher les ordinateurs et les
périphériques réseau

Connexion & un réseau [ L
-

Afficher Fintégralité du mappage

B : " Lo
Gérer les réseaux sans fil

Configurer une connexion ou
un réseau

PORTABLE_SL
(cet ardinateur)

LY

boxcourbevoie

Internet

Gérer les connexions réseau

e boxcourbevoie (réseau public) Personnaliser  —
Diagnostiquer et réparer

Accés Réseau local et Internet
Connexion

Connexion réseau sans fil (boxcourbevoie) Woir e statut

allPuissance du signal : excellente Déconnecter
Yoir aussi

Pare-fau Windows 2 Partage et découverte
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Dépannage d’une connexion sans fil

Si la cl¢ entrée est incorrecte ou si le réseau sans fil n’est plus a la portée de
I’ordinateur, vous devrez passer par le Centre de réseau et partage afin de
diagnostiquer et de réparer 1’erreur.

Cliquez alors sur le lien Voir le statut, puis sur le bouton « Détails » afin de visualiser
la nature du probléme.

Détails de connexion réseau x|

Détails de connexdon réseau :

Propriéte | Valeur

Suffee DNS propre & la ...

Description Carte réseau Broadcom 802,11 multiband
Adresse physique 00-14-A5-DC-2F-F5

DHCP activé Oui

Adresse |Pv4 de corfigu... 165.254.86.150

|IPv4 Masque de sous+e... 255.255.0.0

|Pv4 Passerelle par défaut

IPv4 Serveur DNS

IPv4 Serveur WINS

NetBIOS sur TCP/IP act... Oui

Adresse IPv6 locale deli.. feB0:e561:cald:485a:56967%9

|PvE Passerelle par défaut

IPvE Serveurs DNS fecD:0:0ffff::1%1
fec0:0:0 %1
fec:0:0ffff::3%1

Nous voyons ici que les paramétres TCP/IP ne sont pas valides car aucune
communication depuis la carte réseau Wi-Fi vers I’ordinateur n’a pu étre établie. Dans
un tel cas, nous pouvons considérer que la clé entrée est incorrecte car la
communication depuis 1’ordinateur vers le réseau Wi-Fi a pu étre établie.

Configuration avancée

Dans le cadre d’une connexion Wi-Fi dans un réseau personnel de type Soho, le fait de
saisir les informations a chaque connexion devient vite contraignant. Lors de la
premigre connexion a votre réseau personnel, vous pourrez enregistrer ce réseau de
facon a ce qu’il se connecte automatiquement au démarrage de 1’ordinateur.
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Une fois le réseau enregistré, vous pourrez visualiser ou modifier les parametres liés a
ce réseau Wi-Fi. Au niveau du centre de réseau et partage, cliquez sur le lien Gérer
les réseaux sans fil.

Nous voyons ici que deux réseaux sont enregistrés sur cet ordinateur. Un clic droit sur
I’un des réseaux et la commande Propriétés permet de visualiser les paramétres.

Propriétés du réseau sans fil boxcourbewvoie ﬂ Propriétés du réseau sans fil boxcourbevaie ﬂ
Conngxion ] Sécurité ] " Connexion  Sécuribé ]
Nom ; boxcourbevois g | J
Tvpe de sécurité WPA - Personnel hd
S5ID boxcourbevois
Type de réseau Point d'accés Type de chiffrement : |J30 =
Disponibilité du réseau :  Tous les utiisateurs Clé de sécurité réseau | sesesens
IV e connecter automatiquement & ce réseau lorsquil est & portée; r
™ Me connecter & un autre réseau Favori sil est disponible
V¥ Me connecter méme si le réseau ne diffuse pas son nom

Nous avons choisi de connecter automatiquement ce réseau, et 1’onglet Sécurité
mémorise la clé pour I’accés a ce réseau Wi-Fi. Nous avons également modifié le type
de réseau et avons choisi de I’intégrer au réseau prive.

L’autre réseau est un réseau entierement ouvert connecté manuellement, ¢’est-a-dire a
la demande et lorsque celui-ci est a portée de 1’ordinateur. Il est de type réseau public
afin de limiter la connectivité vers cet ordinateur.
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Propriétés du réseau sans fil resident H Propriétés du réseau sans fil resident x|

Cannexion | sécurité | Connexion Sécuriké

Mo ¢ resident
SSID ¢ resident Type de sécurité : lBucune authentification (Open)
Type de réseau Paint d'accés

Type de chiffrement : Aucun ﬂ
Disponibilité du réseau :  Moi uniquement

[™ Me connecter automatiquement 3 ce réseau lorsquil est 3 portés!

r

[ Me connecter méme si le réseau ne diffuse pas son nam

Enfin, contrairement aux ordinateurs cablés, les ordinateurs connectés via un réseau
Wi-Fi ne font pas partie du mappage du réseau. En effet, le mappage s’appuie
uniquement sur les ordinateurs cablés.

L,_U Mappage réseau -0 ﬂ
(. }\ .)1 :._' * Panneau de configuration = Mappage réseau - l‘aj |Recherchar LE).I
Fichier Edition  Affichage  Outils 7
Tiches Mappage réseau de  |Connexion réseau sans fil - boxcourbewvoie j L]
Afficher les ordinateurs et les Windows ne peut pas démarrer e mappage sur la carte, Wérifiez que |a carte est connectée et activée,

périphériques rézeau
Diagrostiquer et réparer
Pourquoi certains ordinateurs

ou périphériques ne
s'affichent-ils pas 7

Voir aussi

Centre Réseau et partage

Pour visualiser les ordinateurs du réseau connectés via le Wi-Fi, cliquez sur le lien
Afficher les ordinateurs et les périphériques réseau.

Nous voyons ici que tous les ordinateurs, cablés ou non, font partie d’un méme groupe
de travail et d’'un méme emplacement réseau. Ceci garantira la possibilité d’échanges
de ressources entre les différents ordinateurs du réseau.




Chapitre 12 : Internet et les fonctions avancées de Windows Vista

Configurer les autres connexions réseau

Windows Vista autorise d’autres types de connexions réseau. En effet, nous vous
avons expliqué et détaillé une connexion a Internet par les moyens les plus
couramment rencontrés. Cependant, vous pourriez avoir besoin d’une connexion a un
réseau d’entreprise ou bien faire de votre ordinateur Vista le point de départ d’une
connexion sans disposer d’un routeur.

Nous vous présentons maintenant ces autres types de connexions.

Configurer un routeur ou un point d’accés sans fil

Bien que la grande majorité des routeurs disposent de leur outil de configuration, il est
tout a fait possible de paramétrer ce type d’équipement via Windows Vista.

Dans ce cas, un ensemble de parametres seront configurés simultanément :

e La configuration du routeur ou du point d’acces

e [a configuration du partage de fichier

e Lamise a disposition d’un outil de connexion pour les autres ordinateurs du réseau
e La définition du type de réseau

A partir du Centre de réseau et partage, cliquez sur le lien Configurez une connexion
ou un réseau.

Choisissez ensuite la seconde option Configurer un routeur ou un point d’accés sans
fil, puis cliquez sur le bouton « Suivant ».

Windows Vista va alors détecter les composants du réseau.
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@ ¥ Configurer un routeur ou un point d'accés sans fil

Windows a détecté un matériel réseau mais ne peut pas le configurer
automatiquement.

% Configurer ce périphérigue manuellement
Windows ouvre la page Web de configuration du périphérique dans laquelle vous pouver
entrer des informations, Indiquez les informations suivantes :

- Nom réseau (5510
- Type de sécurité et clé ou mot de passe (sécurité WPA recommandeée)

=+ Créer les paramétres de réseau sans fil et les enregistrer sur un lecteur
flash USB

Crée les paramétres sans fil que vous pouvez transférer au routeur a I'aide d'un lecteur flash
USB. Vous ne devez effectuer cette opération que si vous disposez d'un routeur sans fil qui
prend en charge la configuration de lecteur flash USE.

Annuler

Dans notre cas, deux possibilités nous sont offertes :

e Configurer ce périphérique manuellement.
e Créer les paramétres de réseau sans fil et les enregistrer sur un lecteur flash USB.

La premiére option est invalide car le routeur ne peut pas étre atteint directement a
travers une page Internet. Il sera donc nécessaire de passer par I’interface fournie avec
le modem/routeur.

Notez que certains routeurs sont compatibles avec cette option. Dans ce cas vous
retrouverez la page de configuration de votre équipement.

La seconde option lance un assistant de configuration du réseau. Dans ce cas, un autre
de nom de réseau SSID sera défini.
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@ EE_F' Configurer un routeur ou un point d'accés sans fil

Indiguez un nom pour votre réseau

Choisissez un nom identifiable par les utilisateurs qui se connectent & votre réseau,

MNom réseau (55ID] :
PC-VISTA_Network]

Vous pouver saisir jusqu'a 32 lettres ou chiffres.

Ceci n’a d’intérét que pour le paramétrage d’un réseau Wi-Fi. Cliquez ensuite sur le
bouton « Suivant ».

[F=R{ECR(=>")

@ @ Configurer un routeur ou un point d'accés sans fil
Renforcer la sécurité du réseau a l'aide d'un mot de passe
Windows utilisera le mot de passe entré ci-dessous pour générer une clé de sécurité WPA, Lorsqu'un

utilisateur se connectera & ce réseau pour la premiére fois, il devra entrer le mot de passe,

Mot de passe :

z365mVoCF7MxkYOQCNX]

Le mot de passe doit comporter au moins § caractéres, et ne doit pas commencer ou se terminer
par un espace.

| Afficher les caractéres

Créer un autre mot de passe pour moi

Afficher les options avancées de sécurité réseau

[ &) Suivant ]| Annuler |

Ici, vous devrez définir un mot de passe d’une longueur minimum de huit caracteres.
Windows Vista se servira de ce mot de passe pour définir une clé de type WPA
relativement complexe.

L’utilisateur désirant se connecter a ce réseau devra entrer le mot de passe et non pas
la clé WPA. Cliquez de nouveau sur le bouton « Suivant ».

f= =

@ l!E_F' Configurer un routeur ou un point d'accés sans fil

Choisir les options de partage de fichiers et d'imprimantes

Ne pas auteriser le partage de fichiers et d'imprimantes

Vous pourrez configurer ultérieurement le partage de fichiers et d'imprimantes via le Centre
Réseau et partage du Panneau de configuration.

@ Autoriser le partage avec tout utilisateur disposant d’un mot de passe sur cet ordinateur;

Les fichiers situés dans votre dessier Public et les imprimantes partagées connectées a cet
ordinateur seront accessibles.

Autoriser le partage avec toute personne connectée au méme réseau que cet ordinateur

Les fichiers situés dans votre dossier Public et les imprimantes partagées connectées a cet
ordinateur serent accessibles,

En savaoir plus sur le partage de fichiers et d'imprimantes
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Cette étape propose un ensemble de paramétres concernant le partage des ressources
sur le réseau. Nous avons choisi ici la troisiéme option afin de faciliter le partage des
ressources. Nous aborderons plus loin dans ce chapitre la mise en ceuvre des partages
de facon détaillée.

La derniére étape propose d’enregistrer les paramétres de connexion sur une clé USB,
qui serviront a connecter les autres ordinateurs au réseau. Cliquez ensuite sur le
bouton « Suivant ».

Le fait d’insérer la clé USB sur les autres ordinateurs du réseau permettra une
configuration facile du réseau. Attention, dans notre exemple on devra tout de méme
configurer la connexion a Internet par les moyens présentés plus haut dans ce chapitre.
En effet, nous ne devons pas oublier qu’il n’a pas été possible de configurer le point
d’acces par cette méthode.

Le contenu de la cl¢ USB comporte des fichiers texte ainsi qu’un programme
permettant la configuration simplifiée de 1’ordinateur. Celui-ci devra exécuter
Windows XP minimum pour pouvoir étre configuré par cette méthode.
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Sur un ordinateur exécutant Windows XP, nous insérons la clé USB.

L’autorun propose de lancer directement 1’assistant réseau sans fil. L’ordinateur est
automatiquement connecté au réseau.

Comme nous avons choisi I’option de partage la plus ouverte, les ressources réseau
des deux ordinateurs sont maintenant disponibles sans authentification.

Configurer une connexion par modem

Bien que ce type de connexion soit de plus en plus rare, Windows Vista intégre un
outil permettant le paramétrage d’une connexion par modem. Au niveau du Centre de
réseau et Partage, cliquez sur le lien Configurer une connexion a un réseau.
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Choisissez ici la troisiéme option et cliquez sur le bouton « Suivant ». Windows Vista
détecte la présence d’un modem et vous propose une fenétre de configuration.

=& =

@ ¥ Configurer une connexion par modem & accés a distance

Entrez les informations fournies par votre fournisseur de services Internet

Numéro de téléphone d'accés a [Numéra de téléphone donné par votre fou

distance: . .
Régles de numérotation

Mom d'utilisateur : [MNeom attribué par votre fournisseur de sen

Mot de passe : [Mot de passe attribué par votre fournisser

Afficher les caractéres
Meémoriser ce mot de passe

Mom de la connexion Connexion d'accés a distance

W) || Autoriser d'autres personnes a utiliser cette connexion

Cette option permet & toute personne disposant d'un accés & cet ordinateur d'utiliser cette
connexion.

Je n'ai pas de fournisseur de services Internet

Créer Annuler

On retrouve ici tous les éléments permettant la connexion via un modem :
e Numéro de téléphone a composer,

e Compte utilisateur,

e Mot de passe,

e La possibilité de partager la connexion sur le réseau local.

Une fois toutes les informations remplies, cliquez sur le bouton « Créer ». Une boite
de dialogue s’affiche pour finaliser la création de la connexion.
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Vous retrouverez cette connexion et pourrez en modifier les paramétres en passant par
le lien Gérer les connexions réseau du Centre de réseau et partage.

Configurer une connexion VPN

Dans un environnement professionnel, il devient courant d’avoir besoin de se
connecter au réseau de I’entreprise a partir de I’extérieur. L une des solutions mises en
ceuvre couramment est la connexion via VPN.

Le principe consiste a se connecter a Internet depuis un site distant, puis de réaliser
une seconde connexion a travers un tunnel sécurisé vers le réseau de 1’entreprise. Cette
connexion nécessite une authentification et un serveur VPN mis en place a I’intérieur
du réseau de I’entreprise.

Dans I’exemple qui suit, nous avons installé un serveur VPN, puis nous avons utilisé
une adresse IP publique comme moyen de connexion. Le but dans cet ouvrage est de
vous montrer comment configurer le client sous Windows Vista pour se connecter a
un réseau de cette nature.

Au niveau du Centre de réseau et partage, cliquez sur le lien Configurer une
connexion d un réseau
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Choisissez ici la derniére option, Connexion a un espace de travail.

Vous avez ici le choix entre deux méthodes de connexion. L’une via VPN et [’autre

reposant sur un appel vers un numéro de téléphone. Dans notre exemple, nous
choisirons la premiére solution.

== =

=
@ % Connexion & votre espace de travail

Entrez |'adresse Internet & laguelle vous souhaitez vous connecter

Votre administrateur réseau peut vous fournir cette adresse,

Adresse Internet : 82.231.204112

Nom de |z destination : Connexion bureau|

Utiliser une carte @ puce

Ly Autoriser d'autres personnes a utiliser cette connexion

Cette option permet 3 toute personne disposant d'un accés 3 cet ordinateur d'utiliser cette
connexion,

Me pas me connecter maintenant, mais tout préparer pour une connexion ultérieure

Ici, vous devrez entrer 1’adresse IP sur serveur VPN et donner un nom convivial a
votre connexion afin de pouvoir I’identifier. Cliquez ensuite sur le bouton « Suivant ».
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&3 ¥ Connexion a votre espace de travail
Entrez votre nom d'utilisateur et votre mot de passe

Mom d'utilisateur: tsoft

Mot de passe: LLLILLLL)

Afficher les caractéreg

Mémoriser ce mot de passe

Domaine (facultatif) : TSOFT

Connecter Annuler

Dans cette fenétre, il faudra entrer les informations de connexion, dans la plupart des
cas vous devrez saisir trois informations :

e Le nom d’utilisateur,
e Le mot de passe,
e Le domaine.

L’étape de configuration étant maintenant terminée, cliquez sur le bouton
« Connecter ».

L’assistant crée la connexion et I’initialise. Une fois les informations de connexions
vérifiées du coté du serveur distant, Windows Vista vous propose de choisir un
emplacement.

I} &% Définir un emplacement réseau
Lo ik ol

Sélectionner I'emplacement du réseau « Connexion bureau »

Windows sppliquera automatiquement les paramétres réseau appropriés pour cet emplacement.

Domicile
{_ﬂl ¢ Choisissez cette option si vaus &tes 3 votre domicile ou un emplacement
“HP similaire. Votre ordinateur est détectable et vous pouvez voir les autres
ordinateurs et périphériques.

I . Bureau
U@ Choisissez cette option pour votre lieu de travail ou un emplacement similaire.
* Votre ordinateur est détectable et vous pouvez voir les autres ordinateurs et
périphériques.

== Lieu public

T Choisissez cette option si vous étes dans un aéroport, un cybercafé ou un autre
lieu public, ou si vous étes connecté directement a I'Internet. La détection des
autres ordinateurs et périphériques est limitée,

Personnaliser le nom, le type d'emplacement et l'icéne du réseau
Comment cheisir ?

Annuler
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Dans notre cas, nous choisirons « Bureau ». Un message de configuration correcte
apparait alors.

[E=R(Ech =]

) &% Définir un emplacement réseau
W) p

Paramétres réseau définis correctement

7 Nom réseau : ‘Connexion bureau
‘_ P Typedemplacement: Privé
Ceci vous permet de voir d'autres ordinateurs et
périphériques tout en rendant votre ordinateur détectable,

Efficher ou modifier les deréseay et de partage dans e Centre Héseau ef partagd

Afficher les ordinateurs et les périphériques du réseau

Fermer

Pour visualiser, connecter ou modifier votre connexion VPN, passez par le Centre de
réseau et partage et cliquez sur le lien Gérer les connexions réseau.

Faites ensuite un clic droit sur I’icone représentant la connexion au réseau VPN et
choisissez « Propriétés »

= Connexion bureau Propriétés ==
Général | Options | Sécurté | Gestion de réseau | Partags

Nom dhite ou adresse IP de destination fel que microsoft.com ou 157.54.0.1
ou 3fe:1234:1111)

82231208112

Premigre connesion
Windows peut d'abord vous connecter & un réseau public tel que Intemst.
avant d'essayer d'établir cette connexion virtuelle.

Etablir d'abord une autre cornexion ©

Annuler

Cliquez ici sur le bouton « Propriétés » et visualisez les différents onglets.
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La sécurité en réseau

Internet Explorer 7
Windows Defender
Installation du réseau
Utilisation du réseau
Le pare-feu

Les antivirus

La sécurité est ’un des éléments sur lesquels Windows Vista apporte le plus de
nouveautés. De nouveaux outils ont fait leur apparition et d’autres ont été améliorés.
Dans ce chapitre, nous vous proposons d’en explorer les détails. Plus que jamais,
Internet et les réseaux exigent une vigilance accrue en termes de sécurité.

Internet Explorer 7

Depuis plusieurs années, ce navigateur intégré aux systémes d’exploitation Windows
n’a cessé d’évoluer. La version 7 est dorénavant largement répandue et apporte des
options mettant en ceuvre la sécurité pendant la navigation sur Internet.

Options Internet

Les options Internet Explorer sont accessibles directement via le Centre de sécurité.
Pour y accéder, passez par le Panneau de configuration — Sécurité.

Ut Propriétés de Internet @
Général | sécurité | Confidentialité | Contenu | Connexions | Programmes | Avancés

Page d'accueil

/‘ Pour créer des onglets de page d'accueil, entrez une adresse par ligne.
&
i

http:/fwww.google.fr
http: /A tsoft.fr

Par défaut | | Page vierge

Historique de navigation

Supprimer les fichiers temporaires, 'historique, les cookies, les mots de passe

= p " °
4 enregistrés et les données de formulaires Web

Supprimer. .. | | Paramétres |
Recherches
( / Modifier les paramétres de recherche par défaut, | Paramétres |
Onglets
Modifier la présentation des pages Web dans les onglets | Paramétres |
Apparence
Couleurs | | Langues | | Polices | | Accessibilité
OK ] | Annuler ‘ | Appliquer

© Tsoft/Eyrolles — Configuration et dépannage de PC — version 4



Chapitre 12 : Internet et les fonctions avancées de Windows Vista

Ces onglets sont sensiblement les mémes que sur les versions précédentes d’Internet
Explorer, mais des améliorations y ont été apportées. Par exemple, vous pouvez
paramétrer plusieurs pages d’accueil qui seront visibles sous forme d’onglets.

Le bouton « supprimer » dans la rubrique Historique de navigation vous offre la
possibilité de supprimer les fichiers temporaires plus efficacement, comme par
exemple de supprimer les mots de passe sauvegardés ou encore les données de
formulaires.

&' Supprimer I'historique de navigation ==

Fichiers Internet temporaires
Copies de pages Web, dimages et de médias enregistrées | Supprimer les fichiers. .. |
pour un accés ultérieur plus rapide.

Cookies
Fichiers placés sur votre ordinateur par des sites Web pour | Supprimer les cookies. .. |
enregistrer des informations de connexion.

Historigue
Liste de sites Web que vous avez visités. | Supprimer historigue. .. |

Données de formulaires
Des informations enregistrées suite & leur entrée dans des | Supprimer les formulaires. .. |
formulaires.

Mots de passe
Mots de passe entrés automatiqguement lors d'une connexion |Supprimer les mots de passe... |
& un site Web déja visité.

Aide sur la suppression de ['historigue de navigation |Tout supprimer. .. | [ Fermer l

Toujours au niveau des options Internet Explorer, I’onglet Sécurité offre sensiblement
les mémes options que la version précédente, a part I’ajout de I’option « activer le
mode protégé ». Cette option prévient I’installation de modules complémentaires ou
de logiciels malveillants lors de la navigation.

Si un module complémentaire est nécessaire, une alerte s’affiche et vous propose de
I’installer ou non.

Au niveau de I’onglet Confidentialité, vous pourrez choisir de bloquer les fenétres
publicitaires.
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&l Propriétés de Internet =
Général | Sécurité | Confidentialité |Conhenu I Connexions | Programmes | Avancés|
Paramétres
Q= Sélectionnez un paramétre pour la zone Internet.
3
Moyenne

- Blogue les cookies tiers qui n'ont pas de stratégie de confidentialité

compacte

- Blogue les cookies tiers qui enregistrent des informations pouvant étre
(| utilisées pour vous contacter sans voire consentement explidte

- Restreint les cookies internes qui enregistrent des informations pouvant

&tre utilisées pour vous contacter sans votre consentement implicite

| Sites | | Importer | | Avancé | Par défaut

Blogqueur de fenétres publicitaires intempestives

§ j| Empéche [apparition de la plupart des fenétres

publicitaires intempestives.

| Activer le blogueur de fenétres publicitaires intempestives

| oK || Annuler || Appliquer |

Cet option garantit qu’aucune fenétre de type pop-up ne sera déclenchée. Attention,
certains sites obligent a débloquer cette option. Dans ce cas, cliquez sur le bouton
« Parametres » et ajoutez les sites autorisés.

& Paramétres du bl oqueur de fenétres publicitaires intempestives @
Exceptions

Les fenétres publicitaires intempestives sont actusllement bloquées. Vous pouvez autorizer les
#!| fenétres publicitaires intempestives de certains sites Web en ajoutant ces sites a la liste ci-dessous

Adresse du site Web & autoriser

Sites autorizés

iwww telecharger.com Supprimer
Tout supprimer...

Notifications et niveau de filtre
| Jouer un son lorsqu'une fenétre publicitaire est bloquée

/| AMficher la bame d'informations larsqu'une fenétre publicitaire est bloquée

Miveau de fitre -

Mayen : bloguer la plupart des fenétres intempestives

Fermer

Le filtre anti-hamegonnage

Malgré toutes les précautions qu’offrent les options d’Internet Explorer, il est toujours
possible que I’on se trouve sur un site suspect. Internet Explorer 7 intégre maintenant
un outil supplémentaire appelé le « Filtre anti-hameconnage ».

A tout moment de votre navigation, vous aurez la possibilité de vérifier un site en cas
de doute. Passez par le Menu Outils — commande Filtre anti-hamegonnage.
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Cliquez ensuite sur la commande Vérifier ce site. Un message s’affiche alors, validez
a I’aide du bouton « Ok ».

Filtre anti-hamegonnage @

L@
= Les adresses Web seront envoyées 3 Microsoft pour y tre comparées 3 une liste de sites d'escroguerie

de type hamegonnage signalés. Les informations envoyees ne serviront pas & vous identifier. Pour plus
dinformations, lisez la Dédaration de confidentialité dInternet Explarer,

+f | Me plus afficher ce message oK ] | Annuler

@ Comment |e filtre anti-hamegonnage m'aide-t-il a protéger mon ordinateur ?

Visualisez ensuite le diagnostic.

Filtre anti-hamegonnage (23]

L 'a 1l ne s'agit pas d'un site Web anti-hamegonnage signale

Bien que ce site Web n'ait pas été signalé & Microsoft comme site dhamegonnage, vérifiez son
adresse pour &tre sir quil s'agit du site attendu. Si vous pensez quil s'agit dun site
dhamegonnage, diquez sur le bouton Outils, sur Filtre anti-hamegonnage, puis sur Signaler ce

&) Comment I filtre anti-hameconnage m'aide-t+l & proteéger mon ordinateur ?

Les modules complémentaires

La gestion des modules complémentaires installés dans le navigateur représente
souvent une difficulté. En effet lors de la navigation sur certains sites, il vous est
demandé¢ d’installer un composant, souvent utile pour visualiser correctement les flux
vidéo et audio.

A tout moment, il est aujourd’hui aisé de vérifier, de désactiver ou d’activer les
modules complémentaires installés dans Internet Explorer. Passez par le menu Outil —
commande Gérer les modules complémentaires puis choisissez la ligne Activer ou
desactiver les modules complémentaires.
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Dans cette fenétre, chaque module complémentaire s’affiche.

Gérer les modules complémentaires ﬂ
Affichez et gérez les modules complémentaires installés sur vatre ordinateur. La désactivation ou la
& A suppression de modules peut empécher certaines pages ‘Web de s"afficher comectement.
Afficher : I odules complémentaires actuellement charges dans Intemet Explorer
MNom |'| Editeur |'| Statut |'| Type *
Activé (16)
(%] Shockwave Flash Object Adobe Systerns Incorporated Activé Contrd

| Microsoft Silverlight Microsoft Corporation Bctivé Contrd

Ajout Direct dans Windows Livi., Activé Extensi
%] Consale Java (Sun) (Mon wérifié) JavaSoft / Sun Micro.,  Activé Extensi
(%] Recherche Activé Extensi
(%] Windows Live Toolbar BHO Microsoft Corporation Activé Objet £
(%] Credential Manager for HP Pro..  (Mon wvérifié) Bioscrypt Inc, Pctivé Objet 2

%] Google Dictionary Compressio,,  Google Inc Activé Objet £
(%| Google Toolbar Motifier BHO Google Inc Putivé Objet 2
@l Ganale Tanlhar Helner Grannle Tne Artivé Cihigt 2T
1 r r
Paramétres Supprimer Active
Cliquez sur le nom d'un module - Cliquez sur le nom d'un
complémentaire ci-dessus, puis contrble ActiveX ci-dessus,
cliquez sur Activer ou Désactiver, o puis cliquez sur Supprimer.
Télécharger les nouveaus modules complémentaires pour [nternet Explorer
Aide sur les modules complémentaires

La liste déroulante offre une sélection des modules complémentaires et des controles
ActiveX a sélectionner.

|M|:udules complémentaires gui ont été uhiizész par Internet Explorer ﬂ

hodules complémentaires qui ont &té utilizés par Internet Explorer
kodules complémentaires actuellement chargés dans [nternet Explorer
Compozantz additionnels ='exécutant zanz nécessiter d’autonzation
Contriles Activex téléchargés [32 bitz]

Une fois la catégorie choisie, il suffit de cliquer sur I’'un des ¢léments et de le
supprimer ou de le désactiver.

Windows Defender

Windows Defender fait partie des nouveaux outils proposés sous Windows Vista. Il a
pour role de détecter les logiciels espions ou tout autre programme présent dans le
systéme, qui pourrait représenter une menace de sécurité. Ces programmes scrutent les
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données et informations contenues dans 1’ordinateur afin de les utiliser dans un but
lucratif ou frauduleux. De nombreux outils tiers sont proposés sur le marché,

cependant Windows Defender étant intégré au systéme, il offre une sécurisation des le
début de "utilisation.

Principe de fonctionnement

Windows defender doit étre activé lors du démarrage de 1’ordinateur pour une
efficacité optimale. Le centre de sécurité intégre cet élément dans les parameétres par
défaut. Pour visualiser ou modifier I’exécution de Windows Defender au démarrage,
passez par le Centre de Sécurité du panneau de configuration.

Nous voyons ici que Windows Defender est activé.

Il est également recommandé de planifier une analyse du systéme de fagon régulicre.
Pour visualiser ou modifier les paramétres de cette analyse, cliquez sur le lien
Windows Defender a partir du Centre de sécurité.

Nous remarquons dans cette fenétre que I’analyse est planifiée tous les jours a 02:00,
cependant, si I’ordinateur est éteint au moment ou la tache doit se déclencher, celle-ci
sera ignorée. Nous devons donc modifier ces paramétres. Cliquez maintenant sur le
bouton « Options ».
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Cliquez maintenant sur le lien Options.

Réglez ici les parameétres qui conviennent le mieux puis cliquez sur le bouton
« Enregistrer ».

Toujours a partir de cette fenétre, il est également possible de lancer une analyse
manuelle via le lien « Analyser ».
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Enfin, d’autres options sont disponibles concernant les régles de fonctionnement de
Windows Defender.

Mise a jour
Pour étre totalement efficace, Windows Defender nécessite des mises a jour réguliéres
de la liste des programmes identifiés comme potentiellement dangereux. Lors des

mises a jour du systéme via Windows Update, Windows Defender fera donc I’objet de
correctifs réguliers.

Suivant les options déterminées plus haut, la vérification des derniéres mises a jour
disponibles s’exécutera automatiquement avant le démarrage de I’analyse
programmeée.

Prise en charge des partages

Nous arrivons ici a un ¢lément crucial de Windows Vista. En effet, suivant que vous
soyez dans un environnement professionnel ou dans un réseau domestique, les
partages des ressources devront étre finement paramétrés.

La premiére chose a controler est le chargement des services associés aux partages.
Par défaut, si le compte utilisateur principal a été créé sans mot de passe, les services
de partage seront automatiquement désactivés. De plus, suivant 1’utilisation du réseau,
il ne sera pas nécessaire d’activer tous les services associés.

Tous ces éléments se définissent a partir du Centre de réseau et partage.
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Dans notre exemple, nous avons adapté les services de partage a la situation d’un
réseau domestique. Ainsi, les partages passeront uniquement par les dossiers publics
de facon a simplifier I’accés aux ressources.

Les dossiers publics

Chaque service de partage comporte des options. Cliquez maintenant sur le bouton
d’option du « Partage des dossiers publics ».

Dans cette option, les accés aux ressources placées dans les dossiers publics seront
automatiquement définis avec les permissions les plus élevées. 1l sera cependant
impossible de créer ou de supprimer des fichiers a I’intérieur des dossiers publics.
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Tous les dossiers et les fichiers présents dans les dossiers publics du profil de
’utilisateur seront accessibles par les autres utilisateurs du réseau. Cela reste 1’option
la plus pratique pour le réseau domestique.

Si tous les ordinateurs du réseau domestiques sont configurés de la méme fagon, les
dossiers publics sont accessibles via le réseau sans avoir besoin de s’authentifier.

Le partage des ressources

Une autre solution pour maitriser les éléments partagés consiste a activer le partage
des fichiers. Cela permet de mieux gérer les autorisations de partage mais cette option
exige également une authentification sur I’ordinateur distant au moment de 1’acces a la
ressource partagée.

La encore, deux options de travail vous sont proposées :

e L ’activation du partage des fichiers et la désactivation du partage protégé par mot
de passe.
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11 sera alors possible de partager un dossier afin que ’utilisateur puisse s’authentifier a
I’aide du compte « Invité » sans mot de passe. Cette solution reste la plus pratique lors
de la mise en ceuvre d’un petit réseau d’entreprise ou les ressources partagées pourront
étre disponibles facilement.

Lors du partage de la ressource, vous pourrez déterminer les options de partage les
plus affinées en utilisant le bouton « Partage avancé ».

. Propriétés de part (\\PC-VISTA) (==
‘Versions précédentes Personnaliser
Général Réseau Partage Sécurité

Partage de fichiers et de dossiers en réseau

part

Partagé
Chemin réseau Partage avancé @
WWPCVISTA part

Partager...
Paramétres

Partage avancé Nom du partage :
Définir des autorisations personnalisées, créer des ressources |part -

patagées et définir d'autres options de partage

z Ajouter 5
A’ Partage avancé...

Limiter le nombre dutiisateurs simultanés  : 10 =

Protection par mot de passe

Les utilisateurs dépourvues de compte d utilisateur et de mot de SommiclakeE

passe sur cet ordinateur peuvent accéder awx dossiers partagés
avec tout le monde.

Pour modifier ce pi étre, utilisez le Centre Réseau et parage.

Autorisations | | Mise en cache |

W Anruler o [ OK ] | Annuler | Appliquer

Puis cliquez sur le bouton « Autorisations ».
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| Auterisations pour part (=3

Autorisations du partage

Groupes ou noms d'utilisateurs

Moo |

-;'; teoft [pc-vista'tsoft)

[ Ajouter... ] [ Supprimer ]
Autorisations pour Tout le monde Autoriser Refuser
Contrdle total ] 0
Modifier (]
Lecturs (]

Aide sur le contréle et les autorsations d'accés

[ 0K ][ Annuler ] Appliquer

Ces options sont en réalité les mémes que pour Windows XP.

L’utilisateur distant qui tente de se connecter a la ressource sera invité a le faire via
une fenétre d’authentification dans laquelle il pourra se servir du compte « Invité ».

e L’activation du partage des fichiers et I’activation du partage protégé par mot de
passe.

Il s’agit la de la méthode la plus contraignante, car chaque fois qu’un utilisateur
souhaitera accéder a un dossier partagg, il devra s’authentifier a I’aide d’un compte
utilisateur créé sur I’ordinateur qui partage la ressource sans pouvoir se servir du
compte « Invité » comme précédemment.
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Notez que, méme si 1’utilisateur a partagé son dossier avec le groupe « tout le
monde », I’authentification sera tout de méme nécessaire.

@ 23, Partage de fichiers

Choisir les utilisateurs pouvant accéder a votre dossier partagé
Les utilisateurs doivent posséder un compte d'utilisateur et un mot de passe sur cet ordinateur pour
accéder aux fichiers que vous avez partagés. Pour modifier ce paramétre, utilisez le Centre Réseau et
partage.

MNom Niveau d'autorisation

£2, Tout le monde Lecteur ¥

2 tsoft Propriétaire ¥
En savoir plus sur les méthodes de partage dans Windows.

I’ Partager Annuler

Le partage des imprimantes

Dorénavant, le partage des imprimantes est dissocié du partage des fichiers. En effet,
les reégles de partage que nous avons décrites précédemment ne s’appliquent pas aux
imprimantes.

Afin de simplifier I’accés aux imprimantes partagées, le service de partage des
imprimantes sera activé sur 1’ordinateur sur lequel celles-ci seront installées. Au
niveau du Centre de réseau et partage, activez le service Partage des imprimantes.
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Ensuite, lors de I’installation d’une imprimante sur 1’ordinateur, celle-ci sera partagée
par défaut. Pour visualiser les paramétres de partage, faites un clic droit sur
I’imprimante et choisissez la commande Partager.

Cliquez ensuite sur le bouton « Modifier les options de partage » afin de modifier les
options ou de visualiser la mise a disposition de pilotes supplémentaires pour les
ordinateurs distants.

Du coté de I’ordinateur qui souhaite accéder a I’imprimante partagée, passez par le
dossier Imprimantes dans le Panneau de configuration. Cliquez ensuite sur le lien
Ajouter une imprimante.

Choisissez ici ’option Installer une imprimante réseau, sans fil ou Bluetooth et
cliquez sur le bouton « Suivant ».
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=)

o) = Ajout imprimant
\-../ {OULEN UNE IMprimante

Choisir une imprimante locale ou réseau

.9 Ajouter une imprimante locale
Utilisez cette option uniquement si vous n'avez pas d'imprimante USB. (Windows
installe automatiquemnent les imprimantes USB.)

= Ajouter une imprimante réseau, sans fil ou Bluetooth

Vérifiez que votre ordinateur est connecté au réseau, ou bien que votre imprimante
Bluetooth ou sans fil est allumée.

Suivant Annuler

Windows Vista cherche alors les imprimantes partagées sur I’ensemble du réseau.
Sélectionnez alors 1I’imprimante et cliquez de nouveau sur le bouton « Suivant ».

Une fenétre vous propose alors de donner un nom a I’imprimante et de la déclarer
comme imprimante par défaut.

\.—/) = Ajouter une imprimante
or/ i) P
Entrer un nom d'imprimante
Mom de limprimante ! | grqther MF
VD
Cette imprimante a €t€ installée avec e pilote Brother MFC-5840CN USE.
Suivant ] | Annuler

© Tsoft/Eyrolles — Configuration et dépannage de PC — version 4



Chapitre 12 : Internet et les fonctions avancées de Windows Vista

Cliquez enfin sur le bouton « Suivant », puis sur le bouton « Terminer ».

=

\ | = Ajout i i t
\-\_/ {OULEr UNE Imprimante

Vous avez ajouté Brother MFC-5840CN USB sur Portable_s|

Pour vérifier silimprimante fonctionne correctement ou pour consulter des informations sur la
résolution des problémes |la concernant, imprimez une page de test.

Imprimer une page de test

[ Terminer ]| Annuler |

En cas d’échec, vous avez la possibilité de cliquer sur le lien L’imprimante que je
veux n’est pas répertoriée » lors du processus de recherche des imprimantes. Ceci
vous permettra de rechercher I’imprimante a partir du dossier réseau ou encore
d’entrer un chemin d’acceés manuellement sous la forme :

\\nomordi\imprimante

@ == Ajouter une imprimante

Rechercher une imprimante par nom ou adresse TCP/IP

Rechercher une imprimante

@ &electionner une imprimante partagée par nom:

| Parcourir. ..

Exemple : V\ordinateurimprimante or http:/fordinateur jprinters fimprimante /. printer

Ajouter une imprimante & |'aide d'une adresse TCPIP ou d'un nom dhéte

Suivant H Annuler

Le pare-feu Windows Vista

Tout comme ses prédécesseurs, Windows Vista intégre le pare-feu pour vous protéger
des intrusions lors de la navigation Internet. Plus complet et encore plus efficace, il est
accessible via le Centre de sécurité et le lien Pare-feu Windows.

Activation et réglage de base

Si les options de sécurité par défaut n’ont pas ét€¢ modifiées, le pare-feu Windows est
automatiquement activé. Il fonctionne suivant le méme principe que celui de Windows
XP, ¢’est-a-dire qu’il bloque par défaut ’accés a 1’ordinateur depuis I’extérieur.
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Chaque application qui aura besoin de laisser passer des flux devra faire partie des
exceptions du pare-feu.

Pour visualiser ou modifier les paramétres de base, cliquez sur le lien Modifier les
parameétres.

ﬂ Parameétres du Pare-feu Windows (=3

Genéral | Exceptions | Avancé
J. Le service Pare-feu Windows contribue & p

Le Pare-feu Windows peut aider 4 empécher les intrug ou les logiciels malveilants
d'accéder a votre ordinateur via Internet ou un réseau.

'g‘ o g

Ce paramétre empéche toutes les sources extérieures de se
connecter & cet ordinateur, & I'exception de celles débloquées dans
l'onglet Exceptions.

[ Bloquer toutes les connexions entrantes

Sélectionnez cette option si vous vous connectez a des réseaux
moins sécurisés, Toutes les exceptions sont ignorées et vous
n'étes pas prévenu lorsque le Pare-feu Windows blogue des
programmes.

|.!3.| " Désactivé (non recommandé)
Evitez d'utiliser ce paramétre. La désactivation du Pare-feu Windows

rendra votre ordinateur plus vulnérable aux intrus et aux logiciels
malveillants.

Informations détaillées sur ces paramétres

[ OK ]I Annuler I Appliquer

Le premier onglet permet d’activer de désactiver le pare-feu. Une option « Bloquer
toutes les connexions entrantes » peut étre cochée, ceci aura pour effet de passer outre
les exceptions.
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o Parameétres du Pare-feu Windows @

| Général | Exceptions | Avancé |

Les exceptions controlent le mode de communication des programmes via le
Pare-feu Windows. Ajoutez une exception de programme ou de port pour
permettre les communications via le pare-feu.

Le Pare-feu Windows utilise actuellement les paramétres pour |'emplacement
réseau Privé, Quels i oG  programme %

Pour activer une exception, cochez sa case :

Programme ou part

[ Gestion des volumes 3 distance

O Infrastructure de gestion Windows (WMI)
O interruption SNMP

[ Journaux et alertes de performance
O Lecteur Windows Media

Partage de fichiers et dimprimantes
[ Périphériques mobiles sans fil

[ Protocole 55TP

Recherche du réseau

Réseau de base

[JRoutage et accés distant

[ service Accés réseau

M Crrnsicm A% imdine Ao meen Anedi;ebe e Commen A collobce o s Wi

[mouher un programme...] [Ajguter un port... ] [Eropriétés ] Supprimer

Me prévenir lorsque le Pare-feu Windows blogue un nouveau programme

[ oK ][ Annuler ] ppliquer

L’onglet Exception sera surtout utile afin de vérifier que les services ou applications
devant laisser passer le flux entrant sont bien paramétrés. Logiquement, tout service
ou programme Windows installé sur 1’ordinateur ou activé se place automatiquement
dans les exceptions (par exemple le service de partage).

Si vous souhaitez ajouter un programme ne faisant pas partie des exceptions, cliquez
sur le bouton « Ajouter un programme ».

Ajouter un programme @

Sélectionnez le programme 3 ajouter ou cliquez sur Parcourir pour
rechercher un programme non listé, puis diguez sur OK,

Programmes :
L 1 1chat de mise 3 niveau en ligne -
bl Assistance & distance Windows
[I3] calendrier wWindows
[E=]Contacts Windows
Espace de collaboration Windows
Galerie de photos Windows
félnternet Explorer
:ﬁNero StartSmart
@'Rapportﬂ et solutions aux problémes
28| Télécopie et numérisation Windows
5 windows Defender =

Chemin daccés @ C:\Windows\system32\WindowsAnyt

m

o) (Lo ]

Windows recense alors les programmes installés sur 1’ordinateur. Un bouton
« Parcourir » offre la possibilité d’ajouter un programme qui ne ferait pas partie de la
liste proposée.
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g Paramétres du Pare-feu Windows (==

Général | Exceptions | Avance

Paramétres de connexion réseau

Activez |a case & cocher de chague connexion que vous souhaitez protéger
& l'aide du Pare-feu Windows.
Connexions réseau :

e

Connexion bureau

Paramétres par défaut

La restauration des valeurs par défaut entrainera la suppression de tous les
paramétres configurés pour tout emplacement réseau. Certains programmes
pourraient en conséguence cesser de fonctionner.

Par défaut

Enfin I’onglet Avancé sert a activer ou désactiver le pare-feu sur les différentes
connexions réseau existantes sur I’ordinateur. Dans notre exemple, nous avons une
connexion au réseau local et une connexion via VPN.

Les régles avancées de pare-feu

Les fonctionnalités que nous venons de vous présenter existent depuis Windows XP.
Ce qui est réellement nouveau dans cette version est la possibilité de régler le pare-feu
d’une fagon encore plus affinée, et ce aussi bien pour le flux entrant que pour le flux
sortant.

Pour régler ces parameétres, il vous faudra passer par le Panneau de configuration —
Systeme et maintenance — Outils d’administration — Pare-feu Windows avec
fonctionnalités avancées.

9 Pare-feu Windows avec fonctions avancées de sécurité =5 =
Fichier Action Affichage 1
@ Pare-feu Windows avec fonctiol Actions
21 Regles de trafic entrant N Pare-feu Windows avec f.. o
3, Regles de trafic sortant Le Parefeu Windows avec s sécurté avancée offre une sécuité réseau améiorée pour les ordinateurs
5 :
B Regles de sécurité de conne Windows: &) Importer une straté.
B Analyse Démarrer ~ | 48] Exporter la stratégie...
Authentifier les communications entre les ordinateurs Paramétres par déf...
Spécfiez comment et quand les connexions entre les ordinateurs sont authentfiées et protégées a I'aide de Vue s
sécurté du protocole Imemet (IPsec). Aprés avoir spécfié comment protéger les connexions en utiisant des G Actual
de sécunté de connexion, créez des régles de parefeu pour es connexons que vous voulez attoniser. 1G] Actualiser
[E] Proprietés
= Reégles de sgcurité de connexion .
2 H Aide
Afficher et créer des régles de pare-feu
Créez des régles pour autoriser ou bloguer les connexions vers des programmes ou ports spéciiques. Vous
restreindre davantage les connexions en fonction de critéres tels que |'authentification de la connexdon, ou
des utiisateurs/groupes qui intient la connexion. Si une connexion ne comespond pas & une régle spéctide|
comportement par défaut s'applique
[ Régles de trafic entrant 1
[EJ Regles de trafic sortant
Afficher |a stratégie et I'activité actuelle
Affichez les infomations surles paramétres de stratégie ef les associations de sécurité actuellement appliqu ~
« i v
Ressources -
Démarer =
Diagnostics et résolution des problémes -
« i vl i v

Cet outil offre le paramétrage d’un ensemble d’éléments regroupés dans un profil.
Ainsi, certaines connexions entrantes pourraient étre autorisées seulement sous
certaines conditions.
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L’autre intérét est bien entendu la capacité de cet outil a définir des régles pour les
connexions sortantes. Pour visualiser les régles déja définies via les réglages de base
du pare-feu, cliquez sur les liens Régles de trafic entrant ou Régles de trafic sortant.

& Pare-feu Windows avec fonctions avancées de sécurité =mEem==]
Fichier Action Affichage ?

«s| 46 = HE

WP Pare-feu Windows avec fonctiol Actions

EQ Reglesdetiaficentrant || Groupe Profil  Active || Régles detraficentrant  +
B8 Régles de trafic sortant -
i Regles de sécurité de conne ﬂAdmwmstratmn a distance (NP-Entrée) Administration distante Doma... Non | 3 DNouvelleregle...
B Analyse ﬂAdmwmstratmn a distance (NP-Entrée) Administration distante Privé, ... Non “||| ¥ Filtrer par profil »
eAdmwmstratmn a distance (RPC) Administration distante Privé, ... Men .
. T Filtrer par état 3
eAdmwmstratmn a distance (RPC) Administration distante Doma... Men
@ dministration a distance (RPC-EPMAP)  Administration distante Privé, ... Non W Filtrer par groupe 4
eAdmwmstratmn a distance (RPC-EPMAP)  Administration distante Doma... Mon Vue 3
eASSiStﬂH(E a distance (DCOM-In) Assistance a distance Doma... Mon =
[dl Actualiser
@Assistan(e a distance (S5DP-Entrée) Assistance a distance Privé Qui

@ Assistance 3 distance (SSDP-Entrée) Assistance 3 distance Doma... Mon =+ Bxportation dela fs...
(@ Assistance  distance (TCP-Entrée] Assistance & distance Privé  Oui H Aide

 ssistance 3 distance (TCP-Entrée) Assistance & distance Doma... Non Assistance 3 distance (U,
@ ssistance 3 distance (Trafic entrant TCP ... Assistance 3 distance Doma... Non e i

@ Assistance 3 distance (UPnP-Entrée) Assistance & distance Doma... Non K Supprimer

@ EITS - mise en cache des homologues (C... BITS - mise en cache des ho... Doma.. Non 5 Propriétés
OBITS-miseencachedeshomo\ogues(R..‘ BITS - mise en cache des ho.. Doma.. MNon E Aide

QBITS-miseen cache des homologues (R.. BITS - mise en cache des ho..  Doma.. MNon
QBITS-miseen cache des homologues (.. BITS - mise en cache des ho..  Doma.. MNon
eBureau & distance (TCP-Entrée) Bureau & distance Doma.. MNon
QConnexion & un projecteur réseau (TCP-E... Connexion & un projecteurr...  Doma... Non
QConnexion & un projecteur réseau (TCP-E... Connexion & un projecteurr...  Privé, ... Non
eConnexlon & un projecteur réseau (WSD ... Connexion & un projecteurr...  Doma... Non
eConnexlon & un projecteur réseau (WSD ... Connexion & un projecteurr..  Privé, ... Non
- - - -

< m 3K m b

Nouvelle régle...

On peut voir ici les exceptions actives ou non actives du réglage de base. Nous allons
maintenant affiner une régle qui consiste a laisser passer le trafic entrant pour le
bureau a distance en utilisant le bouton « Nouvelle régle ».

@ Assistant Nouvelle régle de trafic entrant ==
Type de régle

Sélectionnez le type de régle de pare-eu & oréer.

Ftapes -

@ Type deregle Quel type de régle voulsz-vous créer 7

@ Programme

@ Action @ Py

o Pl Régle qui contréle les cornexions d'un programme
@ Nom ) Port

Regle qui controle les connexions d'un port TCF ou UDP.

Régle qui contrsle les connexions liées & [ ilisation de Windows
") Personnalisée
Régle persornalisée

En savoir plus sur les types de régles

< Précaden Suivant > Annuiler

Cet assistant vous guide a travers les étapes nécessaires a la création d’un profil. Dans
cet exemple, nous avons choisi I’option Port.
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i Assistant Nouvelle régle de trafic entrant ==
Protocole et ports

Spécifiez le protocole et les ports auxguels comespond cette régle

Etapes :
Type de régle Cefte régle s'appliquet-ele 3 TCP ou UDP 2
Protocole et ports @ ICP

@ Action UbP

@ Profi

@ Nom

Cette régle s'appliquet-elle & tous les ports locawx ou & des ports locaux spécfiigues 7

Tous les ports locaux
@ Ports locaux

Exemple : 80, 443, 8080

En savoir plus sur le protocole et les ports

5Précéden1|[ Suivant > H Annuler |

Nous déterminons ensuite le numéro de port sur lequel travaille le bureau a distance et
passons a |’étape suivante a I’aide du bouton « Suivant ».

@ Assistant Nouvelle régle de trafic entrant ==
Action

Spécifiez une action & entreprendre lorsqu'une connexion répond aux conditions spéciiiées dans la régle.

Etapes :
Type ds régle Quelle action entreprendre lorsqu 'une connexion répond aw condiions spéciiées ?

Protocale et ports
Autoriser la connexion

Action Autorisez les connexions qui sont protégées par le protocole Psec, ainsi que celles qui ne le
Utiisateurs et ordinateurs sont pas.

o Prof @ Autoriser la connexion si elle sst sécurisée

o Nom Autorisez uniqusment les comnexions authentfises et dont intéarté est protéaés par

I'utiisation du protocols IPsec. Les connexions sont séourises 2 |'aids des paramétres
spéciiés dans les propriétés ef régles IPsec du neeud Régle de sécunité de connedan.
Exiger le chiffrement des connexions
Imposer |a confidertialité en plus de lintéqrité et de lauthertfication
Substituer les régles de blocage

Utile pourles outits qui doivent &ire toujours disporibles, par axemple les outls
d'administration & distance. 5i vous spécifiez cetts option, vous devez Sgalement
spécifier un erdinateur ou un groupe d erdinateurs auterisé.

Bloguer la connexion

En savoir plus sur les actions

<Précédent | [ Suvart> | [ Annler

Nous allons maintenant définir le niveau d’autorisation pour des connexions sécurité
uniquement.

@ Assistant Nouvelle régle de trafic entrant ==
Utilisateurs et ordinateurs
Spécifiez les utilisateurs et les ondinateurs autorisés & établir la connexion spécifiée par cette régle.
Ftapes -
Autori i ! i i ordinateurs :
Type de rigle oriser uniquement les connexions: depuis ces eurs:

n

Frotocole et ports

Action
Ltilisateurs et ordinateurs
Profil

@ MNom Remarque : les identités d'ordinateurs ne peuvent &tre vérfiées que si une méthode
dauthentification qui contrile |identité de |'ordinateur est utiisée

/| Autoriser uniquement la connexion de ces utilisateurs -

pe-vista'tsoft TE—

Remarque : les identités d'utiisateurs ne peuvent &tre vérfiées que si une méthode
d'authentffication qui contrdle I'dentité de lutilisateur est utilisée.

En savoir plus sur|'autorisation

< Précédent H Suivant > ] | Annuler
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Nous choisissons ici quel compte utilisateur de 1’ordinateur sera autorisé a
s’authentifier via le Bureau a distance.

i Ascistant Nouvelle régle de trafic entrant ==
Profil

Spécifiez les profils awxquels s'applique cette régle

Flapes -
Type de gl Quand cette régle est-elle appliquée 7
Protacole et ports
Action Domaine
Utiisateurs o ordinateurs S'applique lors de la connexion d'un ordinateur & son domaine d'entreprise
Profil V| Privées
@ Nom Sapplique lors de la connexdon d'un ordinateur & un emplacement réseau privé

Publiques
S'applique lors de la connexion d'un ordinateur & un emplacement public.

En savoir plus surles profils

[ < Précedent | [ Suvant> | [ Annuer |

Enfin, nous limitons cette connexion a I’ensemble des réseaux privés configurés sur
I’ordinateur Vista.

La derniére étape consiste & donner un nom.

En réalité, la construction d’une telle régle permet de se substituer aux exceptions
prédéfinies dans les réglages de base. On peut ainsi supprimer des régles préétablies et
en ajouter d’autres.

Les antivirus

Dernier axe dans la sécurité de I’ordinateur, il est fortement déconseillé de naviguer
sur Internet sans posséder un antivirus. Trés souvent, les logiciels vendus dans le
commerce proposent un ensemble qui regroupe :

e Un antivirus

e Un logiciel anti-espion

e Un pare-feu

e Un antispam




Chapitre 12 : Internet et les fonctions avancées de Windows Vista

Compatibilité des logiciels

De nombreux logiciels antivirus ne sont pas compatibles avec les outils de Windows
Vista. Vous devrez donc choisir entre 1’un et ’autre. D’autre part, prenez garde a ce
que le logiciel antivirus soit compatible avec le systeme d’exploitation. De nombreux
logiciels anciens ne peuvent pas étre installés sous Windows Vista.

Souvenez-vous d’une régle fondamentale, deux pare-feu activés risquent d’entrer en
conflit et de bloquer completement 1’acces a Internet. Cette regle est également
applicable pour les autres outils de sécurité comme les logiciels antispam ou anti-
espion.

Installation et mise a jour

Lors de I’installation du logiciel, le centre de sécurit¢ Windows doit pouvoir identifier
I’antivirus afin de garantir la stabilité du systéme.

Nous remarquons dans cet exemple que les outils de Windows Vista ont été remplacés
par ceux du logiciel antivirus installé.

Trés souvent, les paramétres par défaut des logiciels antivirus protégent 1’ordinateur
de tel sorte que certains éléments sont désactivés, comme par exemple des services
réseau ou 1’accés aux documents partagés. Il sera alors nécessaire de paramétrer le
logiciel avec ses outils dédiés.

Enfin, de nombreuses mises a jour sont nécessaires pour garantir 1’efficacité de ces
logiciels. La plupart du temps, celles-ci sont paramétrées par défaut.
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La protection des donnees et du systeme

[E=E B 5

=
() [« Cantrede sauegarde ot de restauration <%+ [ Rechercher El

Fichier Edition  Affichage  Qutils 2

Taches

o [ utilitaire de
sauvegarde e A ——
e La restauration du
systeme
o Les défaillances au
demarrage

ag Sauvegarder les fichiers ou I'intégralité de votre ordinateur

Modifier les paramétres

Créez une image de sauvegarde et de restauration de ) Sauvegardenionginateur

I'ordinateur Windows de tout votre ordinateur, qui peut étre
utilisée pour récupérer I'état de votre systéme aprés une
panne matérielle.

Aucune image de sauvegarde et de restauration de
Vardinateur Windows n'a été créde,

I

Quel type de sauvegarde dois-je effectuer ?

g Restaurer les fichiers ou I'intégralité de votre ordinateur

Restaurer les fichiers et dossiers & partir d'une sauvegarde. Restaurer les fichiers

) Vous pouvez utiliser les clichés instantanés pour restaurer Restauration avancée
Iz version précédente d'un fichier modifié ou supprimé

Qu'est-ce qu'un cliché instantané ?

Restaurez I'intégralité de votre ordinateur 3 partir d'une Restaurer |'ordinateur

image de sauvegarde et de restauration de I'ordinateur
Windows.

Nous abordons maintenant la problématique de la récupération des données et de la
configuration en cas de problémes sur 1’ordinateur. L’installation d’un nouveau
matériel ou d’un logiciel non compatible peut engendrer des erreurs plus ou moins
graves au niveau du systéme.

Ce qui est primordial, c’est la garantie de pouvoir récupérer ses données en cas
d’erreur grave. Nous allons voir qu’il est également possible de récupérer I’image
d’un systéme stable sous certaines conditions.

L’utilitaire de sauvegarde

Le premier réflexe, avant que le systéme ne soit instable, est de se procurer les moyens
de récupération en cas de panne de I’ordinateur. En effet, nous allons voir plus loin
qu’il est souvent aisé¢ de récupérer le systéme pour la plupart des erreurs de
configuration, mais il n’en va pas de méme en cas de panne compléte du matériel.

Windows Vista comporte un utilitaire de sauvegarde qui a été remanié et rationnalisé.
Accessible depuis le Panneau de configuration — systéme et maintenance.

F=E Ho8| =]

——
Ou [ <« Centre de sauvegarde et de restouration + [ 43 ||| Rechercher Ell

Fichier Edition Affichage  Outils 7

Téches = S 0 s "
_@y Sauvegarder les fichiers ou I'intégralité de votre ordinateur
T3 Réparer Windows en utilisant la

Resimmetn ooyl Créer des copies de ssuvegarde de vos fichiers et dossiers, TR

I Créer un point de restauration Emplacement d'enregistrement des fichiers: D\

ou modifier les paramétres Modifier les paramétres

Créez uneimage de sauvegarde et de restauration de P Sauvegardes [ordinatenr

V'ordinateur Windows de tout votre ordinateur, qui peut &re
utilisée pour récupérer ['état de votre systéme aprés une
panne matériellc.

Aucune image de sauvegarde et de restauration de
V'ordinateur Windows n'a été créée.

m

Quel type de sauvegarde dois-je effectuer ?

p y Restaurer les fichiers ou l'intégralité de votre ordinateur

Restaurer les fichiers et dossiers 3 partir d'une sauvegarde Restaurer les fichiers

', Vous pouvez utiliser les clichés instantanés pour restaurer Restauration avancée
Ia version précédente d'un fichier modifié ou supprimé
acc Qu'est-ce qu'un cliché instantané ?

Restaurez l'intégralité de votre ordinateur 3 partir d'une Restaurer Fordinatent

image de ssuvegarde et de restauration de l'ordinateur
Windows.
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Les sauvegardes ont ét¢ modélisées suivant deux ensembles :

e Sauvegarde complcte

e Sauvegarde des données utilisateurs

Sauvegarde compléte

11 s’agit de I’option la plus compléte mais également la plus gourmande en ressources.
Elle crée un fichier de sauvegarde qui contient I’ensemble des données, des
applications et des parametres Windows.

Pour réaliser cette opération, cliquez sur le bouton « Sauvegarder 1’ordinateur ».

Sauwvegarde de Fordinateur Windows

Recherche de périphériques de sauvegarde..,

Windows recherche la présence d’un périphérique de sauvegarde. Il est impossible de
réaliser une telle opération sur le disque dur qui contient le systéme. Ceci parait
logique dans le sens ou cette sauvegarde sera utile en cas de panne matériel.

Dans notre exemple, Windows Vista a détecté un graveur de DVD-Rom que nous
allons utiliser.

EX3

&, Sauvegarde de |'ordinateur Windows

Ou voulez-vous enregistrer la sauvegarde ?

La Sauvegarde de l'ordinateur Windows crée une copie de sauvegarde de toutvotre ordinateur, v
comptis les programmes, les pararnétres systéme et les fichiers, Votre ordinateur peut étre restauré 3
I'aide de I'Environnement de récupération Windows,

Sur un disgue dur

5 Lecteur DWD RV (E2) -

Suivant ]| Annuler

Nous poursuivons a 1’aide du bouton « Suivant ».

@ o Sauvegarde de l'ordinateur Windows

Confirmez les paramétres de sauvegarde.

Emplacernent de la sauveqarde

<3 | octeur DVD RU (£

La sauveqarde prendra 6 & 11 DVD,

Les disques suivants seront sauvegardés ;

é--’- Disque local (C:) (Systérme)

Démarrer la sauvegarde H Annuler
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Windows calcule approximativement alors le nombre de DVD-Rom dont il aura
besoin. Nous voyons ici que cette sauvegarde est particuliérement volumineuse.

Sur un autre ordinateur, nous disposons de deux disques durs et allons choisir la
premicre option. Il est beaucoup plus simple d’avoir recours a ce type de solution en
termes de manipulations et de stockage de médias. Un disque dur externe de type USB
sera ¢galement pris en charge par Windows Vista.

(&) il Sauvegarde de I'ordinateur Windows
Ou voulez-vous enregistrer la sauvegarde ?
La Sauvegarde de I'ordinateur Windows crée une copie de sauvegarde de tout votre ordinateur, y
compris les programmes, les paramétres systéme et les fichiers, Votre ordinateur peut étre restauré a
I'aide de I'Environnement de récupération Windows.
@ Sur un disgue dur
a Nouveau nom (E:) :15.9 Go de libres -
Sur un ou plusieurs DVD

Nous continuons a 1’aide du bouton « Suivant ».

Enfin, nous cliquons sur le bouton « Démarrer la sauvegarde ».
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Un message de fin de travail s’affiche.

Les fichiers de sauvegarde sont intégrés dans une arborescence de dossiers.

Sauvegarde des données utilisateur

Ce deuxiéme mode¢le de sauvegarde est plus intéressant et pourra servir en
complément d’autres moyens de récupérer le systéme décrits plus loin dans ce
chapitre.

Nous allons commencer par choisir le média de stockage a 1’aide du lien Configurer la
sauvegarde automatique des fichiers ou Modifier les paramétres.

J Statut et configuration de la sauvegarde @

La sauvegarde automatique des fichiers est configurée mais n'est pas
activée.

Windows ne recherche pas les fichiers nouveaux et mis & jour sur votre ordinateur,

Quels types de fichiers ne sont pas cornpris dans la sauvegarde ¥

_é. i Statut de la sauvegarde
W [ Lasauvegarde est en cours... (arét de cette sauuegarde)
Restaurer les fichiers
Ernplacernent de sauvegarde ! Le disque de sauvegarde estintrouvable,
“ Derniére sauvegarde réussie ! N/D
& L Prochaine sawvegarde Désactivé

L

Sauwvegarde de l'ordinateur

s & votre sauvegarde.

sauvegarde compléte.

La restauration autormatique n'est pas activée

Cliquez ensuite sur le lien Modifier les parameétres de sauvegarde. Le but ici est de
stocker la sauvegarde des fichiers sur le réseau. Cette option, non valide pour la
sauvegarde compléte de 1’ordinateur, s’aveére trés pratique.
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() e Sauvegarderles fichiers
O voulez-vous enregistrer votre sauvegarde ?

Sur un disque dur, un CD ou un DWD

& Lecteur DVD RV (E)

@ Surun résgau:

Barcourir.

Pourquoi rnon disque dur n'apparait-il pas ¢

Quelle est |a différence entre sauwvegarder des fichiers et copier des fichiers sur un CD 7

Suivant | | Annuler |

Nous allons rechercher un emplacement sur le réseau a I’aide du bouton « Parcourir ».

Rechercher un dossier (3]

Sélectionnez le dossier dans lequel vous souhaitez
enreqgistrer la sauvegarde.

2 Réseau
48 DK-MAS

o disk

- o disque

L frpusr

a0 Imprirnantes
M PCAISTA,
-8 PORTABLE_SL
- /M tsclient

[ [0]4 ] | annuler |

Une fenétre s’affiche dans laquelle vous pourrez choisir les ¢léments a sauvegarder.

==

@ “i; Sauvegarder les fichiers
Quels types de fichiers voulez-vous sauvegarder ?

Tous les fichiers du type que vous sélectionnez serant sauveqardés, y compris les fichiers qui

appartiennent aux autres utilisateurs, Il est recommandé de sauvegarder tous les types de fichiers
sélectionnés ci-dessous,

Irnages Détails de la catégorie

Musique Placez le pointeur de la souris sur une catégorie 3

- gauche, ou sélectionnez cette derniére 3 aide du

Widéos clavier pour vair les types de fichiers qui sont
sauvegardés,

| Courtier électronigue

V| Documents
Ernissions téléwisées

| Fichiers cornpressés

| Eichiers supplémentaires

Seuls les fichiers présents sur des disques NTFS peuvent étre sauvegardés, Les fichiers systéme, les
fichiers exécutables et les fichiers termporaires ne sont pas inclus dans la sauvegarde,

uels types de
fichiers ne sant pas inclus dans la sauvegarde ¢

Une fois les éléments sélectionnés, cliquez sur le bouton « Suivant ».
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@ ‘d; Sauvegarder les fichiers
A quelle fréquence voulez-vous créer une sauvegarde ?

Les fichiers nouveaus et modifiés seront ajoutés 3 votre sauvegarde selon |z planification définie
ci-dessous,

Fréquence: ‘Tuutes les sermaines '|

Jour: ‘d\manche '|

Heure ‘IB:UU '|

Puisqu'il s'agit de wotre premiére sauvegarde, Windows créera une nouvelle sauvegarde compléte
maintenant.

[ Enregistrer les paramétres et démarrer la sauvegarde ]l Annuler |

Le grand intérét ici est de planifier la sauvegarde automatique, ainsi lors des
prochaines sauvegardes, seuls les fichiers modifiés, ajoutés ou supprimés seront pris
en compte. Cliquez ensuite sur le bouton « Enregistrer les paramétres et démarrer la
sauvegarde ». Le processus se déclenche exactement comme pour une sauvegarde de
tout le systéme. Cette fois-ci, un fichier de type cliché instantané sera génér¢.

4 Sauvegarder les fichiers (=3

Création d'un cliché instantané

Arréter la sauwegarde | | Fermer

La sauvegarde est maintenant terminée et se présente sous la forme d’une
arborescence de dossiers contenant des fichiers compressés.
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Une fois la sauvegarde terminée, la planification est automatiquement paramétrée.

{',:Z‘ Statut et confiquration de la sauvegarde @

La sauvegarde automatique des fichiers est activée.

‘findows recherchera les fichiers nouveaux et mis 3 jour surwotre ardinateur afin de les
ajouter 3 votre sauvegarde en fonction de la planification définie,

Quels types de fichiers ne sont pas cormpris dans |a sauwegarde 7

)5_ @ Statut de la sauvegarde

¥ Laderniére sauveqarde de fichiers a réussi,
Restaurer les fichiers

Emplacement de sauvegarde : VWPORTABLE_SL\partage',
( Derniére sauvegarde réussie : 09/05/2009 19:47
= L Prochaine sauvegarde : 1040572009 19:00

S

Sauvegarde de Fordinateur - ;
L Sauyegarder maintenant

Recherchez les fichiers nouveaux ou modifiés, et ajoutez-les 3 votre sauvegarde.

) Modifier les paramétres de sauvegarde
Modifiez vos paramétres de sauvegarde actuels, ou effectuez une nouvelle
sauvegarde compléte.

La sauvegarde automatique est activée | W Désactiver

Restaurer une sauvegarde

En cas de perte de document ou encore de réinstallation compléte de 1’ordinateur,
I’outil de restauration de la sauvegarde fonctionne en sens inverse.

Au niveau de I’utilitaire de sauvegarde, cliquez sur le bouton « Restauration des
fichiers ».

(&) I Restaurer les fichiers
Que voulez-vous restaurer ?
@Fichiers de la demiére sauvenarde

Fichiers d'une sauvegarde plus ancienne

Autres options :

Béparer Windows (restaurstion du systéme]

Afficher les fichiers récernment supprirmés (Corbeilled

Apprendre & restaurer des sauvegardes créées & partir de versions précédentes de YWindows

Suivant | Annuler
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Plusieurs options sont a votre disposition.

e Fichiers de la derniére sauvegarde.
e Fichiers d’une sauvegarde plus ancienne.

La premiére option charge le catalogue de la derni¢re sauvegarde et propose des
boutons « Ajouter des fichiers », « Ajouter des dossiers » et « Rechercher ». Dans
notre exemple, nous choisissons de restaurer un dossier.

_
@ U+ Restaurer lex fichiers

Sélectionnez les fichiers et dossiers a restaurer

=
Mom Dans le dassier Date de modification | Ajouter des fichiers.., |
Cliquez sur Ajouter des fichiers, sur &jouter des dossiers ou sur Rechercher pour | ————————————
ajouter des fichiers & cette liste, | Ajouter des dossiers... |
| Rechercher., |
Supprimer
Supprirmer tout

Annuler

Nous allons restaurer le dossier nommé « Canon » qui contient des pilotes que nous
avions effacés. Nous sélectionnons le dossier et cliquons sur le bouton « Ajouter »
puis sur le bouton « Suivant ».
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@ lig» Restaurer les fichiers

Ou voulez-vous enregistrer les fichiers restaurés ?

_ Dans l'emplacement suivant ;

Parcourir...

Restaurer les fichiers dans leurs sous-dossiers d'origine

Créer un sous-dossier pour la lettre de lecteur

[ Démarrer |a restauration ]I Annuler I

Ici, nous choisissons de restaurer le dossier dans I’emplacement d’origine. Notez qu’il
est tout a fait possible de restaurer le dossier dans un autre emplacement. 11 suffit
ensuite de cliquer sur le bouton « Démarrer la restauration ».

lig» Restaurer les fichiers
Fichiers correctement restaurés

Un message indique que la restauration s’est bien déroulée.

La seconde option passe par une étape supplémentaire qui consiste a aller charger un
catalogue de sauvegarde plus ancien. La suite de I’opération reste inchangge.

@ é; Restaurer les fichiers

Sélectionner la date de restauration

Sivous voulez une version plus ancienne d'un fichier, restaurez les fichiers d'une date antérieure,

Date et heure Emplacernent de |a sauvegarde

Suivant ]l Annuler

La restauration du systéme

Il y a un point important a propos de la restauration du systéme que nous soulevons
ici. Lors de I’achat d’un ordinateur, de nombreux constructeurs mettent a votre
disposition un outil qui génére des disques de restauration. Il est conseillé de les créer
au début de I’utilisation de 1’ordinateur. Ces restaurations n’ont rien a voir avec 1’outil
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Windows que nous vous présentons maintenant. En effet, ces utilitaires constructeurs
formatent le disque dur et réinstallent de fagon automatique le systéme préinstallé tel
qu’il était lorsque vous avez acheté 1’ordinateur.. Par conséquent toutes les données
non sauvegardées seront perdues et les applications installées ultérieurement devront
étre réinstallées.

Nous vous conseillons donc de n’avoir recours a ces outils qu’en cas d’échec des
autres solutions présentées dans ce chapitre.

Gestion des points de restauration

La gestion des points de restauration du systéme est trés importante sous Windows
Vista. Nous avons remarqué plus haut que les sauvegardes complétes du systeme
s’averent longues et gourmandes en espace de stockage.

L’autre alternative consiste a ne sauvegarder que les données utilisateur et a se
pencher de facon minutieuse sur I’outil de restauration du systéme.

En fait, chaque fois que I’on installe un logiciel ou un pilote de périphérique qui
modifie les paramétres du registre ou les paramétres de démarrage, un point de
restauration est automatiquement créé.

Avant de créer manuellement un point de restauration, nous allons visualiser ceux qui
existent. Au niveau du Panneau de configuration — Systéeme et maintenance — Systeme,
cliquez sur le lien Protection du systéme.

Propriétés systéme =3

Mom de lordinateur b &t Eriel
Paramétres systéme avancés | Protection du systéme | Utilisation & distance

i Yous pouvez utiliser les points de restauration pour annuler des
o :

Youz pouvez également utilizer des points de restauration pour
restaurer des verzions précédentes des fichiers, appelés clichés
inztantanész. Comment utilizer les versiohs précédentes

La fonction Restauration du systéme vous
aide & restaurer les fichiers systéme de
l'ordinateur & un point antérewr dans le
termps.

Bestauration du systéme. .

Pointz de restauration automatiques

Créer automatiquement des points de restauration sur les dizques
zélectionnés :

Dizques dizponibles Paint de restauration le ..
v L‘A=.,. Dizgue local [C:] [Systéme] 03/08,/2009 18:28:26

Wouz pouvez maintenant créer un point de |

restauration pour les disques sélectionnés ci-dessus. Lréer..

[ QK ]l Annuler | Appliquer

Dans I’exemple, le point de restauration créé correspond a I’état du systéme juste
avant ’installation du logiciel antivirus Bit defender (voir illustration suivante).
Cliquez maintenant sur le bouton « Restauration du systéme » afin de vérifier.

Dans I’exemple, cette restauration annulera 1’installation du logiciel Bit defender.
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En principe, si I’on choisit cette option pour récupérer un systéme devenu instable, le
dernier point de restauration est le plus efficace a condition que 1’on choisisse cette
solution en premier lors d’une tentative de dépannage.

D’autres points de restauration plus anciens sont disponibles. Pour les visualiser,
choisissez 1’option Choisir un autre point de restauration.

i Restauration du systéme

Choisir un point de restauration

La restauration du systéme n'entraine aucune modification ou suppression de wos documents ;
par aileurs, le processus est réversible,

Cliquez sur le point de restauration & utiiser, puis sur Suivant, Corment choisiv un point de restauration 7

Fuseau horaire actuel ; Paris, Madrid (heure d'été)

Date et heure Description
05/05/2009 158:25:26 Installer : Installed BitDefender Internet Security 2009
03/05/2009 16:52:16 Installer : Windows Update
058/05/2009 15:39:03 Manuelle ; systeme stable
05/05/2009 13:54:40 Désinstaller : Removed BitDefender Antivirus 2008
0&{05/2009 13:13:03 Désinstaller : Remowved BitDefender Antivirus 2008
05/05/2009 13:04:26 Manuelle : demarrage ok
03/05/2009 13:02:57 Installer : Windows Update
I < Précédent J[ Suivant = ] I Annuler J

On remarque ici qu’il existe des points de restauration plus anciens. Attention, si I’on
choisit I’'un d’entre eux, cela aura également pour effet d’annuler tout ce qui a été
paramétré entre-temps. Dans cet exemple, si nous choisissons le point de restauration
nommeé « Désinstaller : Removed bitdefender antivirus 2008 », les actions réalisées
par Windows Update seront également annulées.

Création d’un point de restauration

Afin d’avoir un meilleur contréle des points de restauration, nous vous conseillons de
les créer manuellement avant la réalisation d’une succession de modifications
risquées. Ainsi, vous pourrez choisir de revenir en arriére 4 un moment précis ou le
systéme fonctionnait normalement.
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Au niveau de la fenétre protection du systéme, cliquez sur le bouton « Créer ».

Protection du systéme

Créez un point de restauration

Entrez une description pour vous aider & identifier le point de restauration. La
date et |heure actuelles sont ajoutées automatiguement,

=]

1o
1
1

Annuler

Donnez ici un nom au point de restauration et cliquez sur le bouton « Créer ».

Restauration des paramétres sous Windows

En cas de défaillance du systéme, il existe de nombreuses conditions dans lesquelles
vous pourrez avoir recours a la restauration du systéme.

Lorsqu’un pilote ou une application installée provoque une erreur Windows, le mode
sans échec se charge par défaut. Dans la plupart des cas, cela sera suffisant pour lancer

la restauration du systéme.

Nous verrons plus loin qu’il existe d’autres conditions comme la récupération du
systéme a partir du programme d’installation, dans lesquelles les points de restauration

sont accessibles.

Dans notre exemple, 1’ordinateur démarre en mode sans échec.

Passez a ce moment par le menu Démarrer — Programme — Accessoires — Outils

systeme — Restauration du systeme.
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Windows propose alors un point de restauration. Pour visualiser les autres possibilités,
cliquez sur I’option Quvrir un autre point de restauration.

i Restauration du systeme

Choisir un point de restauration %
La restauration du systéme n'entraine aucune modification ou suppression de vos documents ;
par ailleurs, le processus est réversible,

®

Cliquez sur le point de restauration & utiliser, puis sur Suivant. Comment choisir un point de restauration ?

Fuseau horaire actuel ; Paris, Madrid (heure d'ét&)

Date et heure Description

09/05/2009 17:24:55 Manuelle : avant installation pilote:
09/05/2005 14:12:10 Systéme ! Sauvegarde Windows
08/05/2009 12:59:15 Installer : Service Pack 1 de Windows Vista

< Précédent Suivant > I Annuler |

Nous choisissons le dernier point de restauration que nous avons créé manuellement.
Par défaut, Windows choisit toujours un des points de restauration créé
automatiquement. Cliquez ensuite sur le bouton « Suivant ».

Cliquez sur le bouton « Terminer » pour lancer la restauration.
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i Restauration du systéme I:‘? x|

Une fois que la restauration du systéme a démarré, elle ne peut étre
! interrormpue ni annulée tant qu'elle ne s'est pas terminée, Voulez-vous
wraiment continuer ?

Confirmer I’opération. Une fois la restauration terminée, 1’ordinateur redémarre et une
boite de dialogue informe de la fin de la restauration.

Les défaillances au démarrage

De ce point de vue, Windows Vista est trés proche de ses prédécesseurs. Si le systéme
ne démarre pas correctement ou encore si le processus se bloque, il faudra alors activer
le menu de démarrage en appuyant sur la touche <F8> du clavier.
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12-58

Les options du programmes de démarrage

Options de démarrage avancées

Choisissez les options avancées pour : Microsoft Windows Vista
(utilisez les touches fléchées pour mettre votre choix en surbrillance.)

Mode sans échec

Mode sans échec avec prise en charge réseau
Invite de commandes en mode sans échec

Inscrire les événements de démarrage dans le journal

Activer la vidéo a basse résolution (640x480)

Derniére configuration valide connue (option avancée)

Mode restauration des services d'annuaire

Mode débogage

Désactiver le redémarrage automatique en cas d’échec du systéme
Désactiver le contrdle ohligatoire des signatures de pilotes

Démarrer windows normalement

Description : Démarrez Windows avec les pilotes et les services principaux
uniquement. Recourez-y lorsgue vous ne pouvez pas démarrer
aprés 1'installation d'un nouveau périphérique ou pilote.

Entrée=Choisir Echap=Annuler

Le menu de démarrage est a peu prés le méme que sous Windows XP. Voici pour
rappel une bréve description des options disponibles :

Mode sans échec : charge les pilotes et les services minimum ainsi que I’interface
graphique.

Mode sans échec avec prise en charge réseau : idem mais charge en plus les pilotes
et services réseau. Ce choix permettra notamment d’accéder a Internet.

Invite de commande en mode sans échec : I’interface graphique ne sera pas
chargée. Vous aurez a votre disposition des commandes diverses.

Inscrire les événements de démarrage dans le journal : dans ce mode, on tente de
démarrer normalement en générant un journal, celui-ci indiquera notamment le
dernier service ou pilote chargé avant 1’erreur.

Activer la basse résolution : le systéme se charge normalement mais charge un
pilote vidéo de type VGA standard. Ce choix est intéressant dans le cadre d’un
probléme avec la carte graphique.

Derniére configuration valide connue : de loin I’option la plus intéressante qui
charge le systéme a 1’aide de la dernicre version de la base de registre et du noyau.
En cas de probléme inconnu, tentez cette option en premier.

Mode restauration des services d’annuaire : disponible seulement pour la version
Windows 2008 server. Cette option peut néanmoins apporter une solution lorsque
le systéme se lance sans arriver a I’ouverture de session.

Mode débogage : contrdle et vérifie les erreurs d’adressage mémoire de chaque
service ou pilote.

Désactiver le redémarrage automatique en cas d’échec du systéme : force la
tentative d’amorcage malgré une erreur sérieuse du chargement du noyau.

Désactiver le controle obligatoire des signatures de pilotes : autorise le chargement
de pilote non signé malgré les paramétres de configuration du systéme.

Récupération du systéme a partir du programme d’installation

11 arrive parfois que toutes les solutions proposées plus haut ne fonctionnent pas. Si les
fichiers d’amorce du systéme sont manquants ou altérés ou encore si le disque dur est
endommagé, vous n’aurez probablement pas accés au menu de démarrage a 1’aide de
la touche <F8>.
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Il existe encore une solution. Celle-ci nécessite le DVD-Rom d’installation d’origine
de Windows Vista.

Vérifier tout d’abord la séquence de boot de I’ordinateur de fagon a ce que le lecteur
de DVD-Rom soit paramétré comme la premiére unité d’amorcage. Insérez le DVD-
Rom de Windows Vista des I’allumage de 1’ordinateur exactement comme pour une
installation classique.

Windows Boot Manager

hoose an operating system to start, or press TAB to select a tool:
(Use the arrow keys to highlight your choice, then press ENTER.)

[ indous Setup [EMS Enabled] |

To specify an advanced option for this choice, press F8.

Tools:

Windows Memory Diagnostic

ENTER=Choose ThB=Menu ESC=Cancel

Un menu se présente. La touche <TAB> permet de basculer dans la rubrique outils et
de diagnostiquer la mémoire. L’intérét de ce type de test est d’éliminer ce type de
probléme lors de votre tentative de récupération avancée.

Windows Memory Diagnostics Tool

indows i= checking for memory problems...

[Running test pass 1 @ 03% complete

o problems have been detected yet.

filthough the test may appear inactive at times, it is still rumning.

indows will continue to check for memory problems until you choose to exit.

Fi=0Options ESC=Exit

Le programme teste alors la mémoire et tente de corriger le probléme. La touche <F1>
servira a définir les options du test de la mémoire.

Windows Memory Diagnostics Tool - Options

Test Mix:
Basic
s tandard |

Extended

Description: The 3tandard tests include all the Basic tests, plus LRAND,
Stride6t (cache enmabled), CHCKR3, WMAT3+, and WINVUC.

ache:
Default
On
off
IDescription: Use the default cache setting of each test.

[Pass Count (O - 99): 0]

Description: Set the total number of times the entire test mix will
repeat (0 = infinite).

TAB=Next F10=fApply ESC=Cancel
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Vous devrez ensuite appuyer sur la touche <echap> pour interrompre le test. Le
programme d’installation se lance.

Confirmez ici les paraméres de langue et cliquez sur le bouton « Suivant ».

Cliquez maintenant sur le lien Réparer [’odinateur.

x

Sélectionnez le systéme d'exploitation & réparer, puis cliguez sur Suivant.
Vaus ne pouvez réparer que les systémes d'exploitation Windows Vista
recensés dans |a liste.

Systéme d'exploitation I Taille de la pa... I Emplacement I
Microsoft Windows Vista 459992 Mo (C:) Disgue local

Si votre systéme d'exploitation ne s'affiche pas, diquez sur Charger des
pilotes pour charger les pilotes de vos disques durs.

Charger des pilotes | Suivant = I

Choisissez maintenant votre installation de Windows Vista. Si aucune installation
n’est détectée alors votre disque dur est probablement hors d’usage.
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Plusieurs choix s’offrent a vous. Suivant la nature du probléme, vous pourrez tenter
graduellement plusieurs d’entre eux :
e Restaurer le systéme : lance 1’outil de restauration décrit plus haut dans ce chapitre.

e Restauration de I’ordinateur depuis une sauvegarde compléte : exécute I’outil de
sauvegarde et de restauration. Attention a surveiller la date de cette sauvegarde.
Tout ce qui a été réalisé depuis sera perdu.

e Réparation du démarrage : si le probléme se situe sur I’amorgage du systéme.

Les autres options comme le test de la mémoire ont pu étre choisies avant. Dans cet
exemple, nous allons choisir I’option Réparation du démarrage.

8 céparaion udimamage x

L'outil de redémarrage systéme recherche les problémes sur votre systéme...

Si des problémes surviennent, la réparation des données de démarrage les réglera
automatiquement. Il se peut que votre ordinateur redémarre plusieurs fois pendant cette
procédure,

Vos données et vos fichiers personnels ne seront pas modifiés. Cette opération peut durer
plusieurs minutes.

Recherche des problémes, ..

<Erécédent| Stivant = | i Annuler

Le processus scrute les informations de démarrage du systéme et cherche les éventuels
problémes.Une fois le processus terminé, un rapport s’affiche et vous invite a
redémarrer I’ordinateur.
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Les autres outils

e Les outils
d’administration
e Les tdches planifiées

e e controle des
applications

Nous arrivons maintenant a la derniére partie de ce chapitre consacrée a la
présentation de quelques outils supplémentaires. Nous vous rappelons que suivant la
version de Windows Vista, certains ne seront peut-étre pas présents sur votre systéme.

Vous remarquerez également que parmi les outils présentés vous en retrouverez
quelques-uns déja présents sous Windows XP, alors que d’autres ont été ajoutés.

Les outils d’administration

Présents sur tous les systémes d’exploitation a architecture NT, les outils
d’administration regroupent des éléments qui agissent ou montrent les ¢léments
fondamentaux de la configuration du systéme.

Nous vous présentons, ici, les quatre outils d’administration les plus importants.

La gestion des disques

L’utilitaire de gestion des disques est sensiblement le méme que celui présent sous
Windows XP. La différence fondamentale se situe dans la prise en charge des disques
durs.

Dorénavant, le systéme crée des volumes a la place des traditionnelles partitions de
disque. Les volumes apportent une souplesse aussi bien dans le nombre de volumes
pris en charge que dans leur manipulation.

Dans I’exemple qui suit, nous disposons d’un disque dur divisé en deux volumes. L’un
contient le systéme et les données et I’autre contient une image de récupération du
systéme fourni par le constructeur de 1’ordinateur. Nous décidons de supprimer ce
volume et d’étendre le volume systéme a la totalité du disque. Toutes ces opérations se
dérouleront sans redémarrage de I’ordinateur.

Dans le Panneau de configuration, passez par le lien Systéme et maintenance puis par
le lien Outils d’administration.
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Lancez ensuite la console Gestion de [’ordinateur et cliquez sur le lien Gestion des
disques.

Nous voyons ici les deux volumes existants.

Nous allons maintenant supprimer le second volume en réalisant un clic droit dessus et
choisir la commande Supprimer.

Une fenétre demande de confirmer 1’opération a 1’aide du bouton « Oui ».

© Tsoft/Eyrolles — Configuration et dépannage de PC — version 4



Chapitre 12 : Internet et les fonctions avancées de Windows Vista

Dans cet exemple, un second message nous invite a confirmer I’opération.

Notre systeme contient maintenant un volume et un espace disponible. Nous allons

maintenant étendre le volume existant. Faire un clic droit sur le volume et choisir la
commande Etendre le volume.

A Gestion de I'ordinateur

[E=S(Ech ==
Fichier Action Affichage ?
e HERXS = aE
& Gestion de l'ordinateur (local) || Volume [ Disposition | Type [ systéme de fichiers [ Statut Actions
4 b outils systeme = () Smple  Debase NIFS Sain (Systeme, Démarrer, Fichi | gestion des disques o
(@ Planificateur de taches || s Nowveaunom (E] Simple  Debas| g
' g Ly factions »
@] Observateur d'événeme
j Explorer
@il Dossiers partages

3 Utilisateurs et groupes | .
@ Fisbité et performance Modifier la lettre de lecteur et les chemins d'accés..
7 Gestionnaire de périph¢ N
4 23 Stockage Formate
52 Gestion des disques Erendre le volume.
- B Services et spplications

Réduire le volume...

< .

Propriétés

aDisque0 I Aide

De base N s it -
64,00 Go 48,83 Go NTFS 1517 Go

En ligne Sain (Systéme, Démarrer, Fichier d'éc| | Non alloué

iDisque1

De base Nouveau nom (E)
16,00 60 16,00 Go NTFS
En ligne Sain (Partition principale)

ico-romo
VD (D)

« i + || I Non alloué Il Parttion principale

Un assistant démarre afin de nous guider dans cette opération.

L’étape suivante affiche les disques et espaces disponibles sur le systéme.
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Nous choisissons d’étendre ce volume a la totalité de 1’espace du disque 0. Nous
passons a |’étape suivante a I’aide du bouton « Suivant ».

Nous finalisons 1’opération avec le bouton « Terminer ». Le systéme ne détient plus
maintenant qu’un seul volume.
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Une autre amélioration de la prise en charge des disques durs est la possibilité de
réaliser I’opération inverse, ¢’est-a-dire en cas de besoin de réduire la taille d’un
volume, y compris du volume systéme.

Dans cet autre exemple, nous avons choisi de réduire le volume systéme afin de créer

un autre volume plus important sur le reste du disque. Ce second volume servira aux
sauvegardes.

A partir du volume actif, nous réalisons un clic droit et choisissons la commande
Réduire le volume.

A Gestion de I'ordinateur

=)
Fichier Action Affichage 7
e D HDRX S = a6
A& Gestion de l'ordinateur (local) || Volume | Disposition | Type [ systeme de fichiers | Statut Actions
a i Outils systeme & (C) Simple De base NTFS Sain (Systéme, Démarrer, Fichi | Gestion des disques a
(D Planificateur de tiches || Nouveau nom (E) Simple De bas| 0
e, Colild {actions 3
{2 Observateur d'événeme
. Explorer
z] Dossiers partagés

J& Utilisateurs et groupes | on co e active
kd Fiabilité et performance Modifier Ia lettre de lecteur et les chemins d'accés...
5 Gestionnaire de périphé )
4 23 Stockage
. .
_ (=¥ Gestion des disques Etendre le volume...
e Services et applications

Réduire le volume...

<

Propriétés
aDisque0 Aide

De base N t

64,00 Go 48,83 Go NTFS 1517 Go
En ligne Sain (Systéme, Démarrer, Fichier d'éc| | Non alloué

Cipisque1

De base Nouveau nom (E)
16,00 Go 16,00 Go NTFS
En ligne Sain (Partition principale)
co-romo
DVD (D)

< " + || Bl Non alloué’ | Parttion principale

Le systeme déclenche alors un outil permettant de calculer 1’espace a réduire.

Requéte de |'espace de compactage

Requéte du volume pour 'espace de compactage disponible ;
veuillez patienter. ..

Le résultat s’affiche alors.

Réduire C: =3

Taille totale en Mo avant réduction : 50000
Espace de réduction disponible (sn Ma) : 12733
Quantité d'espace & réduire fen Mo) : [EE— =
Taille totale en Mo aprés réduction 37267

La taille de l'espace de réduction disponible peut &tre restreinte si les
clichés instantanés ou les fichiers paginés sont activés sur le volume.

[ Riéduire ] | Annuler |

Il ne reste plus qu’a cliquer sur le bouton « Réduire » en conservant les parameétres
conseillés.
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Une fois I’opération terminée, on peut visualiser la nouvelle taille du volume actif.

L’observateur d’événements

Grand classique des outils d’administration, I’observateur d’événements garde ses
fonctions d’origines. L’interface a été améliorée et des journaux supplémentaires sont
disponibles. Pour afficher, cliquez sur lien Observateur d’événements a partir des
Outils d’administration.

[2] Observateur d'événements (=R
Fichier Action  Affichage 2
= 2EH
] Observateur d'éuénements (Lacal) Actions
4 (3 Affichages p ¢ .
T i évé:memd‘admwmtion Niveau Date et heure Source  IDdel.. Catégo.. | | Alication
2 0 Journaux Windows (D Information  10/05/2009 13:19:14 qusve 0 Bucun = Ouwrirle journal enregi...
] £pplication ormation e ucun réer une vue personn...
& 2pp i 10/05/2008 13:04:08 ss 8224 A cré P
& sécurité Information  10/05/2009 13:02:43 Search 4121 Service.. Iparter une e pers..
=] Configuration JInformation  10/05/2009 12:42:54 Search 4104 Service..
& Systime 10/05/2009 12:42:46 Search 4171 Servicew. Effacer le joumnal..
] Bugnements transmis (i)Infarmation  10/05/2009 12:41:51 Search 4104 Service.., T Filtrer le journal actuel..
4 [ Journaux des applications et des senvices L A

[E] Propriétés

] Credential Manager
| Encrypting File System
& Evénements matériels

Evénement 0, qusvc

Général | Détails

B8 Rechercher..

I Enregistrer les éugnem

- [ Fournisseur de diagnestic des perfan
| Fournisseur de diagnostic des perfort

Joindre une tache a ce ..,

La description de ID d'événement 0 dans la saurce gusve estintrouvable, Le compe
déclenché cet événement n'est pas installé sur l'ardinateur local ou 'installation st
endomragée, Yaus pauvez installer ou réparer |z carnpasant sur Iardinateur lacal.

| Function Discovery Prowider Host Ser WVue 3

&] Internet Explorer
T Key Management Service
] Media Center
1 Microsoft
- [ Microsoft Windows Shell Authenticai
7] Réplication DFS

3 Actualiser

[ zice »

Evénement 0, gusuc a

Si I'événement provient d'un autre ardinateur, les infarmations d'affichage doivent
enregistrées avec I'événement

Les informations suivantes étaient incluses avec I'événement : D Propriétés de 'événemn

] Joindre une tiche & cet..,

= Abornements Journal: Application
) Source : guswe Connecté : 10/05/2000 |53 Copier 4
Ewénement : ] Catégorie : Aucun I Erregistrer les événem..
Miveau : Information Mots-clés : Classigue S Actualiser
Utilisateur: (7Y Ordinateur: portable_sl a nide .
Opcode:

Informations : Aide sur le Journal

« . 3

Toutes les applications compatibles Windows Vista intégrent également leurs
journaux dans cette console.

La configuration du systéme

Cet outil, également présent dans les systémes plus anciens, vous sera d’un grand
secours pour visualiser ou modifier la configuration du systéme. Passez par les Outils
d’administration et cliquez sur I’icone Configuration du systeme.
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&1 Configuration du systéme @

Général |Démarrer | Services | Démarrage | Qutils |

Sélection du mode de démarrage

Charger tous les pilotes de périphérique et tous les services

() Démarrage en mode diagnostic
Charger seulement les pilotes de périphérique et les services de base

() Démarrage sélectif

[ OK ][ Annuler ] Appliquer

Organisé¢ autour de cing onglets et disponible en mode sans échec, vous pourrez régler
ici les principaux problémes de démarrage du systéme. Nous vous présentons les
principaux éléments :

e Onglet Général

Lorsqu’une erreur au démarrage empéche 1’ordinateur de se lancer normalement,
essayez I’option Démarrage sélectif en décochant par exemple la case « Charger les
¢éléments de démarrage ». Ceci vous permettra d’éliminer les services systéme dans les
causes probables de I’échec.

EX Configuration du systéme ==

Geénéral | Démarrer | Services | Démarrage | outils |

Sélection du mode de démarrage
(") Démarrage normal
Charger tous les pilotes de périphérique et tous les services
() Démarrage en mode diagnostic
Charger seulement les pilotes de périphérique et les services de base
(@ Démarrage sélectif
Charger les services systéme

g

OK. ][ Annuler H Appliquer H Aide

e Onglet Démarrer

Vous pourrez ici affiner les paramétres du menu affiché au démarrage du systéme en
journalisant par exemple les informations liées au démarrage.

e Configuration du systéme @

| Général | Démarrer |Services I Démarrage | Outils |

] 1 ¢
Options de démarrage Délai :

|| pémarrage sécurisé || Me pas démarrer linterface 30 secondes
Rk utilisateur graphique

[ vidéo de base

[ Informations sur le paramétres de démarrage
démarrage du systéme

["|Rendre permanents tous les

[ Ok ][ Annuler ][ Appliquer ][ Aide
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e Onglet Service

Une interface simple et claire qui vous donnera la possibilité de gérer les services et
leurs conditions de démarrage. De nombreux échecs de démarrage peuvent étre liés a
des services.

=S

s} Configuration du systéme

‘ Général I Démarrer | Services |Démarrage I Outils |

Service Fabricant Statut Date désactivée -

Accés du périphérique dinterfac... Microsoft Corporation Arréte

Gestion des dés et des certificat... Microsoft Corporation Arrété

Windows CardSpace Microsoft Corporation Arréte (3

Modules de génération de cés I... Microsoft Corporation En cour... b

numérateur de bus IP PnP-X Microsoft Corporation Arréte

Assistance IP Microsoft Corporation En cour...

Isolation de dé CNG Microsoft Corporation Arréte

Service KimRm pour Distributed ... Microsoft Corporation En cour...

Serveur Microsoft Corporation En cour...

Station de travail Microsoft Corporation En cour...

Mappage de découverte de top...  Microsoft Corporation Arréte =
gg::th\:lée;ertains services Microsoft sécurisés peuvent ne pas étre
|| Masquer tous les services Microsoft

0K ][ Annuler ][ Appliquer H Aide ]

e Onglet Démarrage

Cet onglet gére le démarrage automatique des applications installées. Si une
application génére un message d’erreur au démarrage, elle pourra étre désactivée ici en
attendant de régler le probléme via un correctif ou une mise a jour de I’application.

=)

e} Configuration du systéme

| Général I Démarrer | Services | Démarrage |Outi|s |

Elément de dé...  Fabricant Commande Emplacement Date désactivée

Bl windows De... Microsoft Corp...  &ProgramFiles... HKLM\SOFTWAREM...

Virtual Machi... Microsoft Corp... C:VProgram Fil...  HKLMSOFTWAREM...
Ahead Soft...  Ahead Softwar... C:\Windows\sy... HKLM\SOFTWAREWM...

Désactiver tout

” Annuler H Appliquer H

oK pide |

Onglet Outils

Vous offre un acces a un grand nombre d’outils que nous avons étudiés dans ce
chapitre y compris en mode sans échec.

=S

LY Configuration du systéme

| Général | Démarrer | Services | Démarrage | QOutils |

Mom d'outil Description

Gestion de |'ordinateur Afficher et configurer les paramétres et composants du systéme.
Afficher des messages d'analyse et de dépannage.
Lancer, ajouter ou supprimer des programmes et des composants Windc

Afficher et configurer |a sécurité de base pour votre ordinateur.

Cbservateur d'événements
Programmes
Centre de sécurité

Propriétés systéme

Options Internet
Configuration du protocole I...
Analyseur de performances
Gestinnnaire des tArhes

Afficher les informations de base sur les paramétres systéme de votre o
Afficher les paramétres dInternet Explorer,

Afficher et configurer les paramétres d'adresse réseau.

Analyser |a fiabilité et les performances des ordinateurs locaux ou distar

. . s -
Afficher des informatione détaillées @ les nronrammes £t les nrocessns

<

mn 3

Commande sélectionnée :

C:\Windows\system32\winver.exe

][ Annuler H Appliguer H

Aide ]
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Le moniteur de fiabilité et de performances

Encore un outil d’administration qui a été considérablement amélioré. En plus du
moniteur de performances classique, il offre un diagnostic évolué de vérification de la
fiabilité du systéme.

Ainsi, si une application a cess¢ de fonctionner ou si le systéme est instable, on peut
visualiser clairement la nature et le moment de la défaillance.

Pour lancer cette console, passez par les Outils d’administration et cliquez sur 1’icone
Moniteur de fiabilité et de performances.

£ Moniteur de fiabilité et de pefformances =]
@ Eichier Action Affichage Favoris Fenétre I — |8 %
e |EHE »
Fiabilité et perfformances "
@ . R p Vue d'ensemble des ressources (=)
4 L Outils d'analyse =
B8 Analyseur de performal| Proces... 100 % Disque 100 Kofs Réseau 56 Kbit... Mémaeo... 100 faute...
= Moniteur de fiabilité
= Ensembles de collecteurs d
- [ Rapports
60 secondes 0... 0
‘ Processeur = 359 [ 100 % de la fréquence maximale I\:: ‘
‘ Disque @ 20 Ko/s 0% de temps d'activité maximale (x) ‘
‘ Réseau I 0 Kbits/s M 0 % d'utilisation du réseau (x) ‘
‘ Mémaoire [ 0 fautes matérielles/s ™ 38 % de la mémoire physique utilisée |\;_‘ ‘
Informations («)
« Aide Affichage des ressources « Créerun ensemble de collecteurs de données et un..
+ Aide Analyseur de performanc... « Controler I'activité du systéme a I'aide de I'analyseu..
+ Aide Collection de données + Planifier et gérer des données
€ I 3 .

Cliquez maintenant sur le lien Moniteur de fiabilite.

(& Moniteur de fiabilité et de performances [ 5 ]
@ Fichier Action Affichage Favoris Fenétre - =)=
«=| 2 H
@ Fiabilité et performances Moniteur de fiabilité F
Outils d'anal
< b DUt canslyse Graphique de stabilité du systéme Dernire mise  jour : 09/05/2009 09/05/2009
B8 Analyseur de performal|
B S— B =y Index : 7.88
=& Moniteur de fiabilité S— S Mo
1 Ensembles de collecteurs d
[ Rapports 5
0 =
L L o Y L L L] Installations/désinstalla| =
[*] Défaillances d'applicati
Défaillances matérielles)
Echecs Windows
[x} [} Echecs divers
03, Gz, Og, Op. dn, . Op, I 03, %
/b -i'a{,%e, “05, S0y S0 /ve,%ye/@a, T, S, /a, ) 4D,
Loy 4 3
a0 20 0 g
« | [
Rappoit de stabilité du systéme
[=] Modifications de I'horloge systéme pour 09/05/2009
Ancienne heure Nouvelle heure
08/05/2009 12:22:50 09/05/2009 12:04:44 09
[~] Installations/désinstallations de logiciels pour 09/05/2009
. . L Etat de
Logiciel Version : Activité Soheh
Volume générique 6.0.6001.18000 L’:f{:i”a“” U | paussite 0910
4 T r < T »

Dans ce graphe daté, nous pouvons voir avec précision quels ont été les problémes, et
ce méme a une date plus lointaine.
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@ Moniteur de fisbilité et de performances

[E=3FEm )
@ Fichier Action  Affichage  Fayoris Fenétre 2 _=]x
@=|#E) 3 m
@ Fisbilité et performances Moniteur de fiabilité
Outils d'anal
4 T s canayse Graphique de stabilité du systéme Derniére mise 3 jour : 09/05/2009 14/04/2009 -
B Analyseur de performa
5 Moniteur defiabilics || 10 797S7STaTAIAIIIRIIER iR g (IndexiB34
< Ensembles de collecteurs § il
& Rapports 5
0
v bbb DU 4 b Installations/désinstallations de logiciels
Défsillances d'application
Défaillances matérielles
€9 Echecs Windows
<3 (<] Echecs divers.
> & a0y O Og Oy &y, &3 O O &y & Oz O
70g. 70y, Y0y 205 F0g, $0p, Fog Vg 05, 0y Py, Py Py, Fos. Fos,
s gy b p” g™ " iy T U i W Wy
kil JE—
Lanuarans 1iisine L4y Lz Laar v p
| Installations/désinstallations e logiciels pour 14/04/2009
Logiciel Version: Activité | Etat de Factivité Date
. Installation de la
Definition Update for Windows Defender - 5 i
KB915597 [Definition 1 100 ;l;l:teéranj:ul du Réussite 14/04/2009

=] Défaillances d'application pour 14/04/2009
Application Version Type d'échec

Date
nero.exe 63123 Artét du fonctionnement 14/04/2008
nero.exe 63123 Anét du fonctionnement 14/04/2009

Défaillances matérielles pour 14/04/2009

i

Nous remarquons ici la défaillance d’une application que nous avions installée malgré
une information de compatibilité. Nous décidons donc de désinstaller cette

application. Notez que nous n’avons pas besoin d’avoir recours a la restauration du
systéme car nous connaissons 1’origine précise de I’erreur.

Sur un autre systéme, nous allons maintenant tester la connexion Wi-Fi. Nous activons
donc le lien Ensemble de collecteur de données — Systeme — Wireless diagnostic.

Un clic droit sur ce lien puis sur la commande Démarrer permet de lancer le test. Au
bout de quelques minutes, nous arrétons le test par la commande Arréter. Il suffit
ensuite de cliquer sur le lien Rapport — Systeme — Wireless diagnostic — Wireless. Un
rapport est enregistré, dans cet exemple le Wi-Fi fonctionne correctement.
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Les taches planifiées

D’un premier abord cet outil peut sembler complexe de part sa réorganisation
compléte. En réalité, de nombreuses tdiches Windows s’exécutent automatiquement,
comme la sauvegarde ou encore la défragmentation du disque.

En réalité, toutes les instructions planifiées via d’autres outils se logent dans cette
bibliothéque structurée de taches.

Pour visualiser ou modifier ces taches, passez par les outils d’administration et cliquez
sur I’icone Planificateur de taches.

La bibliothéque est organisée autour d’une arborescence de dossier dans laquelle sont
rangges les taches.

La gestion des taches

Une barre de navigation a droite permet de gérer les taches. Le lien Afficher toutes les
tdches s’avére trés pratique pour visualiser les tdches en cours d’exécution dans une
fenétre unique.

Toutes les tdches en cours [
Mot de la tiche Dérmarré Durée d'exécution Action actuelle
SestermSoundsSerdice  10/05/2000 12:16:15 4 k.,3 min,23 secondes  Microsoft PlaySoundService ©
SysternTask 10/05/2009 12:16:03 4 h,,3 min,36 secondes  Cerificate Services Client Tas
Thakd 10052009 12:16:16 4 h,3 rnin, 21 secondes  Transient Multi-bMonitor Mang
UserTask 10/05/2009 12:16:15 4 b, 3 min,23 secondes  Cerificate Services Client Tas
Pl m 3

[ Actualiser l | Eerrmer |

Une tache est articulée autour de six onglets regroupant les informations, actions et
conditions liées a la tache.
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Général : donne le nom, une description de la tache et les options de sécurité
concernant son exécution.

Déclencheurs : spécifie la fréquence d’exécution de la tache.

Actions : précise le programme qui s’exécutera ainsi que les options éventuelles.
Conditions : délimite les conditions d’exécution de la tache.

Parameétres : apporte des paramétres supplémentaires liés a 1’exécution de la tache.

Historique : affiche I’historique des exécutions et leur succes ou échec.

Chaque tache peut étre modifiée a 1’aide du lien Proprietés.

Le contréle des applications

Dernier point abordé, cet outil n’est disponible que sur la version Intégrale de
Windows Vista. Il existe deux méthodes d’utilisation :

Le contrdle parental.

Le contréle des applications.

Le contréle parental

Pour activer le contrdle parental, passez par le Panneau de configuration — Comptes
d’utilisateurs — Controle parental.

Le principe repose sur le choix du compte d’utilisateur sur lequel vous souhaitez
activer I’outil.
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Une fois activés, les parameétres se définissent autour de différents axes :

Filtre Windows vista de restriction d’acces au Web

[=ierE

@\J@lﬂ' < Contrdles utilisateur » Blocage de pages Web - ‘*yl | Rechercher p ol

Eichier Edition  Affichage  OQutils 7

A quelles parties d'Internet peut accéder partage ?

@ Bloquer certains sites Web ou contenus

Autoriser tous les sites Web et tous les contenus

Autoriser et bloquer des sites Web spécifiques
Modifier la liste verte et rouge

Autoriser uniquement les sites Web de la liste verte

Blogquer automatiquement le contenu Web

Cheisir un niveau de restriction Web :

Haute @ Moyen Aucun Personnalisé

Miveau moyen : bloquer le contenu non classé et le contenu Web des catégories suivantes : Contenu
pour adultes, pornographie, drogues, langage haineux et armes, Il n'est pas possible de bloguer
automatiquement tout le contenu relevant de ces catégories,

Pour contréler I'accés & des sites Web spécifiques, ajoutez-les a la liste verte et rouge.
Comment le filtre Web fonctionne-t-il ?
/| Bloquer les téléchargements de fichiers
Allez sur le site Web relatif aux revues de sites pour faire vos commentaires sur la catégerisation des sites

Web

Consulter la déclaration de confidentialité,

| QK || Annuler |

Vous pourrez gérer ici une liste verte des sites autorisés et une liste rouge des sites
interdits. Une option permet également de bloquer le téléchargement.

Limites de durée

Cette option définit les horaires au cours desquels 1I’ouverture de session sera
autorisée.
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== s

@uv\ﬁ- « Contrales utilissteur b Restrictions de temps ~ [ 4 || Rechercher o]
Fichier  Edition  Affichage  Outils 7

Contrdler |'utilisation de |'ordinateur par partage

Cliquez et déplacez le curseur pour sélectionner les heures que vous voulez bloquer ou autoriser.

Heure
00 01 02 03 04 05 05 07 08 09 10 11 12 13 14 15 16 17 18 10 20 21 22 23 24

lundi

mardi

mercredi

jeud

vendredi

samedi

dimanche

[ Auterise
[ Bloque
Jeux
o .. , N .
Vous définissez ici le blocage ou ’autorisation de jouer.
[E=3ECR =)

K3\ < Controles wilssteur » Controles e jeus [ 45 | [Rechercher o]

Fichier Edition Affichage  Outils 2

Contréler les types de jeux auxquels partage peut jouer

Est-ce que partage peut jouer & des jeux ?
@ Oui
) Nen

Bloquer (ou autoriser) les jeux en fonction de leur classification et de leur contenu
Définir la classification des jeux

Classification maximale autorisée: 16 ans et plus, y compris les jeux non classés
Descripteurs des jeux bloqués : Aucun

Bloquer {ou autoriser) tout jeu sur votre ordinateur par leur nom

Bloquer ou autoriser des jeux spécifiques

Toujours bloguer: Aucun
Toujours autoriser: Aucun

Sans interdire le jeu, vous aurez la possibilité de limiter les jeux pour lesquels une
classification « PEGI » est définie.
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La limitation des applications

Une autre méthode pour limiter 1’utilisateur consiste a définir les applications

s s
autorisees.
== s
@le ,ﬂ_‘ <« Contrdles utilisateur » Restrictions d'applications - |¢?| | Rechercher L |
Fichier Edition  Affichage  Outils 2
-
Quels programmes peut utiliser partage ?
partage peut utiliser tous les programmes
@ partage peut uniquement utiliser les programmes que j'autorise,
Cochez les programmes qui peuvent étre utilisés :
"
Fichier Description Mom du produit i
C\Program Files (x86)\Adcbe\Adobe Help Viewer\1.0 ~
Tlahviexe Adobe Help Yiewer <lhconnu
C\Program Files (x86)\Adobe\Reader 8.0\Reader ~
B AcroRd32.exe Adobe Reader 8.1 <Inconnu s L
B AcroRd32Info.exe Adobe Reader 8.0 <Inconnus
'&AdobeCollabSync.exe Adobe Collaboration Synchronize.,  <Ihconnuz
ﬂ'AdUbeUpdateCheck.exe Adobe Update Check 8.1 <Inconnuz
B reader_sl exe Adobe Acrobat SpeedLauncher <Inconnus
CA\Program Files (x86)\Adobe\Security Update -
B HotFixid.exe HotFixid, exe <Inconnuz
C\Program Files (x86)\Analog Devices\.Core ~
nsmax4pnp‘exe ShdaxdPMP SMaxdPMP Application
C\Program Files (x86)\Apple Software Update A -
Ajouter un programme a cette liste: Parcourir... Tout cocher | | Tout décocher ‘ 8
| OK | ‘ Annuler |

11 faudra alors cocher les applications autorisées. 11 est plus pratique de cliquer sur le
bouton « Tout cocher » et de décocher ensuite les programmes spécifiques.

Si des programmes spécifiques ne se trouvent pas dans la liste, on peut les rechercher
a I’aide du bouton « Parcourir ».
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Atelier

Nous allons nous consacrer a la mise en réseau et a la mise en ccuvre d’Internet sous
Windows Vista.

Exercice n° 1

e Vérifiez les parametres réseau

¢ Eventuellement, testez la connexion Wi-Fi si vous disposez du matériel

: o
Exercice n° 2
La mise en ceuvre d’un réseau domestique. Tous les ordinateurs doivent avoir acces a
I’imprimante et aux dossiers publics des autres utilisateurs.

e Activez le partage des dossiers publics.
e Mettez en ceuvre le partage de I’imprimante.

e Désactivez le partage par mot de passe.

Exercice n° 3

Afin de préserver la stabilité du systéme, réalisez les opérations suivantes :

e Une sauvegarde des données utilisateur sur chaque compte.
e Créez des points de restauration manuels.
e R¢alisez toutes les mises a jour.

e Vérifiez les parametres de sécurité.
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Quiz

o Serie de
questions/réponses

Question n° 1

Lors d’une communication réseau entre un ordinateur Windows Vista et un ordinateur
Windows XP, quelle version du protocole TCP/IP sera utilisée ?

D TCP/IP version 6
D TCP/IP version 4

D L’une des deux versions

Question n° 2

Comment se nomme 1’outil central de gestion du réseau :

L Le centre de réseau et partage
Q e gestionnaire de réseau
L) Le centre de sécurité

Q e gestionnaire de connexion

Question n° 3

Quels sont les deux ¢léments qui caractérisent les propriétés d’un réseau ? (Plusieurs
réponses sont possibles.)

D Un nom convivial
| Une adresse IP
O un type de réseau

Q un compte d’utilisateur
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Question n° 4

Que signifie le schéma ci-dessus :

(L La connexion a Internet est indisponible seul le réseau local sera actif.
[ La connexion a Internet est indisponible et le réseau local sera inactif.
[ La connexion a Internet est active et le seul le réseau local sera inactif.

D La connexion a Internet est active seul le réseau local sera actif.

Question n° 5

Quelle option de partage doit étre active pour éviter 1I’authentification sur I’ordinateur
distant ?

O e partage de fichiers
O re partage protégé par mot de passe
O Le partage des dossiers publics

L Tous ces partages sont nécessaires

Question n° 6

Le partage de connexion Internet nécessite :
L Deux modems

L Une connexion réseau

D Une connexion PVN

D Deux abonnements a un fournisseur d’acces

Question n° 7

Le mappage de I’intégralité du réseau affiche tous les ordinateurs du groupe de travail
y compris les ordinateurs connectés via le Wi-Fi.

D Vrai
D Faux
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Question n° 8

Quelles sont les deux informations nécessaires pour configurer manuellement une
connexion Wi-Fi sur un réseau sécurisé ?

L Un SSID et une clé WEP ou WPA
L Une adresse IP et une adresse de passerelle

D Un nom d’ordinateur et un nom de connexion

Question n° 9

Sous Windows Vista, par quel outil les options d’Internet Explorer sont-elles
accessibles ?

L Le centre de réseau et partage
O e menu systéme

D Le centre de sécurité

Question n° 10

Le pare-feu de Windows Vista s’exécute en méme temps qu’un pare-feu tierce.

D Vrai
D Faux

Question n° 11

Quelles sont les deux modéles de sauvegardes proposés sous Windows Vista ?
(Plusieurs réponses sont possibles.)

Q Sauvegarde compléte
Q Sauvegarde partielle
Q Sauvegarde des données utilisateur

Q Sauvegarde des dossiers de profil

Question n° 12

Vers quelle destination la sauvegarde compléte doit-elle se réaliser ?
Q e disque dur de démarrage du systéme
L Un média externe

D Un lecteur réseau

D Dans le dossier « documents » de 1’utilisateur
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Question n° 13

Lors de I’exécution de la restauration du systéme en utilisant le dernier point de
restauration conseillé par Windows Vista, que se passe-t-il au niveau des données
utilisateur ?

L La restauration du systéme écrase les données créées depuis le point de
restauration

 La restauration du systéme ne concerne pas les données utilisateur
O e profil actif est nettoyé en méme temps que le systéme

[ Toutes les données utilisateur sont supprimées

Question n° 14

Le programme de démarrage s’affiche a I’aide de la touche :
Q <Fi>
Q <rs>
Q <re>
O <rs>

Question n° 15

Quelle est I’option du menu de démarrage qui permet de revenir rapidement vers un
systéme stable ?

(' Le mode sans échec
L Le mode VGA standard
[ La derniére bonne configuration valide connue

[ Inscrire les événements dans le journal de démarrage

Question n° 16

Comment peut-on réparer le démarrage de I’ordinateur lorsque le menu de démarrage
ne peut plus s’afficher ?

O Appuyer sur la touche <Suppr> de I’ordinateur

L A rraide de I'outil de réparation du démarrage chargé a partir du DVD-Rom
d’installation

L En réinstallant complétement Windows Vista

[ A r’aide de ’outil de restauration du systéme chargé a partir du DVD-Rom
d’installation

[ A ’aide de I’outil de restauration des données chargé a partir du DVD-Rom
d’installation
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Question n° 17

Quel élément du panneau de configuration permet de gérer les applications chargées
au démarrage du systéme ?

O ra configuration du systéme
L) Les taches planifiées
O ra gestion des disques et des volumes

O e gestionnaire d’applications

Question n° 18
Comment sont organisées les taches planifiées ?

D Elles sont listées comme dans un dossier
( Elles sont rangées dans une bibliothéque

D Elles sont listées suivant leur date de création

Question n° 19

L’outil de gestionnaire des disques permet de créer :

O Des partitions
L Des volumes
O Les lecteurs logiques

Q e gestionnaire d’applications

Question n° 20

Avec quel outil du panneau de configuration peut-on visualiser les erreurs du systéme
et des applications qui ont eu lieu a une date ancienne ?

Q e journal de démarrage

Q ra configuration du systéme

L Le moniteur de fiabilité et de performance






