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Preface

Llnternet, on le lit souvent, est une jungle, un lieu plein de dangers sournois, ta-
pis et préts a frapper fort, péniblement et durablement. On aura intérét 4 ne pas
s'attarder sur cette banalité car la jungle est en loccurrence lendroit ot l'on doit
obligatoirement vivre. En revanche, tout comme pour certaines maladies trans-
missibles, étre ignare, ne pas vouloir apprécier les dangers, persister a les ignorer
sont des attitudes blamables.

Par contre, un ordinateur est un assemblage hétéroclite, historiquement enche-
vétré, de matériels et de logiciels dont les innombrables interactions sont au-dela
de T’humainement appréhendable. Un ordinateur est tout autant une jungle, qui
méme sétend au fil de ses expositions successives a Internet.

Comme dans tant d’autres domaines sociétaux, la « sécurité » est réputée étre la
solution a ces problémes !

Mais plus que de bonnement nommer cette solution, d'espérer un monde meilleur
ou lon pourrait enfin jouir de cette fameuse sécurité, il faut s’interroger sur son
existence, sa nature, ses constituants, ses conditions d’apparition ou de dispari-
tion, son développement, etc. Clest précisément a ces interrogations que répond

I'ouvrage de Laurent Bloch et Christophe Wolfhugel.

Un tel état de grace ne sobtient ni par décret, ni par hasard. Cest le résultat d'une
confluence opinidtre de comportements et de solutions techniques. Ces derniéres
existent depuis l'article séminal de Diflie et Hellman [50] publié en 1976, qui a
permis de résoudre le probléme, ouvert depuis des millénaires : comment deux
personnes, ne se connaissant au préalable pas, peuvent-elles élaborer un secret
commun a elles seules en n'ayant échangé que des messages publics ? Clés publiques
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et privées, certificat, signature électronique sont les plus connues des innovations
dérivées de cet article. Notariat électronique, respect de 'anonymat (réseau TOR),
crypto-virus blindés en sont d’autres plus confidentielles.

Si, dés maintenant, des solutions techniques existent pour un monde meilleur, sur
le plan humain le salut peine 4 s'instaurer. On ne peut souhaiter un monde str
que si l'on prend la mesure de I'actuelle insécurité. On ne peut espérer un monde
plus stir que si l'on sait qu’il est réalisable, que si lon est prét a tolérer des chan-
gements personnels importants de comportement, si l'entiere société humaine sti-
mule 'adoption de ces nouvelles regles et veille 4 les adapter au rythme des inéluc-
tables évolutions.

La sécurité nest qu'un sentiment dont I'éclosion est due a la conjonction de facteurs
techniques et sociétaux. La mise en place d’un contexte favorable 4 ce sentiment est
complexe, tant sont grandes les difficultés de réalisation et les oppositions entre les
différentes inclinations libertaires, dirigistes ou Big Brother-iennes. L'anonymat
est-il autorisé sur Internet? Puis-je mettre mon ordinateur en conformité avec
mes désirs sécuritaires > Comment rétribuer une création intellectuelle incarnée
numériquement (sic) et dont la duplication est quasiment gratuite ? Devons-nous
laisser Toffre des industriels diriger notre morale et notre liberté ?

Lexcellent livre de Laurent Bloch et Christophe Wolthugel a pour théme la sécu-
rité. Loin de s'appesantir sur les seuls aspects techniques ou de broder autour de
banalités comme «la sécurité parfaite nexiste pas » ou encore « avoir listé les me-
naces garantit une éternelle quiétude », ce livre est a lire et a méditer par tous ceux
qui y croient et tous ceux qui n'y croient pas afin que tous puissent participer intel-
ligemment a 'avénement de lere numérique. Cet espace incommensurablement
démocratique (les internautes votent avec leur souris) que réalise 'interconnexion
de toutes les puces calculantes, nous avons une chance de modeler son avenir tout
autant que de le transformer en le plus effroyablement fliqué lieu communautaire.
A nous de choisir, a la lueur de ce que nous en dit cet ouvrage.

Christian Queinnec
Professeur a I'université
Pierre et Marie Curie



Preface Il

Alors que la sécurité des systémes d’information était un produit de luxe, elle tend
aujourd’hui a devenir un moyen d’apporter la confiance au cceur des affaires.

Cet ouvrage en rappelle les bases techniques et présente une perspective nouvelle,
pertinente et utile a tous les acteurs du secteur de la sécurité des systemes d’infor-
mation, par deux esprits vifs, qui ont prouvé, par leur carri¢re et leurs réalisations,
leur indépendance et leur compétence.

Hervé Schauer
Consultant en sécurité
des systémes d’information

depuis 1989
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Avant-propos

Ce livre procurera au lecteur les connaissances de base en sécurité informatique
dont aucun utilisateur d'ordinateur ni aucun internaute ne devrait étre dépourvu,
qu’il agisse dans le cadre professionnel ou 2 titre privé. Nous proposons ainsi des
pistes pour aider chacun a voir clair dans un domaine en évolution rapide, ou I'in-
formation de qualité est parfois difficile a distinguer au sein du vacarme médiatique
et des rumeurs sans fondement.

Plut6t que de proposer des recettes a appliquer telles quelles, et qui dans un do-
maine en évolution rapide seraient de toute facon vouées a une prompte péremp-
tion, nous présenterons des axes de réflexion accompagnés dexemples techniques.

Llnternet est au cceur des questions de sécurité informatique : nous rappellerons
brievement ses principes de fonctionnement, placés sous un éclairage qui fera ap-
paraitre les risques qui en découlent. Pas de streté de fonctionnement sans un bon
systeme d’exploitation : nous passerons en revue les qualités que nous sommes en
droit d’en attendre. Nous examinerons les différentes formes de malfaisance infor-
matique, sans oublier les aspects organisationnels et sociaux de la sécurité. Pour les
entreprises, nous proposerons quelques modeles de documents utiles 4 I'encadre-
ment des activités informatiques de leur personnel.

La protection des systemes d’information repose aujourd’hui sur la cryptographie :
nous donnerons un exposé aussi simple que possible des principes de cette science,
qui permettra au lecteur qui le souhaite d'en comprendre les bases mathématiques.
Celui qui serait rebuté par ces aspects pourra en premiere lecture sauter sans trop
de dommages ces développements.



_ Sécurité informatique

Nous poursuivrons par un tour d’horizon des possibilités récentes de 'Internet, qui
engendrent de nouveaux risques : échanges de fichiers pair a pair, téléphonie sur
IP, publication de données personnelles sur les réseaux sociaux...

Enfin I'Internet joue dans la politique et I'économie mondiales un rle comparable
a celui des océans entre 1800 et 1930, et les Etats-Unis y occupent une position
dominante analogue 4 celle de la Grande-Bretagne sur les mers a I'époque vic-
torienne, cependant que les points déchanges de I'Internet (IXP) sont aussi im-
portants stratégiquement que les Dardanelles et le canal de Suez létaient a cette
époque. Il serait donc étonnant qu'un espace public d’une telle importance stra-
tégique ne soit pas lobjet de rivalités et de conflits, et effectivement rivalités et
conflits y éclatent. La cyberdéfense et la cyberstratégie deviennent des préocupations
centrales pour tous les gouvernements, plus de trente pays ont créé des unités de
cyberdéfense. Nous avons consacré notre chapitre n®13 p. 299 aux questions de
sécurité, de défense et de stratégie dans le cyberespace.

Cyberespace

Nous pouvons définir le cyberespace comme un espace informationnel, c'est-a-dire comme une réunion d'en-
sembles de données, de circuits de communication et de modeles sémantiques, dont le support est I'Internet.

Michel Volle *nous suggére que « plusieurs dialectiques se nouent [dans le cyberespace] : celle de la centralisation
des ressources informatiques, avec le “cloud computing” [I'informatique en nuage], et de la décentralisation des
acces et interfaces avec |'Internet des objets ; celle du cyberespace, négation de la distance géographique, et de
I'espace physique a trois dimensions dans lequel sont plongés nos corps et nos biens ; celle aussi, nous le verrons,
du droit et de la violence. »

Les lignes qui suivent sont avant tout le fruit de nos expériences professionnelles
respectives, notamment dans les fonctions de responsable de la sécurité des sys-
témes d’information de I'Institut national de la santé et de la recherche médicale
(INSERM) pour l'un, dexpert des protocoles de I'Internet au sein de la division
Orange Business Services de France Télécom pour l'autre.

Linformatique en général, ses domaines techniques plus que les autres, et celui de
la sécurité tout particuliérement, sont envahis de « solutions » que des entreprises
sefforcent de vendre a des clients qui pourraient étre tentés de les acheter avant
d’avoir identifié les probléemes qu'elles sont censées résoudre. 11 est vrai que la dé-
marche inductive est souvent fructueuse dans les domaines techniques, et que la
démonstration d’une solution ingénieuse peut faire prendre conscience d’un pro-
bléme, et du coup aider 4 sa solution. Mais I'induction ne peut trouver son chemin

1.
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que dans un esprit déja fécondé par quelques interrogations : le but des lignes qui
suivent est de contribuer a cet effort de réflexion.

Laxe de ce livre, on 'aura compris, nest pas dirigé vers les modes demploi de
logiciels ou de matériels de sécurité, mais plutét vers la position et l'explication des
problémes de sécurité, insérés dans un contexte technique dont il faut comprendre
les tenants et les aboutissants si 'on veut adopter des solutions raisonnables. Et
donner dans un livre des solutions techniques ou, pire, des recettes toutes faites,
nous semblerait futile 4 une heure o le contexte technique évolue si vite que le
Web et la presse spécialisée (qui se développe, y compris en langue francaise, cf.
par exemple la revue MISC [109]) nous semblent bien mieux placés pour répondre
a ce type d’attente. Il nous a paru plus judicieux de proposer au lecteur un tour
d’horizon des problemes afin qu’il puisse plus facilement, le moment venu, choisir
entre plusieurs solutions techniques qui pourraient softrir 4 lui face 4 un probleme
concret.

Mode d’emploi du livre

Comment aborder la lecture de ce livre ? Il propose une progression des explica-
tions. Le chiffrement, point le plus difficile parce que assez technique mais a la
base de tout le reste, fait d’abord l'objet d'une évocation informelle et succincte
(chapitre 1), ensuite d’une présentation générale de la fonction de chiffrement,
sans préjuger de ce quelle est (chapitre 2), puis d’'une explication précise avec ex-
posé mathématique (chapitre 4). Il semble difficile de faire autrement, car certains
lecteurs ont le droit de ne pas lire les mathématiques du chapitre 4, mais ils ont
aussi le droit de comprendre le reste quand méme. Une explication compléte, dés
le début, risquerait de décourager le lecteur; supprimer l'explication préalable du
chapitre 2 saperait les développements qui suivent. Cette progression a un prix,
des flashbacks : nous pensons qu’il vaut mieux revenir sur un sujet que dégarer le
lecteur par une attaque trop abrupte.

Conventions typographiques

Les textes encadrés ainsi sont destinés a des explications plus techniques que les autres passages, a des exemples
pratiques ou a des apartés.

Les nombres entre crochets comme ceci [24] renvoient aux entrées de la bibliographie, en fin de volume.




_ Sécurité informatique

Le livre comporte quatre parties, qui nous semblent correspondre aux quatre axes
selon lesquels un responsable de sécurité doit déployer ses compétences et son ac-
tivité :

- la premiere partie expose les principes généraux de sécurité, de facon aussi
peu technique que possible ; vous devriez pouvoir la faire lire a votre directeur
du systéeme d’information;

- la seconde partie, consacrée a la science de la sécurité informatique, présente
les bases scientifiques sur lesquelles reposent les techniques pratiques; elle
est plus exigeante pour le lecteur en termes de difficulté conceptuelle ;

- la troisieme partie aborde les aspects politiques, sociaux et psychologiques
de la sécurité ; vous devriez pouvoir la placer sous les yeux de votre directeur
juridique et de votre DRH ;

- la quatriéme partie, qui envisage les évolutions récentes des menaces et de la
sécurité, devrait intéresser quiconque navigue réguliérement sur I'Internet.

Remerciements

La liste de tous ceux a qui ce livre doit quelque chose est trop longue pour que
nous prétendions la dresser sans oublier de noms.

Nous citerons Dominique Sabrier et Marie-Capucine Berthier, pour leurs relec-
tures toujours précises et d’'une exigence judicieuse. L'idée de ce livre naquit d’'un
enseignement de master organisé a 'université Paris 12 par Alexis Bes. Christian
Queinnec (outre sa préface), Michel Gaudet, Bernard Perrot, Patrick Lerouge,
Nat Makarévitch et Solveig ont relu, utilement commenté, conseillé et encouragé.
Nos collegues de I'Inserm, de France Télécom et de I'université Paris-Dauphine,
sans en avoir forcément eu conscience, ont aussi contribué tant par les échanges
dexpériences et d’avis que par les situations concrétes soumises a notre examen.
Muriel Shan Sei Fan fut une éditrice a lexigence stimulante. Florence Henry et
Sébastien Mengin ont mis & la composition la touche finale qui fait I'esthétique de
Touvrage. Les activités et réunions organisées par 'Observatoire de la sécurité des
systémes d’information et des réseaux (OSSIR), par le Symposium sur la sécurité
des technologies de 'information et de la communication (SSTIC) et par les Jour-
nées réseau de lenseignement supérieur (JRES) ainsi que la conférence Hackito
Ergo Sum furent des sources d’inspiration permanentes : parmi les intervenants,
nous citerons notamment Eric Filiol, Nicolas Ruff, Hervé Schauer. Je remercie le
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regretté Francois Bayen pour ses suggestions qui ont amélioré notablement les ex-
posés cryptographiques du chapitre 4. La responsabilité des erreurs qui subsistent
néanmoins dans ce texte ne peut étre imputée qu’aux auteurs.

Ce livre a été écrit, composé et mis en page au moyen de logiciels libres, notamment
GNU/Linux, GNU/Emacs, TEX, IXTEX, BisTEX et xfig : il convient d’en remer-
cier ici les auteurs et contributeurs, dont le travail désintéressé élargit le champ de
la liberté d'expression.



Premieres notions
de sécurité

Ce chapitre introduit les notions de base de la sécurité informatique : menace,
risque, vulnérabilité ; il effectue un premier parcours de l'ensemble du domaine, de
ses aspects humains, techniques et organisationnels, sans en donner de description
technique.

Menaces, risques et vulnérabilités

La sécurité des systemes d’information (SSI) est une discipline de premiere im-
portance car le syst¢me d’information (SI) est pour toute entreprise un élément
absolument vital : le lecteur de ce livre, a priori, devrait étre déja convaincu de
cette évidence, mais il nest peut-étre pas inutile de lui procurer quelques argu-
ments pour l'aider a en convaincre ses collégues et les dirigeants de son entreprise.
I1 pourra a cet effet consulter le livre de Michel Volle e-conomie [156], disponible en
ligne, qui explique comment le SI d’une entreprise comme Air France, qui com-
porte notamment le systéme de réservation Amadeus, est un actif plus crucial que
les avions. En effet, toutes les compagnies font voler des avions : mais la diffé-
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rence entre celles qui survivent et celles qui disparaissent (rappelons I'hécatombe
récente : Panam, TWA, Swissair, Sabena...) réside d'une part dans l'aptitude a
optimiser l'emploi du temps des avions et des équipages, notamment par lorgani-
sation de Aubs, cest-a-dire de plates-formes ou convergent des vols qui aménent
des passagers qui repartiront par d’autres vols de la compagnie, d’autre part dans
laptitude a remplir les avions de passagers qui auront payé leur billet le plus cher
possible, grice a la technique du yield management qui consiste a calculer pour
chaque candidat au voyage le prix a partir duquel il renoncerait 4 prendre I'avion et
a lui faire payer juste un peu moins. Ce qui permet aux compagnies d’atteindre ces
objectifs, et ainsi de lemporter sur leurs rivales, cest bien leur SI, qui devient deés
lors un outil précieux, irremplagable, en un mot vital. Il est probable que la valeur
de la compagnie Air France réside plus dans le systéme de réservation Amadeus
que dans ses avions, qui sont les mémes pour toutes les compagnies, et souvent en
location ou crédit-bail.

Vocabulaire : sécurité et sireté

Le plus gros de la littérature relative a I'informatique est écrit en anglais, et les questions de traduction sont
importantes pour qui veut avoir les idées claires. Pierre-Luc Réfalo a attiré mon attention sur un couple particu-
lierement pernicieux de faux-amis : I'anglais security désigne, dans notre domaine, tout ce qui a trait aux actes
de malveillance, et doit &tre traduit par le frangais streté, cependant que I'anglais safety concerne ce qui a
trait aux dommages accidentels, et doit étre traduit en frangais par sécurité.

La méme chose est déja vraie depuis longtemps pour les banques, bien sir, et les
événements financiers de la fin de 'année 2008 ont bien montré que le SI, selon
qu’il était utilisé a bon ou mauvais escient, pouvait avoir des effets puissants en
bien ou en mal.

Puisque le SI est vital, tout ce qui le menace est potentiellement mortel : cela
semble couler de source, et pourtant les auteurs de ce livre peuvent témoigner des
difficultés qu’ils ont pu éprouver en essayant de convaincre leurs employeurs de
consacrer quelques efforts a la sécurité de leur SI. Conjurer les menaces contre le
ST est devenu impératif, et les lignes qui suivent sont une bréve description de ce
qu’il faut faire pour cela.

Les menaces contre le systtme d’information entrent dans I'une des catégories
suivantes : atteinte a la disponibilité des systémes et des données, destruction de
données, corruption ou falsification de données, vol ou espionnage de données,
usage illicite d’un systéme ou d’'un réseau, usage d’'un systéme compromis pour
attaquer d’autres cibles.
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Les menaces engendrent des risques et des cotits humains et financiers : perte
de confidentialité de données sensibles, indisponibilité des infrastructures et des
données, dommages pour le patrimoine intellectuel et la notoriété. Les risques
peuvent se réaliser si les systémes menacés présentent des vulnérabilités.

Il est possible de préciser la notion de risque en la décrivant comme le produit d’un
préjudice par une probabilité doccurrence :

risque = préjudice x probabilité doccurrence

Cette formule exprime quun événement dont la probabilité a survenir est assez
élevée, par exemple la défaillance d’un disque dur, mais dont il est possible de
prévenir le préjudice qu’il peut causer par des sauvegardes régulieres, représente
un risque acceptable; il en va de méme pour un événement a la gravité imparable,
comme I'impact d'un météorite de grande taille, mais a la probabilité d'occurrence
faible. Il va de soi que, dans le premier cas, le risque ne devient acceptable que si
les mesures de prévention contre le préjudice sont effectives et efficaces : cela irait
sans dire, si loubli de cette condition n¥était trés fréquent (cf. page 20).

Sila question de la sécurité des systemes d’information a été radicalement boule-
versée par I‘évolution rapide de I'Internet, elle ne saurait s’y réduire ; il s’agit d’'un
vaste probleme dont les aspects techniques ne sont qu'une partie. Les aspects juri-
diques, sociaux, ergonomiques, psychologiques et organisationnels sont aussi im-
portants, sans oublier les aspects immobiliers, mais nous commencerons par les
aspects techniques liés a I'informatique.

Aspects techniques de la sécurité informatique

Les problémes techniques actuels de sécurité informatique peuvent, au moins pro-
visoirement, étre classés en deux grandes catégories :

- ceux qui concernent la sécurité de lordinateur proprement dit, serveur ou
poste de travail, de son systéme d'exploitation et des données qu’il abrite;

- ceux qui découlent directement ou indirectement de l'essor des réseaux, qui
multiplie la quantité et la gravité des menaces.

Si les problemes de la premiére catégorie citée ici existent depuis la naissance de
I'informatique, il est clair que lessor des réseaux, puis de I'Internet, en a démul-
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tiplié 'impact potentiel en permettant leur combinaison avec ceux de la seconde
catégorie.

La résorption des vulnérabilités repose sur un certain nombre de principes et de
méthodes que nous allons énumérer dans la présente section avant de les décrire
plus en détail.

Définir risques et objets a protéger
Fixer un périmétre de sécurité et élaborer une politique de sécurité

Inutile de se préoccuper de sécurité sans avoir défini ce qui était & protéger : en
d’autres termes, toute organisation désireuse de protéger ses systémes et ses ré-
seaux doit déterminer son périmétre de sécurité. Le périmétre de sécurité, au sein de
I'univers physique, délimite I'intérieur et lextérieur, mais sa définition doit aussi
englober (ou pas) les entités immatérielles qui peuplent les ordinateurs et les ré-
seaux : essentiellement les logiciels et en particulier les systémes d'exploitation.

Une fois ce périmetre fixé, il faut aussi élaborer une politique de sécurité, cest-
a~dire décider de ce qui est autorisé et de ce qui est interdit. A cette politique
viennent en principe s'ajouter les lois et les réglements en vigueur, qui s'imposent
a tous. Nous disons « en principe », parce que l'identification des lois en vigueur
nlest rien moins quévidente : en vigueur ou ? La législation frangaise interdit la mise
en ligne de certaines ceuvres a qui nen possede pas les droits, et réprime certains
propos discriminatoires, mais d’autres pays ont des législations plus laxistes ; or qui
peut mempécher d’installer un site xénophobe et de téléchargement illégal dans
un tel pays, et d’y attirer les internautes frangais ?

Si avec l'aide du service juridique de votre entreprise vous avez réussi 4 surmonter
ces difficultés et & mettre sur pied une politique de sécurité des systéemes d’informa-
tion, il vous sera possible de mettre en place les solutions techniques appropriées
a la défense du périmetre selon la politique choisie. Mais déja, il est patent que
les dispositifs techniques ne pourront pas résoudre tous les problémes de sécu-
rité. De surcroit, la notion méme de périmetre de sécurité est aujourd’hui battue
en bréche par des phénomenes comme la multiplication des ordinateurs portables
et autres objets mobiles informatiques en réseau (iPhone 3G, BlackBerry et ta-
blettes...) qui, par définition, se déplacent de l'intérieur a l'extérieur et inversement
— & quoi s’ajoute encore lextraterritorialité de fait des activités sur I'Internet.
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Périmetres et frontiéres

La notion de périmetre de sécurité, ainsi que le signalait déja I'alinéa précédent,
devient de plus en plus fragile au fur et a mesure que les frontieres entre l'exté-
rieur et l'intérieur de lentreprise ainsi quentre les pays deviennent plus floues et
plus poreuses. Interviennent ici des considérations topographiques : les ordina-
teurs portables entrent et sortent des locaux et des réseaux internes pour aller se
faire contaminer a l'extérieur ; mais aussi des considérations logiques : quelles sont
les lois et les régles qui peuvent s’appliquer a un serveur hébergé aux Etats-Unis,
qui appartient 4 une entreprise francaise et qui sert des clients brésiliens et cana-
diens?

La justice et les fournisseurs frangais d’acces a I'Internet (FAI) en ont fait l'expé-
rience : un certain nombre d’organisations ont déposé devant les tribunaux fran-
cais des plaintes destinées a faire cesser la propagation de pages Web a contenus
négationnistes, effectivement attaquables en droit francais. Mais ces sites étaient
installés aux Etats-Unis, pays dépourvu d’une législation anti-négationniste, ce qui
empéchait tout recours contre les auteurs et les éditeurs des pages en question. Les
plaignants se sont donc retournés contre les FAI francais, par 'intermédiaire des-
quels les internautes pouvaient accéder aux pages délictueuses, mais sans succes.
En effet, ainsi que nous le verrons a la page 282, le filtrage de contenus sur I'Inter-
net est une entreprise cotteuse, aux résultats incertains, et en fin de compte vaine,
car les éditeurs des pages en question disposent de nombreux moyens pour déjouer
les mesures de prohibition.

Sur le filtrage de contenu, on peut lire le rapport Kahn-Brugidou [32]; le site
www. Tegalis.net [101] assure une veille juridique bien faite sur toutes les questions
liées aux développements de I'informatique et de I'Internet; les livres de Solveig
Godeluck [76] et de Lawrence Lessig [102] replacent ces questions dans un contexte
plus général.

Ressources publiques, ressources privées

Les systémes et les réseaux comportent des données et des programmes que nous
considérerons comme des ressources. Certaines ressources sont d’acces public, ainsi
certains serveurs Web, d’autres sont privées pour une personne, comme une boite
a lettres électronique, d’autres enfin sont privées pour un groupe de personnes,
comme I'annuaire téléphonique interne d’une entreprise. Ce caractere plus ou moins
public d’une ressource doit étre traduit dans le systéme sous forme de droits d’accés,
comme nous le verrons a la page 44 ou cette notion est présentée.
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Identifier et authentifier

Les personnes qui accédent a une ressource non publique doivent étre identifiées
leur identité doit étre authentifiée ; leurs droits d’acces doivent étre vérifiés au regard
des habilitations qui leur ont été attribuées. A ces trois actions correspond un pre-
mier domaine des techniques de sécurité : les méthodes d’authentification, de si-
gnature, de vérification de I'intégrité des données et d’attribution de droits.

Concepts : habilitation

Une habilitation donnée a un utilisateur et consignée dans une base de données adéquate est une liste de
droits d'acces et de pouvoirs formulés de telle sorte qu'un systeme informatique puisse les vérifier automatique-
ment.

La sécurité des acces par le réseau a une ressource protégée nest pas suffisamment
garantie par la seule identification de leurs auteurs. Sur un réseau local de type
Ethernet ou Wi-Fi ot la circulation des données fonctionne selon le modéle de
Iémission radiophonique que tout le monde est censé pouvoir capter, il est pos-
sible a un tiers de détourner cette circulation. Si la transmission a lieu a travers
I'Internet, les données circulent de fagon analogue 4 une carte postale, cest-a-dire
qu'au moins le facteur et la concierge y ont acces. Deés lors que les données doivent
étre protégées, il faut faire appel aux techniques d’un autre domaine de la sécurité
informatique : le chiffrement.

Authentification et chiffrement sont indissociables : chiffrer sans authentifier ne
protége pas des usurpations d’identité (comme notamment l'attaque par interpo-
sition, dite en anglais attaque de type man in the middle, et décrite a la page 55),
authentifier sans chiffrer laisse la porte ouverte au vol de données.

Empécher les intrusions

Ces deux méthodes de sécurité ne suffisent pas, il faut en outre se prémunir contre
les intrusions destinées a détruire ou corrompre les données, ou a en rendre I'ac-
ces impossible. Les techniques classiques contre ce risque sont I'usage de pare-feu
(firewalls) et le filtrage des communications réseau, qui permettent de protéger la
partie privée d’un réseau dont les stations pourront communiquer avec 'Internet
sans en étre « visibles »; le terme wvisible est ici une métaphore qui exprime que
nul systéme connecté a I'Internet ne peut accéder aux machines du réseau local
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de sa propre initiative (seules ces derniéres peuvent établir un dialogue) et que le
filtre interdit certains types de dialogues ou de services, ou certains correspondants
(reconnus dangereux).

La plupart des entreprises mettent en place des ordinateurs qulelles souhaitent
rendre accessibles aux visiteurs extérieurs, tels que leur serveur Web et leur relais de
messagerie. Entre le réseau privé et I'Internet, ces machines publiques seront pla-
cées sur un segment du réseau ouvert aux accés en provenance de l'extérieur, mais
relativement isolé du réseau intérieur, afin qu'un visiteur étranger a lentreprise ne
puisse pas accéder aux machines a usage strictement privé. Un tel segment de ré-
seau est appelé zone démilitarisée (DMZ), en souvenir de la zone du méme nom
qui a été établie entre les belligérants a la fin de la guerre de Corée. Les machines
en DMZ, exposées donc au feu de 'Internet, seront appelées bastions.

Certains auteurs considérent que ces techniques de sécurité par remparts, ponts-
levis et échauguettes sont dignes du Moyen Age de l'informatique; ils leur pré-
ferent les systémes de détection d’intrusion (IDS), plus subtils, qui sont décrits a
partir de la page 278. Cette innovation a suscité une surenchére, qui proclame que
si lon a détecté une intrusion, autant la stopper, et les IDS sont ainsi devenus des
IPS (systemes de prévention d’intrusion). Et l'on verra plus loin que les IPS sont
critiqués par les tenants des mandataires applicatifs, plus subtils encore. Cela dit,
dans un paysage informatique o1 les micro-ordinateurs et autres objets communi-
quants proliferent sans qu’il soit réaliste de prétendre vérifier la configuration de
chacun, le filtrage et le pare-feu sont encore irremplagables.

Pour couper court a toutes ces querelles autour des qualités respectives de telle ou
telle méthode de sécurité, il suffit d'observer 'état actuel des menaces et des vulné-
rabilités. I1 y a encore une dizaine d’années, le paramétrage de filtres judicieux sur
le routeur de sortie du réseau d’une entreprise vers I'Internet pouvait étre consi-
déré comme une mesure de sécurité bien suffisante a toutes fins pratiques. Puis il a
fallu déployer des antivirus sur les postes de travail. Aujourd’hui, les CERT (Com-
puter Emergency Response Teams, voir page 20 pour une description de ces centres
de diffusion d’informations de sécurité informatique) publient une dizaine de vul-
nérabilités nouvelles par semaine, et I'idée de pouvoir se prémunir en flux tendu
contre toutes est utopique. La conception moderne (en cette année 2013) de la
protection des systemes et des réseaux s'appuie sur la notion de défense en profon-
deur, par opposition a la défense frontale rigide, ot I'on mise tout sur lefficacité
absolue d’un dispositif unique.
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Concevoir la défense en profondeur

La défense en profondeur — au sujet de laquelle on lira avec profit un article du Gé-
néral Bailey [12] qui évoque a son propos une véritable « révolution dans les affaires
militaires » — consiste 4 envisager que l'ennemi puisse franchir une ligne de défense
sans pour cela qu’il devienne impossible de I'arréter ; cette conception s'impose des
lors que les moyens de frappe a distance et de déplacement rapide, ainsi que le
combat dans les trois dimensions, aménent a relativiser la notion de ligne de front
et 2 concevoir I'affrontement armé sur un territoire étendu. Plus modestement, la
multiplication des vulnérabilités, la généralisation des ordinateurs portables qui se
déplacent hors du réseau de lentreprise, la transformation des téléphones en or-
dinateurs complets, I'usage de logiciels novateurs (code mobile, peer 2o peer, sites
interactifs, téléphonie et visioconférence sur IP) et d’autres innovations ont anéanti
la notion de « périmétre de sécurité » de lentreprise, et obligent le responsable SSI
a considérer que la menace est partout et peut se manifester n'importe ou. Il faut
continuer & essayer dempécher les intrusions dans le SI de I'entreprise, mais le suc-
cés de la prévention ne peut plus étre garanti, et il faut donc se préparer a limiter
les conséquences d’une attaque réussie, qui se produira forcément un jour. Et ce
d’autant plus que le SI contemporain nest pas comme par le passé contenu par
un « centre de données » monolithique hébergé dans un bunker, mais constitué de
multiples éléments plus ou moins immatériels qui vivent sur des ordinateurs mul-
tiples, dispersés dans toute lentreprise et au dehors; et cest cette nébuleuse qu’il
faut protéger.

Nous allons au cours des chapitres suivants examiner un peu plus en détail cer-
taines sciences et techniques qui soffrent au responsable SSI, en commengant par
la cryptographie dont sont dérivées les techniques de I'authentification.

Aspects organisationnels de la sécurité

A coté des mesures techniques destinées a assurer la protection des systémes et
des réseaux, la sécurité du SI comporte un volet humain et social au moins aussi
important : la sécurité dépend en derniére analyse des comportements humains et,
si ces derniers sont inadaptés, toutes les mesures techniques seront parfaitement
vaines parce que contournées.
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Abandonner les utilisateurs inexpérimentés aux requins ?

Un article de Marcus J. Ranum [123] (cf. page 272), qui n'est rien moins que l'in-
venteur du pare-feu et une autorité mondiale du domaine de la SSI, soutient I'idée
paradoxale qu’il serait inutile, voire nuisible, déduquer les utilisateurs du SI ala sé-
curité : son argument est que les utilisateurs incapables de maitriser suffisamment
leur ordinateur, notamment en termes de mesures de sécurité, sont condamnés a
étre expulsés du marché du travail, et qu’il ne faut rien faire pour les sauver. Cette
idée ne peut manquer de séduire les RSSI (responsables de sécurité des systémes
d’information) épuisés non pas tant par 'inconscience et I'ignorance de leurs utili-
sateurs, que par le fait que ceux-ci ne veulent rien savoir. Cela dit, apres avoir jubilé
quelques instants a 'idée de la disparition en masse de ses utilisateurs les plus in-
supportables, le RSSI se retrouve par la pensée dans la situation du narrateur d’'un
récit de Roland Topor [152], naufragé recu comme un dieu vivant sur une ile du
Pacifique, et qui un jour, exaspéré par une rage de dents, crie a ses fideles « Vous
pouvez tous crever ! », suggestion a laquelle ils obéissent incontinent.

Sila suggestion de M. Ranum n'est pas a adopter a la1égere, il convient néanmoins
de considérer que les questions de SSI sont fort complexes et évoluent vite, si
bien que méme les utilisateurs avertis peuvent étre pris de court par des menaces
dont ils nétaient pas informés. Nous pouvons méme risquer une assertion plus
générale : en informatique, aucune compétence nest pérenne ni compléte. 11 convient
donc que les RSSI et de fagon plus générale tous les informaticiens responsables
des infrastructures techniques et des réseaux consacrent une part de leur activité a
informer, sensibiliser et former les utilisateurs a la problématique SSI. Eux-mémes
doivent se tenir en permanence au courant de Iévolution du sujet, étre abonnés
aux bulletins d’alerte des CERT et aux revues spécialisées, fréquenter les forums
et les conférences, et mettre en application les enseignements qu'ils en auront tirés.
Tout cela semblerait aller de so, si l'on ne voyait combien peu de ces conseils sont
entendus.

Idéalement, dans une entreprise, aucun utilisateur ne devrait étre laissé « a 'aban-
don », cest-a-dire avec un acces incontrdlé au réseau de lentreprise et a ses com-
munications avec I'Internet. Il devrait y avoir dans chaque groupe de travail un
correspondant informatique en contact avec les responsables des infrastructures et
du réseau. En 'absence d’une telle structure déchanges ne manqueront pas d’étre
adoptés des comportements dangereux, bient6t suivis des incidents graves qui en
sont la conséquence inéluctable.
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La nature du «contact » entre le correspondant informatique et les responsables du
SI et des infrastructures pourra dépendre du type dorganisation : dans une entre-
prise assez centralisée et hiérarchisée, la fonction de correspondant informatique
sera définie en termes opérationnels, il aura des directives précises a appliquer et
devra rendre compte de leur application ainsi que de tout probléme informatique
qui pourrait survenir. Dans une entreprise a la structure plus lache, un organisme
de recherche par exemple, la mise en place d’une telle organisation peut se révéler
difficile, les relations de contact seront moins formelles, mais il sera néanmoins
important queelles existent — ne serait-ce que par des conversations régulieres au
pied de la machine a café.

ternalisation radicale et acces Web

En septembre 2004 un article de Computer Weekly [135] a signalé une politique d’'une
nouveauté bouleversante pour faire face 4 la dissolution du périmeétre de sécurité
(on parle désormais de dépérimétrisation). British Petroleum (BP), 1a firme pétroliere
bien connue, était obligée d’administrer 380 extranets pour communiquer avec
90000 correspondants d’entreprises clientes, fournisseurs ou partenaires de par le
monde, et ce au travers des infrastructures infiniment variées en nature et en qualité
des opérateurs locaux. Elle a décidé qu’il serait beaucoup plus simple et efficace de
leur offrir, par I'Internet, un accés analogue a celui que les banques offrent a leurs
clients pour gérer leur compte.

La démarche ne s'est pas arrétée 1 : BP sest rendu compte que cette solution d’acces
pourrait étre étendue a une fraction de son propre personnel, estimée a 60 % de
ses 96 200 employés, qui n'avaient pas besoin d’utiliser de systémes client-serveur
particuliers, un navigateur suffirait.

Les avantages d’'une telle solution semblent considérables : I'entreprise n’a plus
besoin de se soucier de la sécurité sur le poste de travail des correspondants ou des
employés ainsi « externalisés », pas plus que la banque ne soccupe de l'ordinateur de
son client. Cest leur probléme. Il y a bien stir un revers de la médaille : I'entreprise,
qui n'avait déja qu'un controle relatif de la sécurité de ses postes de travail, n'en a
plus du tout.
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Une machine virtuelle pour chaque application

Une application moins radicale et sans doute plus satisfaisante de ce principe pourrait étre la suivante : les
utilisateurs légitimes du systéme d'information de I'entreprise font leur affaire de leur équipement en postes de
travail, qu'ils configurent a leur guise, mais pour chaque application a laquelle ils doivent accéder, la Direction du
systéme d'information leur remet une copie d'une machine virtuelle spécialement adaptée, dotée des certificats
de sécurité, de la configuration réseau et des métadonnées adéquates.

Sauvegarder données et documents

La sauvegarde réguliére des données et de la documentation qui permet de les
utiliser est bien str un élément indispensable de la sécurité du systeme d’informa-
tion, elle constitue un sujet détude a elle seule, qui justifierait un livre entier. Aussi
ne ferons-nous, dans le cadre du présent ouvrage, que I'évoquer bri¢vement, sans
aborder les aspects techniques. Mentionnons ici quelques régles de bon sens :

- pour chaque ensemble de données, il convient de déterminer la périodicité
des opérations de sauvegarde en fonction des nécessités liées au fonctionne-
ment de lentreprise ;

« les supports de sauvegarde doivent étre stockés de fagon a étre disponibles
apres un sinistre tel qu'incendie ou inondation : armoires ignifugées étanches
ou site externe;

- les techniques modernes de stockage des données, telles que Storage Area
Network (SAN) ou Network Attached Storage (NAS), conjuguées a la dis-
ponibilité de réseaux a haut débit, permettent la duplication de données a
distance de plusieurs kilomeétres (voire plus si lobstacle financier nest pas a
considérer), et ce éventuellement en temps réel ou a intervalles trés rappro-
chés; ce type de solution est idéal pour un site de secours;

« de l'alinéa précédent, on déduit que, dans un systéme d’information mo-
derne, toutes les données doivent étre stockées sur des SAN ou des NAS,
rien ne justifie 'usage des disques attachés directement aux serveurs, qui se-
ront réservés aux systémes dexploitation et aux données de petit volume;

- les dispositifs et les procédures de sauvegarde et, surtout, de restauration et
de reprise doivent étre vérifiés régulierement (cf. la section suivante).
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Vérifier les dispositifs de sécurité

Le dispositif de sécurité le mieux congu ne remplit son réle que s’il est opérationnel,
et surtout si ceux qui doivent le mettre en ceuvre, en cas de sinistre par exemple,
sont eux aussi opérationnels. Il convient donc de vérifier réguliérement les capacités
des dispositifs matériels et organisationnels.

Les incidents graves de sécurité ne surviennent heureusement pas tous les jours :
de ce fait, si lon attend qu'un tel événement survienne pour tester les procédures
palliatives, elles risquent fort de se révéler défaillantes. Elles devront donc étre
exécutées «a blanc » périodiquement, par exemple en effectuant la restauration d’'un
ensemble de données 4 partir des sauvegardes tous les six mois, ou le redémarrage
d’une application a partir du site de sauvegarde.

Outre ces vérifications réguliéres, l'organisation d'exercices qui simulent un événe-
ment de sécurité impromptu peut étre trés profitable. De tels exercices, inspirés des
manceuvres militaires, révéleront des failles organisationnelles telles que rupture
de la chaine de commandement ou du circuit d’'information. Un rythme bisannuel
semble raisonnable pour ces opérations.

La nécessaire veille aupres des CERT

Les CERT (Computer Emergency Response Teams) centralisent, vérifient et publient
les alertes relatives a la sécurité des ordinateurs, et notamment les annonces de
vulnérabilités récemment découvertes. Les alertes peuvent émaner des auteurs du
logiciel, ou d’utilisateurs qui ont détecté le probleme. Détecter une vulnérabilité
ne veut pas dire quelle soit exploitée, ni méme exploitable, mais le risque existe.

Organisation des CERT

Les vulnérabilités publiées par les CERT sont relatives a toutes sortes de systémes ;
leur publication constitue une incitation forte pour que les industriels concernés
(les producteurs du systeme ou du logiciel le plus souvent) les corrigent. Certains
tentent aussi de ralentir le travail des CERT, dont ils aimeraient bien qu’ils ne
dévoilent pas leurs faiblesses.

Le premier CERT avu le jour a l'université Carnegie Mellon de Pittsburgh (Penn-
sylvanie) en novembre 1988, sur une initiative de la DARPA (Defense Advanced Re-
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search Projects Agency) consécutive a la propagation du ver de Morris, la premiére
attaque, involontaire ' mais de grande envergure, contre I'Internet. En 2013, la
France dispose de trois CERT : le CERTA ? pour les besoins des administrations
et services publics, le CERT Renater® qui s’adresse aux universités et centres de
recherche, et le CERT-IST * qui s’adresse au monde industriel. En fait, la coopé-
ration au sein de la communauté mondiale des CERT est assez étroite, surtout en
période de crise. Cette communauté est concrétisée par lexistence d'un Centre de
coordination des CERT °, hébergé par I'université Carnegie Mellon.

Pour ce qui concerne la France, il convient de signaler le role de ' Agence nationale
de la sécurité des systemes d’information (ANSSI) ; cet organisme placé auprés du
Premier ministre, dirigé par Patrick Pailloux et rattaché au Secrétariat général de la
défense et de la sécurité nationale (SGDSN), est chargé d*élaborer la politique na-
tionale de sécurité des systémes d’information et de coordonner sa mise en ceuvre.

I’ANSSI supervise le CERTA °.

La publication des avis des CERT est une contribution majeure et vitale a la sé-
curité des systemes d’information. Leur volume est tel que le dépouillement, qui
ne peut étre confié qu’a des ingénieurs réseau de haut niveau, représente un travail
considérable.

Faut-il publier les failles de sécurité ?

Un débat sest engagé sur le bien-fondé de certains avis, et sur la relation qu’il pour-
rait y avoir entre le nombre d’avis concernant un logiciel ou un systéme donné et
sa qualité intrinséque. Les détracteurs des logiciels libres ont mis en exergue le vo-
lume trés important d’avis des CERT qui concernaient ces logiciels (par exemple
Linux, le serveur Web Apache, Sendmail, etc.) pour en inférer leur fragilité. Leurs
défenseurs ont riposté en expliquant que les avis des CERT concernaient par défi-
nition des failles de sécurité découvertes et donc virtuellement corrigées, alors que
'absence d’avis relatifs a tel ou tel systéme commercial pouvait simplement signi-
fier que l'on passait sous silence ses défauts de sécurité en profitant de son opacité.
Or lexpérience montre que tout dispositif de sécurité a des failles ; les attaquants

Du moins a en croire son auteur Robert Tappan Morris.
http://www.certa.ssi.gouv.fr/
http://www.renater.fr/spip.php?rubrique=19
http://www.cert-ist.com/

http://www.cert.org/
http://www.ssi.gouv.fr/index.html
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ne perdent pas leur temps 4 faire de la recherche fondamentale sur la factorisation
des grands nombres entiers, ils essaient de repérer les failles d’implémentation et
ils les exploitent.

Faille de conception ou d'implémentation ?

Pour attaquer un systeme logiciel dont on veut prendre le contrdle, il est possible de rechercher d'éventuelles
erreurs de conception dans les méthodes employées par ses auteurs : algorithme inapproprié ou faux, mauvais
choix de représentation des données, formule de calcul fausse... Par exemple, beaucoup d'algorithmes de chiffre-
ment (notamment RSA, cf p. 89) reposent sur le fait qu'il n'existe pas d'algorithme praticable pour décomposer
en facteurs premiers de grands nombres entiers, de plus de 1000 chiffres binaires. Si demain les progres de
I'informatique quantique mettent a la disposition des pirates I'algorithme de Shor”’, toutes ces méthodes de
chiffrement s'effondrent.

Plut6t que d'ouvrir un laboratoire de recherche en algorithmique quantique (et un autre pour réaliser un calcu-
lateur quantique opérationnel), il vaut mieux espérer que les programmeurs soient paresseux et insouciants, et
qu'il y ait des erreurs de programmation dans leurs logiciels, par exemple un débordement de zone mémoire (cf.
p. 100), de nature a faciliter |'attaque, ainsi que nous le verrons dans les prochains chapitres : c'est ce que I'on
nomme une faille d’implémentation. Cet espoir est souvent exauce.

Failles « zero-day »

Dans les publications relatives a la sécurité informatique, il est une notion qui apparait de fagon récurrente,
la faille zero-day. Il s'agit d'une faille de sécurité inconnue ou non corrigée. Dés lors, un attaquant qui la
découvre ou qui I'achete (il existe un lucratif marché des zero-day) peut I'exploiter avec grand profit. En effet,
une faille connue, c'est-a-dire dont la description a été diiment publiée par un CERT, aprés concertation avec
I'éditeur du logiciel concerné qui aura publié une correction ou un contournement, sera corrigée sur beaucoup
de systemes, tandis qu‘une faille zero-day, non corrigée par définition, est exploitable a priori sur tous les
systémes, ce qui procure a I'attaquant un avantage considérable.

Le ver Stuxnet (cf. chapitre 13 p. 317) a suscité |'étonnement, voire I'admiration de la communauté de la sécurité
informatique lors de sa découverte, entre autres par le fait qu'il exploitait quatre zero-day;, luxe inoui : en effet,
le zero-day est une ressource rare, et en griller quatre d’un coup est une dépense somptuaire.

Face au risque induit par les failles des logiciels, la meilleure protection est une
capacité de riposte rapide, qui consiste le plus souvent & commencer par désactiver
le composant pris en défaut en attendant la correction. La communauté du logiciel
libre excelle dans cet exercice, mais avec les logiciels commerciaux les utilisateurs
nont souvent aucun moyen d’agir : ils ne peuvent qu’attendre le bon vouloir de leur
fournisseur. Dans ce contexte, la publication d’avis des CERT relatifs a des logiciels
commerciaux est trés bénéfique parce qu'elle incite les fournisseurs a corriger plus
rapidement un défaut dont la notoriété risque de nuire a leur réputation. Mais
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certains fournisseurs cherchent a obtenir le silence des CERT en arguant le fait
que leurs avis risquent de donner aux pirates des indications précieuses... ce qui est
fallacieux car les sites Web des pirates sont de toute fagon trés bien informés et mis
a jour, eux, selon les principes du logiciel libre, ce qui indique bien ot est l'eflicacité
maximale. Lexpérience tend a prouver qu’une faille de sécurité est d’autant plus vite
comblée quelle est publiée tot et largement. accés au code source du logiciel en
défaut constitue bien sir un atout.

La réponse a la question posée par le titre de cette section est donc : owi, i/ faut
publier les failles de sécurité, mais de fagon organisée et responsable, c'est-a-dire de fa-
con certifiée, sur le site d’'un organisme accrédité, typiquement un CERT, et aprés
avoir prévenu l'auteur ou Iéditeur du logiciel en défaut et lui avoir laissé un délai
raisonnable pour au moins trouver un palliatif d’urgence. II faut savoir qu’il existe
aujourd’hui un marché de la faille, qui parfois nest pas loin de s’apparenter a du
chantage.

Le management de la sécurité

Qui sont les spécialistes ?

Cette section doit beaucoup a la formation /SO 27001 Lead Auditor, dispensée par Alexandre Fernandez-
Toro et Hervé Schauer, de Hervé Schauer Consultants. Qu'ils soient ici remerciés pour avoir su rendre captivante
une matiere plutot aride. Les erreurs et imprécisions ne peuvent étre imputées qu'a |'auteur.

Nous recommandons la lecture du livre qu'Alexandre Fernandez-Toro a consacré au sujet, Management de
la sécurité du systéme d’information : Implémentation ISO 27001 [65].

La présente section sur le management de la sécurité présente des normes et des
méthodes qui nous inspirent de sérieuses réserves. Néanmoins il convient qu'elles
aient leur place dans ce livre, d’abord parce que sans elles cet exposé serait incom-
plet, ensuite parce que tout responsable de la sécurité a intérét a les connaitre s’il
veut conserver son emploi. Nous ne saurions trop recommander au responsable
sécurité soucieux de son avenir professionnel de suivre une formation du type de
celle qui est mentionnée en exergue de cette section. Il devra presque certainement
en mettre les enseignements en pratique, en tout cas s’il travaille dans une grande
entreprise acquise aux idées managériales.
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Culture : « Management », un faux anglicisme

Pour se résigner a I'emploi du mot management, on se rappellera que, loin d'étre un anglicisme, il s'agit d'un vieux
mot francais remis a I'honneur : Olivier de Serres (1539-1619) emploie en effet le terme ménager dans une
acception qui en fait le manager contemporain (on nous fera grace de la variation orthographique, courante
a I'époque). Et I'emploi du mot gestion a toutes les sauces serait bien pire.

Les systéemes de management

L’Organisation internationale de normalisation, ou International organization for
standardization en anglais (ISO pour la forme abrégée) est une organisation inter-
nationale, créée en 1947, composée de représentants des organismes de normali-
sation nationaux denviron 150 pays, qui produit des normes internationales dans
des domaines industriels et commerciaux.

LISO a entrepris dencadrer par des normes les systémes de management, et pour
ce faire a commencé par en donner une définition, qui fait Iobjet de la norme IS
(pour International Standard) 9000 ; un systtme de management est un systéme
qui permet :

- d%tablir une politique;
- de fixer des objectifs;

- de vérifier que l'on a atteint les objectifs fixés.

Plus concrétement, un systéme de management comporte un ensemble de mesures
organisationnelles et techniques destinées a mettre en place un certain contexte
organisationnel et 4 en assurer la pérennité et 'amélioration. Lidée cruciale au
ceeur de cette problématique est que le systéme de management repose sur un ré-
térentiel écrit, et qu'il est donc wérifiable, au moyen d’'un audit qui consistera a
comparer le référentiel a la réalité pour relever les divergences, nommées écarss
ou non-conformités. Lessor de la demande d’audits a déclenché la prolifération des
référentiels : sans référentiel, I'auditeur aurait beaucoup de mal & accomplir sa mis-
sion, et son rapport ne serait étayé que par sa réputation personnelle dexpert.

I1 existe actuellement (en 2013) sept normes relatives aux systémes de manage-
ment :

- la norme IS 9001 consacrée aux systémes de management de la qualité et
aux exigences associées ;
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« la norme IS 14001 consacrée aux systémes de management de l'environne-
ment;

- la norme IS 20000 consacrée aux services informatiques;

- la norme ID 22000 consacrée au management de la sécurité des aliments;;

- la norme ID 31000 consacrée au management du risque;

« la norme ID 50001 consacrée au management de Iénergie;

- lanorme IS 27001 consacrée aux systémes de management de la sécurité de
I'information ; cest cette derniére qui nous intéressera plus particuliérement
ici.

Pour couronner cet édifice remarquable, la norme IS 19001 formule les directives
a respecter pour la conduite de I'audit d’un systéme de management.

Le systéeme de management de la sécurité de I'information

La norme IS 27001 [90] est destinée a s’appliquer 4 un systéme de management
de la sécurité de l'information (SMSI); elle comporte notamment un schéma de
certification susceptible détre appliqué au SMSI au moyen d’un audit.

Comme toutes les normes relatives aux systémes de management, IS 27001 re-
pose sur une approche par processus, et plus précisément sur le modele de processus
formulé par W.E. Deming, du MIT, et nommé roue de Deming, ou PDCA, comme
Plan, Do, Check, Act :

« phase Plan : définir le champ du SMSI, identifier et évaluer les risques, pro-
duire le document (Szatement of Applicability, SOA) qui énumere les mesures
de sécurité A appliquer;

- phase Do : affecter les ressources nécessaires, rédiger la documentation, for-
mer le personnel, appliquer les mesures décidées, identifier les risques rési-
duels;

- phase Check : audit et revue périodiques du SMSI, qui produisent des constats
et permettent d’imaginer des corrections et des améliorations;

- phase Act : prendre les mesures qui permettent de réaliser les corrections et
les améliorations dont I'opportunité a été mise en lumiere par la phase Check,
préparer une nouvelle itération de la phase Plan.

Le SMSI a pour but de maintenir et d’améliorer la position de lorganisme qui le
met en ceuvre du point de vue, selon les cas, de la compétitivité, de la profitabilité,
de la conformité aux lois et aux réglements, et de 'image de marque. Pour cela
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il doit contribuer a protéger les actifs (assezs) de Torganisme, définis au sens large
comme tout ce qui compte pour lui.

Pour déterminer les mesures de sécurité dont la phase Plan devra fournir une énu-
mération, la norme IS 27001 s’appuie sur le catalogue de mesures et de bonnes
pratiques proposé par la norme IS 27002 (ex-17799), «International Security Stan-
dard » 91, plus volumineuse et au contenu plus technique.

Afin de mieux en parler, le SMSI est accompagné d’'une norme qui en définit le

vocabulaire : IS 27000.

IS 27001 impose une analyse des risques, mais ne propose aucune méthode pour
la réaliser : 'auteur du SMSI est libre de choisir la méthode qui lui convient, a
condition quelle soit documentée et quelle garantisse que les évaluations réalisées
avec son aide produisent des résultats comparables et reproductibles. Un risque
peut étre accepté, transféré a un tiers (assurance, prestataire), ou réduit 2 un niveau
accepté. Le corpus ISO propose néanmoins sa méthode d’analyse : IS 27005.

Un autre exemple de méthode d’analyse de risque utilisable dans le cadre d’IS
27001 est la méthode EBIOS® (Expression des Besoins et Identification des
Objectifs de Sécurité) ®, qui « permet d’apprécier et de traiter les risques relatifs
a la sécurité des systemes d’information (SSI). Elle permet aussi de communiquer
a leur sujet au sein de lorganisme et vis-a-vis de ses partenaires afin de contribuer
au processus de gestion des risques SSI. »

Tout RSSI (Responsable de la sécurité des Systémes d’information) amené a effec-
tuer une analyse de risque dans le cadre du déploiement d’un SMSI peut s'appuyer
sur EBIOS, de I'avis des praticiens clest la méthode la plus conforme aux exigences
pratiques.

Elaboration et mise en place du SMSI

La norme IS 27001 précise la démarche qui doit étre suivie pour élaborer et mettre
en place le SMISI : sans entrer trop dans les détails, ce qui risquerait denfreindre les
droits des organismes de normalisation qui vendent fort cher les textes des normes,
disons que l'organisme désireux de se voir certifier devra :

- définir le champ du SMSI;

- en formuler la politique de management;

8. http://www.ssi.gouv.fr/fr/bonnes-pratiques/outils-methodologiques/ebios-
2010-expression-des-besoins-et-identification-des-objectifs-de-securite.html
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- préciser la méthode d’analyse de risques utilisée ;

- identifier, analyser et évaluer les risques;

- déterminer les traitements qui seront appliqués aux diftérents risques, ainsi
que les moyens d’en vérifier les effets;

- attester lengagement de la direction de lorganisme dans la démarche du
SMSI;

- rédiger le Statement of Applicability (SOA) qui sera la charte du SMSI et qui

permettra de le soumettre 4 un audit.

Suivi et application du SMSI

Ici, 1a norme précise que, une fois que le SMSI a été formulé, il faut faire ce qu’il
stipule, vérifier que clest fait, identifier les erreurs dans son application, les failles
qui s’y manifestent et les modifications du contexte nécessitant sa mise a jour ou
sa modification.

Pour ces taches elles-mémes, 'ISO a produit des documents normatifs : IS 27003
pour 'implémentation, IS 27004 définit des indicateurs de qualité pour le SMSI,
IS 27006 encadre le processus de certification du SMSI, IS 27007 le processus
d’audit.

Récapitulation des normes I1SO pour la SSI

IS 27001 : systtme de management de la sécurité des systemes d’information
(SMSI);

IS 27000 : vocabulaire SSI;

IS 27002 (ex-17799) : catalogue de mesures de sécurité;

IS 27003 : implémentation du SMSI;

IS 27004 : indicateurs de suivi du SMSI;

IS 27005 : évaluation et traitement du risque ;

IS 27006 : certification du SMSIT;

IS 27007 : audit du SMSI.

On pourra consulter des analyses de ces normes et de leurs conditions d’application
sur le site de la société Hervé Schauer Consultants’. Nous recommandons aussi
la lecture du livre qu’Alexandre Fernandez-Toro a consacré au sujet, Management
de la sécurité du systeme d’information : Implémentation ISO 27001 [65).

9. http://www.hsc.fr/ressources/articles/hakin9_edito_IS027001/index.html.fr
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Taches de direction et d’encadrement

A la direction de lorganisme, dont il a déja été dit qu'elle devait sengager active-
ment dans la démarche, incombent d’autres obligations : vérifier que tout est bien
fait selon les regles, affecter a la démarche du SMSI des ressources suffisantes en
personnel et en moyens matériels, déterminer les besoins qui en résultent en termes
de compétence et de formation, fournir les efforts qui conviennent en termes de
sensibilisation et de formation, effectuer le contrdle des effets de ces efforts. 11 faut
aussi organiser des revues et des exercices, etc., tout cela afin d’assurer Uameélioration
continue du SMSI. Cette vision idyllique d’un univers en marche vers le Bien, le
Beau, le Juste ne saurait manquer de soulever l'enthousiasme du lecteur !

Un modéle de maturité ?

La norme ISO/IEC 21827 [87] propose un « Modéle de maturité de capacité » : qui
peut traduire ce jargon invraisemblable ?

Criteres communs

Les Critéres Communs (norme ISO/IEC 15408) sont étrangers ou plutot paralleles
a la démarche IS 27001 ils se proposent de servir de base pour Iévaluation des
propriétés de sécurité des produits et des systémes de traitement de I'information.
Nous nen dirons gueére plus ici, parce que cette norme s'adresse aux concepteurs de
produits de sécurité plutdt qu’a ceux qui les utilisent pour construire des systémes
d’information strs.

Faut-il adhérer aux normes de sécurité de I'information ?

Lauteur de ces lignes nest pas convaincu que les normes évoquées a la section pré-
cédente soient un remede a I'insécurité ; ces méthodes sont d'une grande lourdeur,
leur seul apprentissage peut absorber une énergie considérable. Or, on aura beau
connaitre par cceur les critéres communs et savoir appliquer EBIOS 2 la perfection,
on n'aura pas mis en place une seule mesure concréete de SSI, on sera en tout et pour
tout capable, en principe, dévaluer les mesures que d’autres auront éventuellement
mises en place.
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Pour reprendre des termes entendus dans une conférence professionnelle consacrée
a IS 27001, il n’y a que trois raisons possibles de se plier a un tel exercice :

- lenvironnement de l'entreprise fait de la certification IS 27001 une obliga-
tion légale;

- lentreprise noue des relations contractuelles avec un partenaire qui exige la
certification IS 27001 ;

« lentreprise recherche, par la certification IS 27001, une élévation morale
supérieure.

I est possible d’en ajouter une quatrieéme : certaines législations, comme Sarbanes-
Oxley aux Etats-Unis ou Bale 2 en Europe (cf. page 32), exigent que les entreprises
de leur champ d’application se plient a une certification selon une norme de Sys-
téme de management, en laissant 4 'impétrant le choix de la norme : or, IS 27001
est la moins lourde de ces normes.

Tout RSSI (Responsable de la sécurité des Systémes d’information) doit avoir
conscience du fait quen 2013 il a de fortes chances de travailler pour un employeur
soumis a au moins une de ces quatre obligations.

A la lecture de ces normes, il est frappant de voir que la vérification formelle de
conformité a leur texte peut étre effectuée par un auditeur dépourvu de compétence
technique : il suffit de lire les documents obligatoires et de vérifier que les mesures
mentionnées ont bien été appliquées, ce qui doit étre écrit dans un autre document.
On pourrait presque imaginer un audit par ordinateur : il serait sans doute mauvais,
mais formellement conforme. Reste a écrire le compilateur de normes et le compi-
lateur de SOA. Evidemment, pour réaliser un oz audit, I'intuition de I'auditeur,
nourrie par son expérience, jouera un rdle important. Certains collegues, dont nous
tairons les noms de crainte de leur attirer des ennuis, vont jusqua dire que 'adop-
tion d’'une démarche telle que celle proposée par IS 27001 ou IS 21827 est nuisible :
elle empécherait les gens de penser correctement, de se poser les bonnes questions.
S’il osait, I'auteur de ces lignes serait d’accord avec eux, mais il est trop respectueux
des normes et des autorités pour cela. Les auteurs de ces normes semblent croire
que l'univers peut étre décrit de fagon adéquate par un tableau de cases a cocher,
analogue 4 un questionnaire a choix multiples : on se demande pourquoi de grands
nigauds nommés Aristote, Descartes, Newton, Kant et Einstein n'y ont pas pensé.

Une autre faiblesse de ces démarches, cest leur déterminisme : la lecture de leurs
documentations suggeére que 'univers des risques et des menaces quelles sont cen-
sées conjurer est parfaitement ordonné et prévisible, alors que justement ses carac-
téristiques premiéres sont le chaos et la surprise. De ce fait, le temps passé a cocher
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consciencieusement les cases du tableau Excel ot Ton aura reporté les rubriques de
son SOA risque d’avoir été perdu, et il aurait sans doute été plus judicieux de le
consacrer 4 de la sécurité réelle. Soulignons 4 cette occasion les ravages exercés par
un logiciel par ailleurs bien pratique, Excel : pour certains managers, le monde
semble pouvoir étre décrit par un tableau de cases; dés qu'un probleme a plus de
deux dimensions, cest la panique parce que cela nentre plus dans le tableur.

Une telle vision, malgré sa pauvreté, comporte une métaphysique implicite, dont
Isabelle Boydens 29 donne un énoncé explicite (p. 62) :

« Une telle approche repose implicitement sur trois postulats :

- le monde est composé déléments discrets, univoques, clairement
identifiables et perceptibles ;

- les combinaisons et la connaissance de ces éléments sont gou-
vernées par des lois;

- il est possible d’établir une relation bi-univoque entre le réel ob-
servable et sa représentation informatique en vertu de I'isomor-
phisme qui les relierait I'un a l'autre. »

Bien sr, le monde n'est pas ainsi. Cela dit, il ne convient pas d’ignorer que, dans les
grandes structures bureaucratisées, ce type de démarche est devenu a peu pres in-
évitable, un peu comme ISO 9001. Les procédures destinées a évaluer des travaux
techniques deviennent une charge de travail plus lourde que l'objet de I'évaluation,
les procédures de gestion demandent plus de travail que les activités quelles servent
a gérer, bref ce qui devrait étre une aide pour l'action devient un fardeau, de sur-
croit ennuyeux. Pour résumer cette analyse en une formule : toutes ces normes et
ces procédures nont qu'une finalité, permettre 4 des incompétents de diriger.

Un autre défaut de ces procédures d’évaluation est quelles ne sont pas uniquement
construites en fonction des buts a atteindre, mais aussi, sinon surtout, en fonction
de ce qui, dans les processus étudiés, se préte bien a I'évaluation, parce que par
exemple il est facile d’y adapter une métrique. Conformément au proverbe, pour
celui qui ne dispose que d’'un marteau, tout ressemble a un clou, et les normalisa-
teurs de la sécurité nont pas toujours échappé a ce travers.

Le RSSI qui aura pu échapper a la lourdeur de ces carcans normalisés aura a
coeur délaborer une politique et des regles de sécurité raisonnables, sobres, les plus
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simples possible, et adaptées a la situation locale. Le présent ouvrage se veut un
guide pour rédiger une politique de sécurité *°.

De toutes les fagons, il faut savoir que des régles de sécurité complexes ou trop
contraignantes seront simplement inappliquées, parce que trop difficiles a com-
prendre. La simple lecture des critéres communs et des manuels EBIOS repré-
sente des milliers de pages : autant dire que leur étude détaillée laissera peu de
temps pour se consacrer a Iélaboration d’'une politique réelle de sécurité. En fait,
seuls des cabinets de consultants spécialisés peuvent maitriser de tels outils, parce
qu’ils les mettent en ceuvre 4 longueur d’année.

Un projet de certification de sécurité Open Source : 0SSTMM

L Institute for Security and Open Methodologies ISECOM) ' est un organisme de
recherche en sécurité fondé en 2001, qui se proclame « ouvert ». Cet institut a
élaboré un référentiel de mesures de sécurité et d’audit, Open Source Security Testing
Methodology Manual (OSSTMM) 2. Ce manuel, disponible librement en ligne,

propose donc une méthodologie de vérification de la streté des systémes.

La fonction d’un référentiel est de pouvoir faire des audits. Si I'on a construit son
systeme en suivant des régles écrites dans un référentiel, 'auditeur pourra vérifier
la conformité du systeme au référentiel, ce qui est lessentiel du métier d’audit.
Encore faut-il que le référentiel soit pertinent.

Le manuel OSSTMM peut éventuellement étre utilisé comme catalogue de vé-
rifications 4 faire et de mesures a prendre, comme il en existe beaucoup. Mais,
comme tout catalogue, il risque de se substituer 4 la compréhension substantielle
de la situation de sécurité a étudier et a résoudre. En outre, il ne sera pas d'un em-
ploi trés commode pour un auditeur, parce qu’il méle deux genres : le référentiel de
régles et de contrdles, et le manuel explicatif. Il y a certes des listes de choses a vé-
rifier, mais formulées dans des termes assez étroitement techniques, ce qui risque
de les périmer assez rapidement. L'auteur de ces lignes n'a pas été convaincu par
Iensemble.

Par ailleurs, l'utilité premiére d’'un processus de certification est de procurer au
certifié une garantie institutionnelle dont il puisse se prévaloir vis-a-vis de ses par-

10. Le lecteur pourra aussi se reporter avec profit au livre bénéfiquement concis de Scott Barman,
Writing Information Security Policies [13].

11. http://www.isecom.org/

12. http://www.isecom.org/osstmm/
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tenaires, des autorités légales et de son conseil d’administration. Cest la princi-
pale qualité, par exemple, du processus de certification IS 27001, qui, au moins
en France, est encadré assez rigoureusement. De ce point de vue, le processus
OSSTMM, ot les auditeurs sont autocertifiés et la communauté d'origine auto-
proclamée, semble assez faible.

Législation financiere et systeme d’information

Les questions techniques et organisationnelles ne sont pas les seules a avoir des
effets sur la sécurité du systéme d’information. Aprés le management de la sécurité
et ses exces, nous aborderons ici I'application de la sécurité au management, qui
engendre elle aussi des pratiques abusives.

Lubiquité de I'informatique est telle que des mesures législatives destinées a ré-
glementer des domaines que l'on pourrait croire tres éloignés de Tobjet du présent
ouvrage finissent par se trouver au cceur de sa problématique. Un de nos collegues
distinguait la « sécurité dure » (crypto-processeurs, pare-feu, réseaux privés virtuels,
séparation des privileges) de la « sécurité molle », qui par analogie avec les sciences
affublées du méme adjectif se préoccupe des aspects simplement humains : il sera
ici question de certains d’entre eux. L'administrateur de systéme et de réseau pour-
rait se croire 4 I'abri des monstres bureaucratiques mentionnés ci-dessous : qu’il
sestime heureux si on ne lui impose pas les procédures éléphantesques qu’ils en-
gendrent.

Prolifération des systéemes de contréle et d’audit

Depuis les scandales financiers de la période 2001-2002 (nous ne mentionnerons
ici que les affaires Enron et Worldcom), sont apparues comme champignons aprés
la pluie des réglementations destinées a améliorer le contrdle des autorités et des
actionnaires sur la gestion des entreprises. Le signal a été donné par les Etats-Unis
en juillet 2002 avec la loi Sarbanes-Oxley (plus familierement SOX), qui impose
aux entreprises qui font appel au capital public (cest-a-dire cotées en bourse) toute
une série de regles comptables et administratives destinées a assurer la tracabilité
de leurs opérations financiéres. Ainsi les actionnaires ne courent plus le risque de
voir leurs actions partir en fumée aprés une déconfiture que des comptes truqués
nauraient pas permis de prévoir, cependant que les dirigeants initiés auraient re-
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vendu a temps leurs stock-options pour se retirer sur leur yacht aux iles Caimans...
La France a bien stir emboité le pas avec la loi du 1¢r aott 2003 sur la sécurité
financiere (LSF) qui concerne principalement trois domaines : la modernisation
des autorités de controle des marchés financiers, la sécurité des épargnants et des
assurés, et enfin le controle légal des comptes ainsi que la transparence et le gou-
vernement dentreprise. Cette loi francaise ne concerne pas seulement les sociétés
cotées, mais toutes les sociétés anonymes; elle est complétée par le dispositif régle-
mentaire européen « Béle 2 » de 2004, qui concerne les établissements financiers.

La conséquence pratique la plus visible des législations de type SOX est la proli-
tération des systéemes de contrdle et d’audit que nous avons évoqués a la page 23,
et cest bien pourquoi le responsable de sécurité ne peut les ignorer.

Laloi Sarbanes-Oxley concerne la sécurité du systéme d’information en ceci quelle
impose aux entreprises des procédures de contrdle interne, de conservation des in-
formations, et de garantie de leur exactitude. La description détaillée de ces pro-
cédures, et de leur réalisation dans le systéme d’information, est un élément clé de
la loi, notamment pour ce qui a trait aux points suivants :

1. la continuité des opérations;
2. la sauvegarde et 'archivage des données;
3. lexternalisation et son controle.

Les 1égislations européennes ont emprunté les mémes chemins.

Sauvés par la régulation ?

Lelecteur de 2013 sait évidemment que tous ces dispositifs juridiques et réglemen-
taires nont en rien empéché les scandales bien plus graves de la crise des subprimes
en 2008-2009 : cette simple constatation devrait suffire a les considérer avec sus-
picion. Dans le numéro d’automne 2010 de Commentaire, un article d’Augustin
Landier et David Thesmar intitulé « Action publique et intelligence collective » [98]
explique dans sa section intitulée « Capture du régulateur et anesthésie du poli-
tique » (p. 714) que le reméde 4 de telles crises nest pas a chercher dans la mul-
tiplication et le durcissement des régles et des organes de régulation : ces organes
étaient déja nombreux et puissants, simplement ils avaient été captés par le monde
de la finance, non pas le plus souvent par corruption, mais par séduction, convic-
tion, influence. Le salut, s’il en est, serait plutot a chercher dans 'amélioration de
la réactivité et de la qualité de la régulation. « Pour répondre a ce besoin, nous pro-
posons donc une action publique en architecture ouverte, a la maniere des logiciels
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libres. Ce nouveau mode d’action publique soumet I'Etat a une double exigence :
informer et écouter. » (p. 716).

Bréve critique de la sécurité financiere

On peut lire sur le site de VLSI Research un article [36] dans lequel son président
G. Dan Hutcheson fait une analyse trés pessimiste des perspectives de Iéconomie
américaine postérieures a 'affaire Enron et a la floraison de ces législations.

Hutcheson retient les points suivants :

1. la quasi-disparition des stock-options prive les entreprises émergentes du
moyen de motiver leur personnel;

2. la lourdeur et le cott considérables de I'adaptation a la loi Sarbanes-Oxley
empécheront pratiquement les entreprises émergentes dentrer en bourse,
cest-a-dire d’accéder aux sources de capital (notons que les éventuelles en-
treprises émergentes francaises nauront pas a souffrir d’'un tel dommage,
puisque I'acceés au marché boursier leur est déja pratiquement impossible) ;

3. cette fermeture du marché boursier aux entreprises émergentes casse le mo-
dele américain de capital-risque, sur lequel reposait la créativité industrielle
du pays;

4. les analystes financiers optimistes, accusés d’entrainer les épargnants dans
des aventures dangereuses, risquent désormais la prison : on peut s’attendre
a une flambée de pessimisme ;

5. Torientation des entreprises selon les nouveaux impératifs de réduction des
cotts et doptimisation des achats coupe court a toute tentation d’innover.

Hutcheson est d’autant plus sévere a I'égard de la législation Sarbanes-Oxley que,
selon lui, les lois existantes étaient tout a fait suffisantes pour assurer la transparence
et lutter contre la fraude.

Ajoutons que ces différentes législations souffrent, selon nous, d’un vice de concep-
tion : elles suggerent que la comptabilité des entreprises pourrait résulter de I'ob-
servation neutre et objective de phénomenes naturels, un peu comme les sciences
de la nature, alors qu'un systéme comptable est construit selon des objectifs et des
intentions. La comptabilité des entreprises est construite de fagon a limiter lex-
position 4 la fiscalité, ce qui est un impératif autrement vital que la transparence
économique ; quant a la comptabilité des organismes publics, en France tout au
moins, elle essaye de se couler dans un carcan réglementaire dont les premiéres
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planches ont été clouées au x1ve siécle (cf. le livre de Laurent Bloch 205, ou sur le

Web [21]).

La sécurité procédurale n’est pas la solution

Apres ce tour d’horizon des normes de sécurité basées sur des procédures admi-
nistratives et des exces de la sécurité appliquée au management, nous évoquerons
les analyses de Jean-Pierre Dupuy [55], qui jettent une lumiére vive aussi bien sur
toutes ces normes que sur la mode récente du principe de précaution.

Pour décrire ces systemes de pensée, Dupuy introduit la notion de «rationalité pro-
cédurale », qui serait le produit de réunions de comités d’experts, éventuellement
a écoute de la société civile, et qui serait la forme consensuelle de la démocratie
contemporaine. Ce modele peut facilement étre transposé a la gestion des entre-
prises, notamment par les méthodes de conduite de projet. « Dire que la rationalité
est procédurale, cest dire qu'une fois 'accord réalisé sur les justes et bonnes procé-
dures, ce qulelles produiront sera ipso facto, par propriété héritée en quelque sorte,
juste et bon. Cest donc renoncer a chercher, indépendamment de et antérieure-
ment & toute procédure, les criteres du juste et du bien... » [nous pourrions ajouter :
du vrai].

Les normes de systémes de management (IS 9001 pour le management de la qua-
lité, 14001 pour lenvironnement, 27001 pour la sécurité de I'information) sont
des outils a produire de la rationalité procédurale. Les normalisateurs eux-mémes
le revendiquent : disposer d’une organisation certifiée IS 9001 ne prouve en rien
que lorganisation soit d’'une qualité particulierement excellente, cela signifie uni-
quement que les régles de fonctionnement de cette organisation sont documentées
conformément a la norme (qui impose des régles dans certains domaines précis), et
que des procédures existent pour vérifier que les régles sont appliquées, mais l'objet
de ces procédures nest en aucun cas de chercher a savoir si les décisions qui ont
engendré ces regles étaient judicieuses. On peut dire la méme chose des normes
IS 14001 et 27001, chacune dans son domaine.

Pour continuer avec Dupuy : « La rationalité procédurale a du bon, sauf lorsquelle
se construit au prix du renoncement a toute rationalité substantielle. » La sociolo-
gie des entreprises et 'évolution des rapports de pouvoir au sein des organisations
techniques telles que les directions des systémes d’information des entreprises, que
j’ai décrites dans un ouvrage précédent 20}, donnent a penser que clest bien au re-
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noncement a toute rationalité substantielle que conduisent les normes de systéme
de management IS 9001 et IS 27001. En effet, pour un dirigeant paresseux, la
grande supériorité de la rationalité procédurale sur sa cousine substantielle, clest
queelle dispense de toute compétence sur son objet, et surtout de toute compétence
technique, ce qui dans notre beau pays est une vertu cardinale, tant la compétence
technique y est méprisée. Grice aux systémes de management, de simples cadres
administratifs pourront exercer le pouvoir sur des ingénieurs compétents, puisqu’il
leur suffira pour cela de cocher dans un tableur les cases qui correspondent aux
étapes des procédures, et de prendre en défaut les acteurs opérationnels qui nau-
ront pas rempli toutes les cases, cependant queux-mémes ne seront bien stir jamais
exposés a telle mésaventure. Une caractéristique aussi attrayante rend inévitable le
triomphe de ces normes, d’autant plus que la lourdeur des opérations de consti-
tution des feuilles de tableur et de cochage des cases (il existe aussi un marché
lucratif de logiciels spécialisés) permettra le développement démographique de la
caste administrative et le renforcement de son hégémonie, sans oublier I'essor des
cabinets spécialisés qui pourront vendre a prix d'or la mise en place de ces systémes,
puis la rédaction de rapports vides de tout contenu « substantiel ».

I1 peut sembler hasardeux de formuler un jugement aussi négatif sur les méthodes
désormais classiques de conduite de projet et sur les normes de syst¢eme de mana-
gement : si pratiquement tous les directeurs de systéme d’information les adoptent,
cest qu’il doit y avoir de bonnes raisons a cela, qu’ils doivent y trouver des avan-
tages.

La réponse tient en deux points :

- Les dirigeants qui adoptent des méthodes administratives de management
des activités techniques en tirent effectivement des avantages, ceux que j’ai
décrits ci-dessus, notamment en termes de renforcement du pouvoir admi-
nistratif et de diminution de T'exigence de compétence.

- Jean-Pierre Dupuy a emprunté a Friedrich von Hayek une théorie qui est
de plus en plus utilisée par les économistes, et qui étudie les phénomenes
d’imitation au sein de Iéconomie de marché. Alors que I'économie néoclas-
sique se représente un Aomo economicus autosuffisant et indépendant, parfai-
tement informé et rationnel dans des choix censés le mener 4 un optimum
qui, a Iéchelle du marché, produirait un équilibre, Hayek met en évidence,
aprés Adam Smith et Keynes, le role central de U'imitation dans les phéno-
menes collectifs dont le marché est le cadre. Le role de I'imitation semble
particulierement important dans les situations de choix entre techniques ri-
vales, et aucun mécanisme ne garantit que la technique qui va l'emporter sera
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la meilleure. En effet, dans le jeu de miroirs qui précéde lengouement mi-
métique, une simple rumeur peut orienter quelques acteurs vers la cible, ce
qui déclenchera un effet d’avalanche : « [I'imitation généralisée] suscite des
dynamiques autorenfor¢antes qui convergent si résolument vers leur cible
qu’il est difficile de croire que cette convergence nest pas la manifestation
d’une nécessité sous-jacente... ». Nous ne saurions écarter I'hypothese que
le succes universel des méthodes de gestion de projet pourrait résulter d’'un
phénomeéne mimétique de ce type : dit en d’autres termes, pour citer un
proverbe du réseau, « 100 000 lemmings ne peuvent pas avoir tort ».

De ce qui précede peut-on déduire qu’il faut forcément étre ingénieur informa-
ticien pour devenir directeur du systéme d’information? Non, mais un DSI (et
d’ailleurs tout dirigeant) devra posséder, pour remplir ses fonctions, un certain
nombre de compétences, et il ne pourra pas faire face aux problémes qui se posent
a lui uniquement avec des procédures administratives normalisées. Le role de I'in-
formatique dans le monde contemporain est tel que nul ne peut plus se passer d'en
connaitre les techniques de base.

Dans le contexte frangais, ou 'absence de compétence technique est devenue un
atout déterminant pour l'accés aux postes de direction des systéemes d’informa-
tion '3, les méthodes de management de systéme selon les normes IS 9001 et IS
27001 acquierent la propriété de prédictions autoréalisatrices : pour les raisons évo-
quées ci-dessus, de nombreux DSI ont dores et déja emprunté cette démarche, et
leurs collegues en retard, qui nont pour boussole dans cet univers que I'air du temps
et le quen dira-t-on, trouveront facilement auprées de leurs pairs la confirmation
que cest bien dans cette voie qu’il faut aller. Les sommes considérables englouties
par ces méthodes n'apparaissent pas forcément comme des inconvénients, puis-
qulelles renforcent 'importance et le prestige de celui qui les ordonne, et donnent
satisfaction a la direction générale qui ne dispose en général ni des informations
ni des moyens d’investigation nécessaires pour se former une opinion sur le su-
jet, et qui peut faire état du recours a ces méthodes éprouvées pour répondre aux
questions des auditeurs ou des actionnaires.

Quant a nous, nous nous efforcerons au cours des chapitres suivants de dispenser
les principes de sécurité substantielle qui nous semblent le socle de ce que doit étre
aujourd’hui un systéme sr, et que plus grand monde ne peut se permettre d’ignorer

13. Cette phrase pourrait en fait étre remplacée par la suivante : en France, surtout dans les services
publics, 'absence de compétence technique est depuis longtemps un atout déterminant pour I'acces
aux postes de direction.
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totalement, que ce soit dans l'entreprise ou dans 'usage privé des ordinateurs et des
réseaux.

Richard Feynman a propos de la conduite de projet

Un des derniers écrits du physicien Richard P. Feynman, prix Nobel 1965, fut une
annexe [66] au rapport de la Commission Rogers rédigé 4 la demande des autorités
gouvernementales américaines a la suite de 'accident dramatique de la navette spa-
tiale Challenger et destiné a en élucider les circonstances. Il y a suffisamment de
points communs entre un sinistre spatial et un sinistre informatique pour que les
lecons tirées de celui-la puissent étre utiles 4 ceux qui se préoccupent de celui-ci;
en effet, si les objets produits par 'industrie spatiale et par 'industrie informatique
paraissent trés dissemblables, les méthodes de conduite de projet mises en ceuvre
dans 'un et 'autre cas puisent 4 la méme source d’inspiration (le projet Apollo dans
les années 1960), et risquent donc d’avoir des effets similaires. En outre, méme si
le risque semble bien moindre de mettre en danger des vies humaines dans le se-
cond cas que dans le premier, il convient de noter qu'une navette spatiale incorpore
des millions de lignes de logiciel informatique, soit embarqué soit dans les instal-
lations au sol, sans oublier les programmes qui ont servi a sa conception. Il n’y
a donc aucune raison de se priver des enseignements prodigués a cette occasion
par un des scientifiques les plus réputés du xx¢ siécle, notamment pour ses talents

pédagogiques.

Pour établir son rapport, R. Feynman a rencontré différents experts qui avaient
participé a la conception et a la réalisation de la navette spatiale, ou qui avaient
donné des consultations 4 son sujet avant ou apres 'accident, et il a lu leurs rapports.
Il a été frappé par la discordance extraordinaire, parmi les experts et les officiels
de la NASA, des opinions relatives au risque d’accident mortel, puisqu'elles vont
de 1 accident sur 100 vols a 1 accident sur 100 000 vols, o1 les premiéres émanent
surtout des ingénieurs qui ont réellement travaillé sur le projet, et les dernieres
plutot des managers. Il a également observé la diminution au fil du temps de la
sévérité des criteres de certification, au fur et a mesure que les vols sans incidents
instauraient 'idée que « puisque le risque avait été encouru jusqu'a présent sans
qu'un accident survienne, il pouvait étre accepté pour la prochaine fois ».

Pour ce qui nous concerne ici, la passage le plus intéressant du texte est celui qui a
trait aux moteurs 4 combustible liquide de la navette (Space Shuttle Main Engines,
SSME). Ces composants sont parmi les plus complexes de l'ensemble. Feynman
explique que la méthode habituelle de conception de tels moteurs (par exemple
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pour des avions civils ou militaires) procéde selon une démarche de bas en haut
(bottom up) : on commence par étudier les caractéristiques souhaitables des maté-
riaux a utiliser, puis on teste des pieces élémentaires au banc d’essai. Sur la base des
connaissances acquises ainsi, on commence a tester des sous-ensembles plus com-
plexes. Les défauts et les erreurs de conception sont corrigés au fur et 2 mesure :
comme ils ne portent que sur des parties de l'ensemble, les cotts sont modérés. Si
des défauts sont encore détectés au moment de 'assemblage de I'ensemble, ils res-
tent relativement faciles & localiser et a corriger, notamment du fait de l'expérience
acquise par les tests de sous-ensembles.

Or les moteurs a combustible liquide de la navette nont pas été congus selon cette
démarche bottom up, mais selon I'approche inverse, de haut en bas (top down), Cest-
a-dire que le moteur a été congu et réalisé tout en méme temps, avec treés peu
détudes et d'essais préalables des matériaux et des composants ; avec une telle dé-
marche, la recherche de Torigine d’un défaut ou d’une erreur de conception est
beaucoup plus difficile qu'avec la méthode bozzom up, parce que I'on dispose de peu
d’informations sur les caractéristiques des composants. Il faut alors utiliser le mo-
teur complet comme banc d’essai pour trouver la panne, ce qui est trés difficile et
onéreux. Il est en outre difficile dans ces conditions d’acquérir une compréhension
détaillée des caractéristiques et du fonctionnement du moteur, compréhension qui
aurait été de nature a fonder la confiance que l'on aurait pu avoir en lui.

La méthode z0p down a un autre inconvénient : si 'on trouve une erreur de concep-
tion sur un sous-ensemble, comme la conception nen a pas été isolée, mais inté-
grée dans la conception d’ensemble, il faut repenser la conception générale. Il est a
craindre que pour des erreurs jugées mineures (a tort ou a raison), la lourdeur des
investigations a entreprendre n'incite pas a renoncer a reprendre la conception de
Iensemble, alors qu’il faudrait le faire.

Nous pensons que cette critique de la méthode 70p down par Richard P. Feynman
s'applique bien aux systémes informatiques, et particuliérement aux systémes de
sécurité informatique. Mais ne lui faisons pas dire ce quelle ne dit pas : il convient
bien sGr d’avoir une vision densemble du systeme, simplement il ne faut pas lui
accorder les vertus quelle n'a pas, elle ne doit pas étre trop précise, ce nest pas delle
qu’il faudra déduire la conception détaillée des éléments et des sous-systémes.
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La multiplication de questions de plus en plus complexes liées a la sécurité des
systémes et des réseaux, 'imbrication de plus en plus intime des aspects techniques
et juridiques de ces questions et le risque accru de conséquences judiciaires en
cas d'erreur incitent a la rédaction, au sein de chaque entreprise ou organisation,
d’une charte de ladministrateur de systéme et de réseau qui rappelle les devoirs, les
pouvoirs et les droits des ingénieurs et des techniciens qui administrent la sécurité
des réseaux, des ordinateurs et en fin de compte du systéme d’information. Le
présent chapitre énonce les principes qui peuvent conduire la rédaction d’un tel
document, puis en propose un exemple pour une entreprise fictive.
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Complexité en expansion et multiplication
des risques

Dactivité de 'administrateur de systéme et de réseau le confronte a un certain
nombre de paradoxes : par exemple, il doit configurer son systéme d’acheminement
de messagerie électronique (Mail Transfer Agent, M'TA, ou passerelle de message-
rie) de fagon a tenir un journal de tous les messages émis et recus par le point
d’acces a 'Internet dont il est responsable, cest une obligation légale. Mais il ou-
blie de détruire ces journaux a I'issue d’'un délai maximal d’un an, il enfreint une
autre obligation légale qui résulte des directives de la CNIL.

Cette activité d’administration de la passerelle de messagerie de lentreprise lui
permet de détecter les usages contraires a la loi qui pourraient en étre faits par des
employés indélicats, dont les exemples les plus courants sont, non limitativement :

- envoi de messages ou abonnement a des listes de diffusion susceptibles de
tomber sous le coup des lois qui répriment le racisme et la xénophobie, la
pédophilie ou le trafic d'étres humains;

- communication & des tiers d’informations couvertes par le secret profession-
nel, qui constituent le patrimoine intellectuel de l'entreprise, et dont la di-
vulgation a des concurrents est de nature & causer un préjudice certain;

infraction a la législation sur la propriété littéraire et artistique, lorsque les
serveurs de l'entreprise sont utilisés pour télécharger ou, pire, redistribuer des
ceuvres musicales ou cinématographiques couvertes par des droits d’auteur ;
- délit de presse, par louverture de sites Web ou de forums au contenu sus-
ceptible détre attaqué au titre des lois sur la diffamation, le plagiat, etc.

La constatation de telles infractions oblige I'administrateur a y mettre fin, mais
dans les cas ol les manifestations de ces actes ne sont pas publiques (cas du cour-
rier électronique), s'il en fait état dans un rapport a la direction de l'entreprise, il
sexpose a étre condamné par un tribunal en vertu de la loi qui protege le secret
de la correspondance. En effet, si la jurisprudence (arrét du 17 décembre 2001 de
la cour d’appel de Paris, « ESPCI », Ecole Supérieure de Physique et Chimie in-
dustrielle) reconnait que 'administrateur détient la possibilité technique de lire les
contenus des messages, celui-ci n'est en revanche pas autorisé a les divulguer méme
a ses supérieurs hiérarchiques.

« Ainsi la délicate mission de 'administrateur sera de mettre fin au comporte-
ment frauduleux ou préjudiciable sans en informer son supérieur hiérarchique qui
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dispose pourtant de l'autorité et du pouvoir de décision », note Laurence Freyt-

Cafhn 721.

De fagon plus générale, 'administrateur de systéme et de réseau a acces a toutes les
données de lentreprise et des utilisateurs qui stationnent ou circulent sur les ma-
chines et les réseaux dont il a la responsabilité : ce pouvoir le soumet en permanence
a la tentation d’en abuser, méme si ce nest que pour simplifier sa tiche, ou rendre
service aux utilisateurs, ou pour assurer le bon fonctionnement des infrastructures
en question.

De fagon nettement plus embarrassante, il peut recevoir de sa hiérarchie des in-
jonctions contraires aux lois : il est alors placé devant le dilemme d’avoir a désobéir
a ces injonctions, ce qui peut mettre en péril sa situation professionnelle, ou den-
freindre la loi, ce qui risque de le mener devant un juge.

Régles de conduite

;administrateur de systémes et de réseaux dispose de pouvoirs importants : il im-
L

porte de circonscrire avec soin 'usage qu’il peut en faire afin d*éviter les abus, no-
tamment par l'atteinte a la confidentialité des échanges et des données.

Secret professionnel

Le devoir de secret professionnel s'impose aux administrateurs ayant accés aux
données personnelles des utilisateurs dans le cadre de leurs fonctions .

1. Arrét de la chambre sociale de la Cour de cassation en date du 2 octobre
2001 : « Attendu que le salarié a droit, méme au temps et au lieu de travail,
au respect de l'intimité de sa vie privée ; que celle-ci implique en particulier
le secret des correspondances ; que l'employeur ne peut dés lors sans violation
de cette liberté fondamentale prendre connaissance des messages personnels
émis par le salarié et requs par lui griace a un outil informatique mis a sa
disposition pour son travail et ceci méme au cas ou I'employeur aurait interdit
une utilisation non professionnelle de I'ordinateur. »

1. On consultera avec profit le livre que Fabrice Mattatia a consacré au traitement des données
personnelles [107].
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2. Code du travail, articles L.432-2-1 : « Le comité d’entreprise est informé,
préalablement a leur utilisation, sur les méthodes ou techniques d’aide au
recrutement des candidats 4 un emploi ainsi que sur toute modification de
celles-ci. I1 est aussi informé, préalablement a leur introduction dans len-
treprise, sur les traitements automatisés de gestion du personnel et sur toute
modification de ceux-ci. Le comité dentreprise est informé et consulté, préa-
lablement a la décision de mise en ceuvre dans lentreprise, sur les moyens
ou les techniques permettant un controle de I'activité des salariés. »

Mots de passe

Jemprunte ici a Patrick Chambet les idées qu’il a exprimées sur la liste de diffusion

de I'Ossir? :

«— Non! Les administrateurs ne doivent jamais connaitre les mots de passe des
utilisateurs.

— Pourquoi 'administrateur n'a-t-il pas besoin de connaitre les mots de passe ?

— Un administrateur est, par définition, celui qui possede des privileges élevés.
En particulier, il peut effectuer toutes les taches nécessaires en I'absence des utili-
sateurs, comme par exemple la prise de possession de fichiers, la modification des
permissions d’acces a des ressources, etc. Pour cela, il n’a pas besoin et ne doit pas
[commettre d'usurpation de personnalité] (se loger avec le Jogin et le mot de passe
de l'utilisateur).

S’il doit tout de méme se résoudre a cela, 'utilisateur légitime devrait étre présent
(ce point devrait étre débattu par les juristes de la liste, car le réglement intérieur
de l'entreprise, la charte informatique, la politique de sécurité et les lois, décrets et
jurisprudence entrent en jeu).

Il arrive que 'administrateur fasse tourner un cragueur de mots de passe pour véri-
fier la robustesse des mots de passe des utilisateurs. Mais dans ce cas, dés qu'un mot
de passe est craqué, il doit demander immédiatement a l'utilisateur de le changer
pour un mot de passe de robustesse au moins équivalente. Il ne le connait donc

plus.

— Pourquoi 'administrateur ne doit-il pas connaitre les mots de passe ?

2. http://www.ossir.org
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— Tout d’abord pour dégager sa responsabilité en cas d’activité délictueuse effec-
tuée a I'aide d'un compte utilisateur particulier : I'utilisateur en question ne pourra
plus dire que ce nest pas lui, mais I'administrateur qui a envoyé tel [message élec-
tronique].

Ensuite, pour le respect de la confidentialité des ressources utilisateurs (classifiées
ou non), méme si, par définition, un administrateur pourra toujours, a 'aide d’'une
action volontaire et avec une intention évidente (plaidable devant un juge si I'ad-
ministrateur n'a pas recu dordre explicite), accéder aux ressources en question.

D’un c6té 'administrateur est protégé, de 'autre il devient plus facilement condam-
nable. »

Les injonctions hiérarchiques a violer le secret des mots de passe sont fréquentes,
souvent pour des raisons en apparence excellentes : accéder aux données cruciales
détenues par un utilisateur en vacances et inaccessible en est lexemple typique. I1
peut étre trés difficile de résister a une telle demande, et I'utilisateur a son retour
peut détecter I'intrusion en consultant les journaux du systéme. Certes 'admi-
nistrateur peut détruire ou modifier les éléments de journalisation relatifs a son
action, mais cette altération méme des journaux peut étre détectée, quoique plus
difficilement, et en cas de comparution devant un tribunal il aura ainsi considéra-
blement aggravé sa faute. Si pour une raison ou pour une autre les relations entre
le possesseur des données et son employeur ou I'administrateur sont conflictuelles,
on voit toutes les conséquences ficheuses que peut entrainer cet enchainement de
circonstances. Il convient donc d’éviter absolument de commettre de telles actions.

Proposition de charte

La présente charte de 'administrateur de systéme et de réseau de 'INSIGU?, ci-
dessous désigné « I'institut », est destinée a déterminer les devoirs, les pouvoirs et
les droits des ingénieurs et des techniciens qui administrent la sécurité des réseaux,
des ordinateurs et du systeme d’information de I'institut.

Cette charte est promulguée en référence a la charte de l'utilisateur des ressources
informatiques et des services Internet de I'institut (cf. chapitre 8, page 195), qu'elle
compleéte et dont elle est inséparable.

3. Llnstitut national des sciences informatiques et géographiques de I'univers (INSIGU) est un
organisme de recherche fictif, pour les besoins de notre exemple.
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Définitions

Les entités de 'INSIGU, ses ressources informatiques, ses services Internet et les uti-
lisateurs du systéme d’information qu’ils constituent sont définis ici comme dans
la charte de T'utilisateur des ressources informatiques et des services Internet de

I'institut (cf. chapitre 8, page 196).

Ladministrateur d’un systéme ou d’un réseau de 'INSIGU est toute personne, em-
ployée ou non par l'institut, a laquelle a été confiée explicitement et par écrit, sous
la forme d’une lettre de mission, d’un profil de poste annexé au contrat de travail ou
d’un contrat de prestations de service, la responsabilité d’un systéme informatique,
d’un réseau ou d’un sous-réseau administrés par une entité de l'institut, ou de plu-
sieurs de ces éléments. Une personne a qui a été conférée une telle responsabilité
sera désignée dans la suite de ce document par le terme administrateur. Lensemble
des éléments sur lesquels sexerce cette responsabilité constitue le périmétre d’acti-
vité de 'administrateur.

Le comité de coordination de sécurité du systeme d’information (SSI) est consti-
tué de responsables chargés démettre des regles et des recommandations dans le
domaine SSI, de prendre les mesures appropriées pour quelles soient mises en vi-
gueur, et dorganiser les activités de formation, d’information et de sensibilisation
de nature 4 améliorer les conditions de leur application; il est en outre chargé de
suivre la juridiction et notamment les arrétés et jurisprudences. Les membres de
ce comité de coordination sont le Responsable de sécurité des systémes d’infor-
mation (RSSI) de linstitut, le responsable de la sécurité opérationnelle au sein du
département du systéme d’information (DSI) de l'institut, le correspondant in-
formatique et libertés de I'institut et d’autres personnes désignées par le directeur
général de l'institut ou son représentant autorisé, notamment un représentant du
département des affaires juridiques.

Les devoirs, les pouvoirs et les droits de 'administrateur, définis dans la présente
charte, constituent ensemble les responsabilités SSI de 'administrateur.

Les consignes du comité de coordination SSI s'imposent aux administrateurs de
systemes et de réseaux pour l'exercice de leurs responsabilités SSI dans leur péri-
métre d’activité.
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Responsabilités du comité de coordination SSI

Surveillance et audit

Le comité de coordination SSI organise la surveillance et 'audit de toutes les ac-
tivités des systemes et de tous les trafics réseau sur les infrastructures administrées

par 'INSIGU.

Pour ce faire, le comité de coordination SSI est habilité 4 donner des consignes de
surveillance, de recueil d’information et d’audit aux administrateurs concernés.

Controle d’acces

Le comité de coordination SSI définit des régles de controle d’acceés aux systemes
et aux réseaux conformes a la présente charte et a la charte de T'utilisateur des
ressources informatiques et des services Internet de I'institut.

Vérification
Le comité de coordination SSI et les administrateurs concernés sont habilités a en-
treprendre toutes actions appropriées pour vérifier la bonne application des regles

de contrdle d’accés aux systémes et aux réseaux définies a I'article précédent, ainsi
)
que pour détecter leurs vulnérabilités.

Responsabilités de I’administrateur de systéme et de réseau

Enregistrement des incidents de sécurité

L’administrateur conserve une trace écrite des incidents de sécurité survenus dans
son périmetre d’activité. Cette trace doit comporter les indications de date et d’heure
des événements considérés, et une description de ces événements.

Notification des incidents de sécurité

Les administrateurs de systéme et de réseau sont tenus de déclarer tout incident
de sécurité au RSSI et au responsable de la sécurité opérationnelle. Les directives
du RSSI et du responsable de la sécurité opérationnelle pour des actions relatives
aux incidents sont mises en application sans délais.
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Journalisation et archivage

L’administrateur active sur les systemes dont il a la responsabilité les journaux né-
cessaires a l'identification et a la reconstitution des séquences dévénements qui
pourraient constituer un incident de sécurité, ou qui pourraient faire I'objet d’'une
commission rogatoire émise par les autorités judiciaires. Il archive les données ainsi
recueillies dans des conditions propres a en assurer I'intégrité, la disponibilité, 'au-
thenticité et la confidentialité.

Il méne cette activité de journalisation et d’archivage dans des conditions qui ga-
rantissent le respect des lois et des réglements relatifs aux libertés publiques et
privées, au secret des correspondances, au droit d’acces a 'information, et il veille
notamment & détruire tous les journaux qui comportent des données nominatives
a lexpiration d’un délai qui ne peut excéder un an, ou le délai 1égal a la date consi-
dérée.

Parmi les textes législatifs et réglementaires qui s’appliquent a cette activité, il
convient d’accorder une attention particuliere a la norme simplifiée n° 46 de la
Commission nationale informatique et libertés, « destinée a simplifier Tobligation
de déclaration des traitements mis en ceuvre par les organismes publics et privés
pour la gestion de leurs personnels »*.

Examen des journaux

Ladministrateur examine réguliérement les journaux mentionnés a larticle ci-
dessus.

Dérogations aux regles SSI

Les regles SSI mentionnées dans la présente charte, dans la charte de T'utilisateur
des ressources informatiques et des services Internet de 'INSIGU, ou édictées par
le RSSI de I'institut, par le responsable de la sécurité opérationnelle au sein du DSI
de I'institut ou par le comité de coordination SSI simposent a tous les utilisateurs
des systemes d’information de I'institut, qu’ils soient on non des employés de I'ins-
titut. Les administrateurs de systémes et de réseaux de I'institut ont pour mission
de les mettre en ceuvre et de les faire respecter dans leur périmetre d’activité.

Les responsables d'entités qui voudraient passer outre ces régles SSI, ou entre-
prendre des actions qui dérogeraient a ces reégles, doivent :

4, http://www.cnil.fr/en-savoir-plus/deliberations/deliberation/delib/169/
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- remettre 4 'administrateur responsable des infrastructures concernées un
document écrit et signé par lequel ils assument explicitement la responsa-
bilité de cette dérogation, des risques qui en découlent, et de leurs consé-
quences;;

- obtenir du directeur général de 'INSIGU ou de son représentant désigné

une décharge écrite pour le RSSI, le DSI et affiliés.

Les utilisateurs qui ne seraient pas responsables d’entités et qui voudraient bénéfi-
cier de telles dérogations doivent obtenir quelles soient endossées par leur respon-
sable d’entité, dans les conditions indiquées a I'alinéa précédent.

Identification des utilisateurs et controles d’acces

Dans leur périmetre d’activité, les administrateurs responsables sont seuls habilités
a mettre en place et 2 administrer les systémes d’identification et d’authentification
des utilisateurs, conformes aux directives du comité de coordination SSI. Il en va
de méme pour les dispositifs de contrdle d’acces aux systémes, aux réseaux et aux
données.

Sauf exception formulée par un document écrit signé d’'un responsable dentité,
seuls I'administrateur local et ses collaborateurs immédiats possédent les droits
d’administrateur sur les postes de travail des utilisateurs des SI de I'institut.

Audits périodiques

Les administrateurs procédent deux fois par an a un audit des comptes des utili-
sateurs et des droits d’accés associés, pour vérifier leur validité et leur exactitude.

Mise en ceuvre et litiges

Rapport des violations des régles SSI

Pour toute violation des régles SSI qu’il est amené a constater, 'administrateur
établit un rapport écrit destiné au comité de coordination SSI et a ses responsables
hiérarchiques.

Veille SSI

Les administrateurs exercent réguliérement une activité de veille scientifique et
technologique dans le domaine SSI. IIs sont abonnés aux listes de diffusion qui
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publient les découvertes de vulnérabilités. Ils participent notamment aux activi-
tés de formation, d’'information et de sensibilisation entreprises par le comité de
coordination SSI.

Attitude a I’égard des violations de la loi

Lorsque 'administrateur constate des violations de la loi dans son périmeétre d’ac-
tivité, il en fait rapport au comité de coordination SSI et a ses responsables hié-
rarchiques, qui prendront les mesures adéquates afin de coordonner leurs actions
avec les autorités judiciaires.

Attitude a I’égard des violations des regles SSI

La direction de 'INSIGU, ou son représentant qualifié, peut révoquer le compte et
les droits d’acces au réseau et aux données d’un utilisateur qui aurait violé les regles
SSI mentionnées dans la Charte de 'utilisateur des ressources informatiques et des
services Internet de l'institut.
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Conclusion

Dans le domaine de la sécurité des syst¢emes d’information, mieux vaut prévenir
que guérir.

Prévenir est impératif, parce que guérir est impossible et ne sert a rien. Lorsqu'un
accident ou un pirate a détruit les données de lentreprise et que celle-ci n'a ni
sauvegarde ni site de secours, elle est condamnée, tout simplement : les personnels
ne savent plus quoi produire, ni pour quels clients, les comptables ne peuvent plus
encaisser les factures ni payer personnels et débiteurs, ses commerciaux nont plus

de fichier de prospects.

Oui, le responsable de sécurité doit étre agnostique et pessimiste : il saiz que son
pare-feu sera franchi, que son antivirus ne sera pas a jour, que son systéme de
détection d’intrusion ne le préviendra pas de I'attaque, que ses copies de sauvegarde
seront corrompues, que son site de secours sera inondé ou détruit par un incendie,
que son systéme redondant ne se déclenchera pas; mais, éduqué dans la religion
probabiliste, il saiz que toutes ces catastrophes ne surviendront pas simultanément.

L'idée de défense en profondeur se distingue de la démarche agnostique probabiliste :
sila garnison de mon pare-feu est finalement submergée par I'assaillant, elle en aura
néanmoins réduit les effectifs avant de succomber, ce qui facilitera la mission des
escadrons d’antivirus, et ainsi mon systéme redondant risquera moins dtre saboté
par un ver qui pourrait l'empécher de se déclencher. Si, au contraire, je mise tout
sur mon pare-feu ou sur mon réseau privé virtuel et que derriére cette protection je
commets des imprudences, je succombe au syndrome de la figne Maginot : le jour
ou la défense est enfoncée ou contournée, tout est perdu. Or, une chose est sre,
la défense sera enfoncée. Un jour.
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Une autre certitude : le risque ne vient pas seulement de l'extérieur. Les sources
de danger proliferent aussi a I'intérieur du réseau, et d’ailleurs la frontiére entre
Iintérieur et l'extérieur tend non pas 4 disparaitre, mais 4 devenir poreuse et floue,
avec les systémes mobiles en tout genre qui entrent et qui sortent, les tunnels vers
d’autres réseaux, les nouveaux protocoles infiltrables et furtifs. Les protocoles de
téléphonie par Internet, de visioconférence et autres systémes multimédia sont zous
des failles béantes de sécurité, et la situation sur ce front ne s’améliorera pas avant
des années.

Nous voyons que les menaces sont protéiformes, les vulnérabilités foisonnantes et
le tout en transformation constante : cest dire que le responsable de sécurité ne
choisit pas le terrain sur lequel il va devoir manceuvrer, il va lui falloir faire preuve
d’adaptabilité et de pragmatisme. S’il ne veut pas se trouver condamné a réagir fré-
nétiquement mais trop tard a des avalanches d’incidents mystérieux, il devra néan-
moins établir un socle stable pour son activité, dont nous avons établi en principe
quelle sera essentiellement préventive. Pour cela, il lui faudra principalement deux
choses : une vraie compétence technique dans son domaine, suffisamment large
et profonde pour embrasser réseaux et systémes, et, au sein de son entreprise, le
pouvoir dédicter les régles dans son domaine, et de les faire respecter : interdire
les protocoles dangereux, imposer la mise a jour automatique des antivirus, mettre
son veto 4 tel ou tel passe-droit dans le pare-feu. Cela s’appelle une politique de
sécurité.

Il serait vain d’espérer faire I'économie de cette compétence technique et de son ins-
tanciation dans une politique de sécurité en lui substituant des procédures. Il ne
mangque pas de méthodes qui laissent croire que que la sécurité des systéemes d’in-
formation pourrait étre assurée par des routines administratives : nous avons si-
gnalé et expliqué leur vanité a la fin du premier chapitre de ce livre. Nous dirons
que ces méthodes de sécurité sont procédurales, ou, plus criment, quelles sont
bureaucratiques.

Nous avons donc le choix entre ces méthodes bureaucratiques et celles que nous
appellerons méthodes de sécurité négative, parce quelles proposent de colmater les
failles dés que celles-ci sont découvertes et d’interdire les malfaisances aprés qulelles
se sont manifestées : aucune de ces méthodes nest satisfaisante, nous 'avons vu.
Nous préconiserons plutot celles qui visent ce que nous appellerons la sécurité po-
sitive, parce quelles posent a priori ce qui est sir, et quelles établissent la sécurité
dés la conception des systemes, par la définition de ce qu’ils doivent faire et I'inter-
diction du reste selon une reégle que nous énoncerons ainsi : « N'est permis que ce
qui est explicitement autorisé, tout le reste est interdit. » Une régle aussi sévére ne
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saurait s’appliquer qu'aux systémes sensibles de lentreprise : pour le reste, il faut
laisser un peu plus de latitude aux utilisateurs, mais uniquement dans les zones
moins sensibles du Syst¢me d’information et du réseau.

Par exemple, a I'heure ot pratiquement toutes les applications informatiques sont
fondées sur les techniques du Web, nous pensons, en suivant Marcus J. Ranum,
qu’un outil de choix pour la sécurité positive est le mandataire applicatif (reverse
proxy) : il sagit d’un serveur Web spécialisé, qui recoit les messages du protocole
HTTP, les filtre, rejette ce qui nlest pas autorisé et réecrit les requétes avant de les
transmettre au « vrai » serveur, ce qui élimine tout imprévu et pare aux déficiences
du véritable serveur, et notamment a toute une famille d’attaques par injection
de code. Cette méthode revient a écrire sa propre version du protocole, adaptée
exactement a ce que lon veut faire.

De fagon générale, I'évolution de I'informatique, de ses usages, et par conséquent
des systemes d’information est déterminée par l'oftre de technologie plus que par
les demandes des utilisateurs, parce que celle-1a évolue plus vite que celles-ci. Pour
des raisons évidentes, voika qui est encore plus vrai pour les questions de sécurité,
parce que les utilisateurs ne « demandent » rien, et que '« offre » est par définition
destinée a surprendre ses « clients » par des attaques auxquelles ils ne s’attendent
pas. La lutte contre cette « offre » un peu spéciale ne peut donc reposer sur les
attentes du client, et la veille technologique « tous azimuts », si elle est nécessaire,
ne saurait prétendre a l'efficacité totale. Ce qui renforce 'argument pour la sécurité
positive.

Pour toutes les raisons qui viennent détre énoncées, nous pouvons conclure en di-
sant avec Bruce Schneier ? que la sécurité du systéme d’information nest pas et ne
peut pas étre contenue dans un dispositif ni dans un ensemble de dispositifs, queelle
ne peut pas non plus étre contenue dans les limites temporelles d’un projes, mais
quelle est un processus ou, si lon veut, une activité. Nous entendons par la que les
ingénieurs de sécurité du SI doivent se consacrer a cette activité, pas forcément a
plein temps, mais en permanence, sur plusieurs fronts : veille scientifique et tech-
nologique, surveillance des journaux dévénements, audit des infrastructures et des
applications, sensibilisation et formation des utilisateurs, expérimentation de nou-
veaux outils et de nouveaux usages. La démarche de sécurité doit étre active : la
détection des failles et des attaques, et les réponses qui leur sont données, ne sont
pas suffisantes, mais elles sont nécessaires, parce quavec I'ubiquité de I'Internet
nous sommes entrés dans une ére ou le régime de menaces est de basse inten-
sité, mais ol les menaces sont permanentes. Il faut savoir que parmi ces menaces
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certaines se réaliseront, qu’il faut s’y préparer et apprendre a leur survivre, ce qui
suppose que lon y ait pensé avant.

Sil'on peut risquer quelques hypotheses sur ce a quoi ressembleront I'informatique
et I'Internet qui nous attendent dans les années qui viennent, nous pouvons dire
que les questions de sécurité informatique y tiendront beaucoup plus de place, et
que la gestion des identités numériques sera au coeur des réponses qui pourront
étre apportées a ces questions.

Nous ne saurions refermer ce livre sur une note angoissante de risques et de me-
naces : parmi les apports a la société de 'informatique en général, et plus particu-
lierement des techniques de sécurité étudiées dans ce livre, il faut compter la mise a
la disposition du citoyen ordinaire de moyens réservés jusque la aux services secrets
des grandes puissances et aux grandes sociétés multinationales, tels que le chiffre-
ment et la communication confidentielle a grande distance. Plus généralement, les
possibilités de publier des informations et d’en recevoir ont connu un essor inima-
ginable il y a seulement une vingtaine d’années, par la combinaison des logiciels
libres et de I'Internet, indissociables dés leur origine. Nul doute que ce soit une
contribution significative a la liberté d'expression et, iz fine, a la démocratie.
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