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Pré-requis

[XIConnaitre les différents types d’objets utilisateur.
[Xl Avoir des notions sur les stratégies de groupe.

[l Avoir des notions sur les paramétres de stratégies de groupe permettant la mise en place d'une po-
litique de sécurité.

Objectifs

[X]Automatisation de la gestion des comptes.
[XIMise en place d'une politique de sécurité.
[XIGestion d'une stratégie de groupe.
[XIMaintenance de stratégie de groupe.

A. Introduction

La gestion des utilisateurs est une tache quotidienne pour un administrateur systéme et réseau. Les
comptes utilisateurs permettent I'authentification de personnes physiques souhaitant accéder a une
ressource du domaine.

B. Automatisation de la gestion des comptes utilisateurs

En plus des consoles Active Directory, il est possible de procéder a la gestion des objets a I'aide d'outils
en ligne de commande.

CSVDE (Comma-Separated Values Data Exchange) est un outil permettant I'export et I'import d'objets
dans un annuaire Active Directory. Des fichiers au format CSV (Comma-Separated Value) sont utilisés
pour les différentes opérations. Ce type de fichier peut étre modifié a I'aide du bloc-notes (notepad) preé-
sent dans les systemes d'exploitation Windows ou avec Microsoft Excel.

Syntaxe de la commande
csvde -f NonFichier.csv

Le commutateur - f est utilisé afin d'indiquer le fichier a utiliser. La commande permet par défaut
d'effectuer une exportation.

Différents commutateurs peuvent étre utilisés :

-d Root DN: permet de définir le conteneur ou débute I'exportation. Par défaut, le conteneur sélection-
né est la racine du domaine.

-p Et endueRecher che : détermine I'étendue de la recherche (Base, OnelLevel, Subtree).
-r Filtre:permetlamise en place d'un filtre LDAP.

-1 ListeAttributs : fournit la liste des attributs sur lesquels il est nécessaire d'effectuer une re-
cherche. Chacun de ces attributs est séparé des autres par une virgule.
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I="Exemples d'attributs : givenName, userPrincipalName,...
-i :informe la commande qu'il est nécessaire d'effectuer une importation. Pour rappel, une exportation
est effectuée par défaut.

- k : le commutateur - k permet d'ignorer les erreurs lors de I'importation. Ainsi, I'exécution de la com-
mande se poursuit méme si une erreur de type non-respect de contrainte ou objet existant est rencon-

trée.
o Administrateur : Invite de commandes \;Ii-

Microsoft Windows [version 6.3.96881 ~
{c» 2013 Microsoft Corporation. Tous droits réservés.

C:*\Windowsssystem32>csude -7
Option inconnue

Echange d’annuaires CSU

Paramétres généraux

—1i Active 1’importation (l’exportatlon est activée par défautd

—f MNomFichier Hom de fichier d'entrée ou de sortie

-z WomServeur Serveur avec lequel effectuer la liaison {par défaut. le
contrileur de domaine du domaine de 1’'ordinateur)

-u Affiche les commentaires

—¢ HDsrc NDcib Remplace les occurrences de MDsrc par HDcib

—J Chemin Emplacement du fichier journal

—t Port Numéro de port C(par défaut = 389>

-u Utilise le format Unicode

~h Activer la signature et le chiffrement de couche SASL
—7 Affiche 1’aide

Exportation

Une deuxieme commande peut étre utilisée, | di f de. Cette instruction DOS permet comme pour
csvde d'effectuer des opérations d'importation ou d'exportation, de plus il est possible d'effectuer des
modifications sur un objet (contrairement a csvde).

Pour effectuer ces opérations des fichiers portant I'extension LDIF (LDAP Data Interchange Format)
sont nécessaires. Ces fichiers contiennent des blocs de lignes qui constituent chacun une opération. Il
est évident qu'un fichier peut contenir plusieurs actions, dans ce cas chaque bloc est séparé des autres
par une ligne blanche.

Chaque opération nécessite de posséder l'attribut DN (Distinguished Name) ainsi que l'opération a
effectuer (Add, Modify, Delete).

Syntaxe de la commande

I difde -f NonFichier.!ldif

Le commutateur - f est utilisé afin d'indiquer le fichier a utiliser. La commande permet par défaut
d'effectuer une exportation.

Comme pour la commande csvde, plusieurs commutateurs peuvent étre utilisés :

-i : permet d'effectuer une importation. Par défaut, une exportation est effectuée.

- k : le commutateur - k permet d'ignorer les erreurs lors de I'importation. Ainsi I'exécution de la com-
mande se poursuit méme si une erreur de type non-respect de contrainte ou objet existant est rencon-
trée.
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-s NonSer veur :indique le serveur sur lequel il est nécessaire de se connecter.
-t Port :indique le port a utiliser (port par défaut : 389).

-d NDRaci ne : permet de situer la racine de la recherche.

-r Filtre:permetlamise en place d'un filtre LDAP.

o Administrateur : Invite de commandes M

C:\Windowus“system32>1difde /7 -
Option inconnue £

Echange de répertoires LDIF

Paramétres généraux

—1i Active 1’importation (l‘expnrtation est activée par défaut?

—f MomFichier Nom de fichier d’'entrée ou de sortie

—z NomServeur Serveur avec lequel effectuer la liaison {par défaut, le
contrileur de domaine du domaine de 1'ordinateursd

—¢ NDsrc MDcib Remplace les occurrences de NDserc par NDecib.
841 NDsrc ou NDecibh se termine par HattributeName. le
nom de 1’attribut est recherché dans rootDSE et utilisé pour
remplacer HattributeMame. Uoir 1'exemple « Expansion de macro
dans les ND .

—v Affiche les commentaires

—J Chemin Emplacement du fichier journal

-t Port Huméro de port (par défaut = 389>

-u Utilise le format Unicode

—uw Délai Termine 1’'exécution si le serveur prend plus de temps que le

nombre de secondes spec1f1ees pour Pepnndre EY l’uperatlnn
{par défaut = aucun délai d’expiration spécifié)
—h Active la signature et le chiffrement de la couche SASL h

1. Configuration de la politique de sécurité

La politique de sécurité permet de définir un ensemble de parameétres qui s'appliquent a plusieurs
objets. On retrouve dans cette politique deux types de paramétres différents :

- Parameétre de sécurité
- Parametre de verrouillage
Les deux peuvent évidemment étre configurés pour une machine spécifique (stratégie de groupe

locale) ou I'ensemble des objets d'un domaine AD (généralement configuré dans la Default Domain
Policy).

Parametres de sécurité

Plusieurs types de paramétres peuvent étre configurés dans la politique.

L'age minimal du mot de passe permet d'indiquer le temps minimum avant qu'un utilisateur puisse de
nouveau changer son mot de passe. L'dge maximal indique lui le nombre de jours pendant lequel le mot
de passe reste valide. Une fois ce délai passé, I'utilisateur doit changer son mot de passe pour pouvoir
ouvrir une session sur le domaine. L'historique de mot de passe est également a prendre en compte, il
permet d'interdire les x derniers mots de passe utilisés. Attention a ne pas mettre une trop grosse valeur
au niveau de ce parameétre, sans quoi les utilisateurs risquent fortement d'étre mécontents.
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Lors de la création du domaine Active Directory, la complexité des mots de passe est activée, ce para-
metre implique la nécessité de respecter des criteres spécifiques dans le mot de passe. En effet, le mot
de passe est considéré comme complexe des lors :

- Qu'il respecte trois des quatre critéres suivants :
- Majuscules
- Minuscules
- Caracteres alphanumériques
- Caracteres spéciaux
- Qu'il ne contient pas le prénom ou le nom de l'utilisateur.
Cela complique la recherche du mot de passe par un éventuel pirate mais peut (trés souvent d'ailleurs)

étre difficilement accepté par les utilisateurs. Il est préférable de baisser les exigences en termes de
sécurité plutét que de voir les mots de passe marqués en clair sur I'écran ou sous le clavier.

Un autre paramétre important dans une politique de mot de passe est la longueur minimale. En effet, il
permet d'indiquer le nombre de caractéres que le mot de passe doit contenir.

| Editeur de gestion des stratégies de groupe I;Ii-

Fichier Action Affichage 7

e 2[m = @

4 [ Configuration ordinateul ~ || Stratégie

- Paramétres de stratégie

4 [ | Stratégies | Conserver I'historique des mots de passe 24 mots de passe mémaorisés
I (] Paramétres du log Durée de vie maximale du mot de passe 42 jours
4@ Pa.ramétres\’\"mdl | Durée de vie minimale du mot de passe 1 jours
I [ Stratégie de ré | Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé

|0 Seripts (déma

4 Sh Paramétres de
4 [ Stratégies

I _=E| Stratéc

b 55 Stratég =

b 55 Stratég

i Stratégies

j Journal de

2 Groupes e

| Le mot de passe doit respecter des exigences de complexité  Activé

| Lengueur minimale du mot de passe 7 caractére(s)

4 Services sy
7 Registre
7 Systémed

2of Stratégies

v v T T T W W7

| Pare-feuV
| Stratégies
iLI‘F Stratégies

| Stratégies

I
[ || Stratégies
I
I [ Protection

< m b

Examen 70-411



Page 130 Chapitre 4

Parametres de verrouillage
Ces parametres permettent la configuration du verrouillage.

La durée de verrouillage est celle pendant laquelle le compte utilisateur ne peut ouvrir de session. Pour
un déverrouillage manuel effectué par I'administrateur, il est nécessaire de configurer le paramétre a 0.

Le nombre de tentatives infructueuses limite le nombre d'essais en échec. Ainsi le compte concerné est
verrouillé une fois ce nombre de tentatives atteint. La valeur 0 implique des tentatives infructueuses
illimitées car le compte n'est alors jamais verrouillé.

Il est nécessaire de remettre a zéro le compteur du nombre de tentatives infructueuses sans quoi la
politique de verrouillage n'a plus de sens. Ainsi un autre parametre entre en compte dans la politique
de verrouillage, il s'agit cette fois de la mise a jour du compteur (du nombre de tentatives en échec)
apres un certain nombre de minutes.

=] Editeur de gestion des stratégies de groupe I;Ii-
Fichier Action Affichage 7
e HE XE= H
4 [ Configuration ordinateul ~ || Stratégie - Paramétres de stratégie
4[] Stratégies Durée de verrouillage des comptes MNon défini
I [ Paramétres du log | Réinitialiser le compteur de verrouillages du compte aprés MNon défini
4[| Paramétres Wind it} Seuil de verrouillage du compte 0 tentatives d'ouvertures de sess...

-

_| Stratégie de re
|| Scripts (déma
T Paramétres de
4 [ Stratégies
L _'E| Stratég
3 _'E| Stratég
I _'f:_| Strateg
I L Stratégies
b &l Journal de
I [ Groupes re
b [3 Services sy
b [ Registre

b

b [ Systémed

I 2o Stratégies

- || Pare-feu V'
| Stratégies

I ;_,a‘;f Stratégies

[+ [ | Stratégies

[+ [ Stratégies

P[] Protection

<l m >

Enfin, un troisieme type de parameétres (politique Kerberos) peut étre également configuré. Il est donc
possible d'avoir accés a des parameétres du protocole Kerberos v5.

La configuration peut, comme nous l'avons vu plus haut dans ce chapitre, étre paramétrée depuis une
stratégie locale ou une stratégie du domaine (console Editeur de gestion des stratégies de groupe).
Attention néanmoins, en cas de conflit entre une stratégie de groupe locale et une stratégie du domaine,
celle du domaine I'emporte.

Les parameétres de sécurité sont généralement configurés dans la stratégie de groupe Default Domain
Policy.
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